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OZET
Planlama Uzmanhgi Tezi
ULUSAL BILGI GUVENLIGI: STRATEJi VE KURUMSAL
YAPILANMA
Murat GUNGOR

Bilgi ve iletisim teknolojileri giinlilk hayatimizda vazgecilmez bir yere
sahiptir. S6z konusu teknolojilerin iktisadi ve sosyal yasam agisindan Onemi
gliniimiizde birgok iilke tarafindan anlagilmistir. Bu kapsamda ulusal stratejilerde
bilgi tabanli ekonomiye doniisiim temel hedefler arasinda yer almaktadir. Diger
yandan bu doniisiim siirecinin saglikli bir bigimde siirdiiriilmesi i¢in bilgi ve iletisim
teknolojilerine yonelik risk ve tehditlerin de bertaraf edilmesi gerekmektedir. Ulusal
bilgi giivenligi adi1 verilen bu kavramsal gergevede iilkeler, iktisadi ve sosyal fayda
dreten bilgi sistemleri ile kritik altyapilarint korumak amaciyla stratejiler
tiretmektedir. Bu ulusal stratejilerin gergeklestirilmesi ise hem kamu hem de 6zel
sektoriin esglidiim icerisinde ¢alisacaklari bir kurumsal yapidan gegmektedir.

Bu tezin amaci, ulusal bilgi giivenligini internet teknolojilerinin getirdigi bilgi
giivenligi algisindaki degisimleri de igeren bir kavramsal cergevede incelemek,
iilkelerin ve uluslartistii kuruluslarin bu kapsamda gelistirdigi stratejiler ve rehber
ilkeler 1s1ginda iilkemizin ihtiyaglarina cevap verecek bir ulusal bilgi giivenligi
stratejisinin ve yasasinin temel elemanlarini tespit etmektir. Hazirliklart siirmekte
olan yasa c¢alismasinin yeni bir bakis agisiyla yeniden ele alinmasi bu ¢alismanin
hedefidir. Tezde ulusal bilgi giivenligi alaninda yapilmis c¢aligsmalar, raporlar ve
eserlerden faydalanilmstir.

Bu caligmada iilkemizde hem bu alanda yasal altyap: eksikligi bulundugu
hem de iilkemizin bilgi giivenligi alaninda ulusal bir stratejiden mahrum oldugu
ortaya ¢ikmaktadir. Ulkemizde neredeyse 20 yildir calismalar1 devam eden Ulusal
Bilgi Giivenligi Alaninda Yasal Diizenleme Caligmalari, bilgi giivenligi kavraminin
kamuoyunda tam olarak anlagilamamasi ve yanlis bir kavramsal cerceveye
oturtulmasi nedeniyle bir tiirlii istenilen sonuca ulagamamastir.

Yukarida bahsedilen tespitler 1s1ginda iilkemizde heniiz tamamlanamamis
olan bilgi gilivenligi yasal altyapisinin tamamlanmasi, kamu kurumlar1 ve kritik
altyapi isletmecisi 6zel sektdr kuruluglarinda bilgi giivenligi yonetim sistemlerinin
teskili, bilgi giivenligi kiiltiiriiniin gelistirilmesi, ulusal bilgi giivenliginin saglanmasi
icin olusturulan karar alma mekanizmalarinda kamu ve 06zel sektoriin karsilikli
isbirligini  saglayacak kurumsal altyapinin teskili, stratejik diizlemde bilgi
giivenliginin ulusal kalkinma hedefleriyle uyumlastirilmas: ve bu kapsamda kamu
kurumlarmin stratejik planlarinda bilgi giivenligine vurgu yapilmasimin saglanmast,
veri koruma ve siber suglar alaninda gerekli diizenlemelerin hayata gecirilmesi bu
tezde ortaya konan temel ¢oziim Onerileri olarak sayilabilir.

Anahtar Kelimeler: ulusal bilgi gilivenligi stratejileri, ulusal bilgi giivenligi
politikalari, siber giivenlik, kritik bilgi altyapilari, bilgi gilivenliginin kurumsal
yapilanmast
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ABSTRACT
Thesis for Planning Expertise

NATIONAL INFORMATION SECURITY: STRATEGY AND
INSTITUTIONAL STRUCTURING

Murat GUNGOR

Information and communication technologies (ICTs) have indispensable
place in our daily lives. The importance of these technologies has been noticed by
many countries. In this regard, transforming economies into information based
economies has been placed among main targets of national strategies. On the other
hand, risks and threats for ICTs are to be removed in order to carry on this
transformation successfully. Within the context of “national information security”,
countries prepare strategies for protecting information systems providing economic
and social benefits, and their critical infrastructures. Implementing these strategies is
directly linked with an institutional structure that will provide coordination between
public and private sectors.

The aim of this thesis is to study national information security within the
context of a framework including perceptual changes on information security due to
internet technologies and to set main elements of a national information security
strategy and a law meeting our country’s needs in the light of determined strategies
and guiding principles by other countries and international organizations. Besides,
reconsidering on-going legal studies with a new perspective is the aim of this thesis.
In this thesis, studies, reports and works on national information security have been
referred.

Through this thesis, it has been confirmed that there is a lack of legal
infrastructure and national strategy regarding information security in Turkey.
Because of the fact that the term of information security has not been fully
understood by the public and it has been set on a wrong conceptual framework, about
20-years standing “Studies on Legal Regulation regarding National Information
Security” could not be concluded.

In the light of the above-mentioned findings the main solutions set forth in
this thesis are: Completing the information security legal framework, which has not
been completed yet in our country; forming information security management system
for public institutions and private sector organizations, which have businesses with
critical infrastructure; developing the culture of information security; establishing
institutional infrastructure to provide national information security ensuring mutual
cooperation between public and private sector decision-making mechanisms;
aligning information security with national development goals in strategic plane;
within this context, requiring public institutions put emphasis on information security
in their strategic plans; implementing the necessary arrangements in the field of data
protection and cybercrime.

Keywords: national information security strategies, national information
security policies, cyber security, critical information infrastructures, instutional
structure of national information security,
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BAZI INGILIZCE KAVRAMLAR ICIN ONERILEN TURKCE KARSILIKLAR

Bilgi giivenligi ile ilgili karsilasilan bu terimler ve bu ¢alisma kapsaminda
onerilen Tirkge karsiliklart asagida verilmektedir.

Access control

: Erisim denetimi

Accountability : Hesap verebilirlik
Availability : Kullanilabilirlik
Backbone info system : Omurga bilgi sistemleri
Critical infrastructures : Kritik altyapilar
Confidentiality : Gizlilik

Cookies : Cerezler

Crack(ing) : (Giivenlik duvarmi) Kirmak
Cyber crime : Siber sug

Cyber security : Siber giivenlik

Data : Veri

DoS attack : Hizmet ¢Okertme saldirisi

DDoS attack

(Denial of service attack)

: Dagitik olarak hizmet ¢okertme saldirisi

(Distributed denial of service attack)

Exploit : Bilgi sistemindeki agik

Hacker : Bilgisayar korsant

Hacking : Bilgi sistemini kirmak, bilgisayar korsanligi
Hacktivizm : Eylemci bilgisayar korsanligi

Information security
Information assurance

: Bilgi giivenligi
: Bilgi giivencesi

Integrity : Biitiinliik
IPv6 : Internet protokolii siiriim 6
Knowledge : Malumat
Mobilite : Hareket edebilme yetenegi

Mainframe computer
Malware
Personal data

: Anacat1 bilgisayar
: Kotii niyetli yazilim
: Kisisel veri

Phreaking : Telefon hatlarindan bedava konugsmak
Reliability : Giivenilirlik

Safety : Emniyet

Spam : Istenmeyen ileti

Trojan : Truva at1 yazilimi

Worm : Solucan yazilim

Zombie : Kole bilgisayar



GIRiS

Bilgi ve iletisim teknolojilerinde goriilen hizli gelismeler sadece klasik
hizmet sunum ve iiretim tarzlarin1 degistirmekle kalmamakta ayni zamanda insan
hayatini kolaylastirmakta ve giinliik hayata iliskin pratikleri kokten degistirmektedir.
Bilgi teknolojilerinin insanliga sundugu kolayliklar, gegen yiizyilin son ¢eyreginden
itibaren geri doniilmez bir bi¢imde s6z konusu teknolojilere bagimli bir yasam
tarzinin ortaya ¢ikmasina neden olmustur. S6z konusu yasam tarzinin devamliligi ise
bilgi teknolojilerinin giivenli ve giivenlikli bir bi¢imde kullaniminin saglanmasiyla

miimkin olabilecektir.

Bilgi teknolojilerinin ortaya g¢ikardigi degisimin temelinde bu teknolojilerin
sagladigi kolayliklar nedeniyle gerek vatandas gerekse is diinyast ve kamu sektorii
tarafindan sunulan hizmetlerin sunum seklindeki kokten degisim yatmaktadir. Bir
hizmet bir kereligine de olsa geleneksel sunum tarzindan sayisal teknolojiler
vasitastyla ¢evrimigi ortama tasindiginda bilgi teknolojilerinin sundugu hiz, basitlik,
seffaflik, maliyet etkinlik gibi nedenlerle kullanim aliskanlig1 dogurmaktadir. Baska
bir ifadeyle bilgi teknolojilerinin sundugu avantajlar ayni zamanda bu teknolojilerden
faydalanan kiiresel toplumu geri doniilmez bir bi¢imde bu teknolojilere bagimli hale
getirmektedir. Artik diinyanin tim ekonomileri, gelecekte rekabet giiglerini
siirdiirebilmenin belki de tek yolunun bilgi teknolojileri gibi yenilik¢i platformlari
etkin kullanmaktan gectiginin farkinda olarak bu yonde ulusal stratejilerini

belirlemektedir.

Bilgi teknolojileri alaninda yenilikler ortaya c¢iktikga insanlhigin bilgi
sistemlerine olan bagimlihig: da giderek artmaktadir. Ozellikle son 20 yilda diinyanin
adeta kiiresel bir bilgi agi haline donlismesini saglayan internet teknolojileri

kiiresellesme olgusunun da bir tiir katalizorii gérevini tistlenmistir.

internet teknolojileri sayesinde iktisadi ve sosyal hayatta bas dondiiriicii
gelismeler yasanmis ve bu teknolojiler giinlilk yasamda vazgegilmez hale gelmistir.
Oniimiizdeki yillarda bilgi teknolojilerinin insan hayatinin tiim alanlarinda yasami
daha da kolaylastirabilir bir kullanim yayginligina erisecegi ongoriilmektedir. Yakin

gelecekte nesnelerin interneti, bulut bilisim, biiyiik veri, internet protokolii slirim 6



(IPv6) gibi teknolojilerin kullaniminin yayginlasmas ile birlikte artik makineler ile
insanlar degil, ayn1 zamanda makinelerin ve bilgi sistemlerinin de birbirleriyle
haberlesir hale gelecegi ongoriilmektedir. Bu yeni teknolojilerin ise insanoglunun
yasam tarzini nerelere gotlireceginin, tiim boyutlariyla simdiden tahmin edilmesi

olduk¢a zordur.

Insan hayatina bu denli girmeyi basaran bilgi teknolojilerinin getirdigi bir
takim riskler de elbette vardir. Bilgi teknolojilerinin temelinde insan etkeni oldugu
i¢in dogal olarak bilgi sistemlerine ve altyapilarina yonelik tehdit ve risklerin biiyiik
¢ogunlugu ister bilingli olsun isterse ihmal sonucu ortaya c¢iksin insanlardan
gelmektedir. Yani aslinda insanoglu tarafindan olusturulan sayisal ortam, ayni
zamanda insanoglunun tehdidi ile kars1 karsiyadir. Bir yandan insan hayatini
temelden kendisine bagimli kilan bilgi sistemleri, diger yandan da insanoglunun bu
sistemleri bozma, etkisiz kilma, sizma, bilgiyi izinsiz alma, ¢alma veya menfaatleri

ugruna kotiiye kullanma gibi tehditlerine maruz kalmaktadir.

Geri doniillemez ve karst konulamaz bir bigcimde kendisine bagimli hale
geldigimiz ve gergekten de insan yasamini, haberlesme imkanlarini, hareket
edebilme kabiliyetini, bilgi edinme firsatin1 insanlik tarihinin hi¢bir doneminde
goriilmemis bir bicimde artiran bilgi teknolojileri diger taraftan da olasi giivenlik
riskleriyle gelecekte insanligin yasam tarzini ciddi anlamda tehdit eder hale

gelmektedir.

Yukarida da bahsedildigi gibi bu tehdit bilgi ve iletisim teknolojilerinin (BIT)
bizatihi kendisinden degil, bu teknolojileri olusturan, kullanan ve elbette agiklarini da
en iyi bigimde bilen insanlardan gelmektedir. Ulkelerin iiretime, kamu hizmetlerine,
sosyal yasama ve bunlarin hepsinin toplami olan kamu diizenine iliskin bircok
faaliyetinin giliniimiizde bile sayisallasmis bir bigimde biiyik oranda bilgi
sistemlerine tasindigr ve ulusal kalkinmanin temel dinamizmini ortaya koyan,
bankacilik, finans, ulastirma, haberlesme, elektronik devlet (e-devlet) hizmetleri, e-
ticaret ve daha akla gelebilecek pek ¢ok sektoriin artik internet teknolojileri
sayesinde vatandasa ve is diinyasina dogrudan hizmet sagladigi gercegi dikkate
alindiginda bilgi sistemlerinin risklere ve tehditlere karsi1 korunmasinin énemi daha

da anlasilmaktadir. Bu noktada 1990°l1 yillarin basindan itibaren ABD, Almanya,



Japonya gibi bazi iilkeler bu risklerin farkina erken vararak s6z konusu risklerle basa
¢ikmanin yolunu aramistir. 1990’11 yillarda internetin heniiz bu denli gelismedigi ve
glinimiizdeki anlamda bilgi sistemleriyle daha yogun etkilesim gerektiren hizmet
sunum yetenegine sahip bulunmadigi da dikkate alindiginda internet kaynakl: risk ve
tehditler konusunda farkindaligin giinlimiizdekine nazaran daha simirli kalmasi
dogaldir. Kurumsal bilgi giivenligi algisinin hakim oldugu bu dénemde, bir takim
bilgi giivenligi standartlar1 ve kriterlerinin yerine getirilmesiyle s6z konusu giivenlik

risklerine kars1 etkin bir miicadelenin ortaya konulabilecegine inanilmistir.

21’inci ylizyiln basindan itibaren e-devlet, e-ticaret ve bankacilik gibi
hizmetlerin internet tabanli ve vatandasla etkilesimli bir bigimde verilmesi nedeniyle
bilgi giivenligi gereksinimi artik biitlinlesik bir diizlemde ele alinmasi gereken ve

organizasyonlar ve hatta tilkeler arast isbirligini gerektiren bir olgu haline gelmistir.

Bu noktada ortaya cikan tehditler de geleneksel bilgi giivenligi risk ve
tehditlerinden ¢ok daha etkili ve kapsamli bir hal alabilmektedir. Diinyanin herhangi
bir yerindeki sunucu veya kisisel bilgisayardan baglatilabilen bir siber saldirt
diinyanin degisik iilkelerindeki kurum veya kuruluslarin bilgi sistemlerini hedef
alabilmektedir. Bu saldirilar olduk¢a ciddi mali kayiplara neden olabilmekte ve
sistemlerin islevselligini etkileyerek kullanim imkanini yok edebilmektedir. Bu
noktada tilkelerin bu yeni nesil tehditlere karsi yeni bir bilgi giivenligi algisiyla

ulusal diizeyde strateji ve tedbirler gelistirmeleri gerekmektedir.

Son yillarda yeni bilgi giivenligi paradigmasinin gelistirilmesinde sadece
kamu hizmetlerinin sunumu odakli bir stratejik yaklasim yerine 6zel sektoriin de
dahil oldugu bir karar alma silirecinin gelistirilmesi benimsenmektedir.
Telekomiinikasyon, saglik, ulagtirma, enerji gibi sektorlerde biiylik yatirimlari olan
ozel sektor altyap: isletmecileri ile kamu arasindaki isbirligi siirecleri gelistirilmekte
ve tilkelerin bilgi glivenligi alaninda stratejik planlar1 bu dogrultuda ele alinmaktadir.
Bu stratejik yonelimlerin olusturulmasinda bir tiir kulugka merkezi iglevi gérecek
olan kurumsal yapilanmanin da karar alma siireclerinde 6zel sektorii daha fazla

temsil eden bir kamu-6zel isbirligi ekseninde kurgulandigi goriilmektedir.



Ulusal bilgi gilivenligi politikast olusturmada olduk¢a gecikmis olan
ilkemizde son donemlerde bu alanda bir takim c¢abalara girisildigi goriilmektedir.
So6z konusu ¢abalarin stratejik bir bakis acisiyla ve ayni zamanda bu stratejik bakisini
gerceklestirebilecek bir kurumsal yapilanma modeliyle somutlagtiriimasi agisindan
bu alandaki uluslararasi egilimlerin {ilkemizdeki mevcut durum ile bir arada

degerlendirilmesine ihtiya¢ duyulmaktadir.

Calismanin birinci boliimiinde bilgi giivenligi kavraminin tarihsel gelisimi ve
kapsamu incelenecek, bu kavramin internet teknolojilerinin yayginlagsmasiyla birlikte

kapsam ve anlam bazinda nasil bir degisime ugradig: agiklanacaktir.

Calismanin ikinci boliimiinde ulusal bilgi giivenli kavrami ele alinacak, bu

kapsamda iilkemizdeki mevcut durum ile birlikte kiiresel egilimler incelenecektir.

Calismanin ti¢lincii boliimiinde Tiirkiye agisindan iyi 6rnek teskil edebilecek
tilkelerin ulusal bilgi giivenligi stratejileri ile bu tilkelerin ulusal bilgi giivenligini

saglamada olusturduklari kurumsal yapilanma modelleri ele alinacaktir.

Calismanin dordiincii boliimiinde ise ilk iki boliimdeki bilgiler ve veriler
1s18inda iilkemizdeki sorunlar ve bu sorunlarin ¢oziimiine iliskin Oneriler ele

alinacaktir.



1. BILGIi GUVENLIGI
1.1. Kavramsal Cerceve

Bilgi giivenligi en temel manada bilginin korundugu bilgi sistemlerinin ve
sistemin icerdigi bilginin yetkisiz erisimine, kullanimina, ifsa edilmesine,
degistirilmesine, incelenmesine, hasar verilmesine veya yok edilmesine karsi

korunmasi ve buna iliskin tedbirlerin biitiinii olarak tanimlanabilir."

Burada dikkat edilmesi gereken husus, bilgi giivenligi kavraminin aslinda
kullanilan teknolojiden bagimsiz bir sekilde ele alinmasi1 gerekliligidir. Ister kagit
tabanli ortamda olsun isterse bilgi sistemlerinde sayisal bir halde bulunsun, bilgi
kendisine yonelen tehditlere karsgi bu bilgiyi tutanlar ve kullananlar tarafindan her
zaman korunmaya muhtactir. Zaten bilgi giivenliginin ilk kullanim alanlar1 gizlilik ve
sir kavrammin olduk¢a 6nemli oldugu diplomatik ve askeri konulardir. Ilk
donemlerde bilgi giivenligi sadece istihbarata karst koyma ve kritik bilgiyi koruma
ekseninde ele alinmis ve bu noktada alinmasi gereken tedbirler biitiinii olarak
algilanmistir.  Ancak bilgi ve iletisim teknolojilerinin gelisimiyle bilginin
sayisallasarak sistemlerde tutulur ve saklanir hale gelmesi neticesinde bilgininin
gilivenli bir bicimde saklanmasi, korunmasi ve gerektiginde kullanilmasi sorunu artik
bilgi sistemlerine sahip herkesin ortak meselesi haline gelmistir. Bilgi toplumuna
doniisiim siireciyle beraber kisisel bilgisayardan en karmasik bilgi altyapilarina kadar
tiim bilgi sistemleri bilgiyi blinyesinde saklar olmus ve bu nedenle de bilgi giivenligi

olgusu sayisallagsma ile birlikte onem kazanmistir.

Asagida tarihsel gelisim kisminda da anlatilacag: iizere bilgi giivenligi yeni
bir olgu degildir. Bilginin yazili bir bicimde saklanabilir olmaya basladig: ilk
caglardan itibaren bilgi korunabilir ve elbette ¢alinabilir, yok edilebilir bir metadir.
Tarih boyunca insanlar farkinda olmasalar da sakladiklari 6nemli bilgilerin

gilivenligini saglamak i¢in tedbirler almak durumunda kalmislardir.

! United States Congress, 2002:49.



1.1.1. Bilgi

Bilgi giivenligi kavramini daha iyi anlagilabilmesi icin Oncelikle bilgi ve
iletisim teknolojilerinin temel girdisi olan bilginin taniminin yapilmas: gereklidir.
Ingilizcede bilgiye iliskin kullanilan (data, information, knowledge) kavramlarinin
hepsinin Tiirkge karsiligi bilgi olarak bilinmektedir. Bu terimlerin dilimizde
karsiliklar1 olarak wveri, bilgi, malumat kavramlarimmin kullanimi daha uygun

olacaktir.? Bu terimlerin asagidaki tanimlari, aralarindaki fark: ortaya koymaktadir.

Veri: Veri (data), birbirleriyle iliskisi kurulmamis sayisal setlere verilen
isimdir. Bir bilgi sisteminde bulunan veriler sayilardan olusur ve tek basina herhangi
bir anlam tasimazlar (Ornek: 1.200, yiizde 4,2 veya 180.000 TL). Diger bir ifadeyle
veri Bilisim teknolojisi agisindan veri, bir durum hakkinda, birbiriyle baglantisi
heniiz kurulmamis bilinenler veya kisaca, sayisal ortamlarda bulunan ve tasiman

sinyaller ve/veya bit dizeleri olarak tanimlanabilir.’

Bilgi: Verinin yapilandirilmis veya anlamli hale sokulmus sekline bilgi
(information) denir. Bir verinin iletisim amaciyla kullanilabilmesi ic¢in bilgi
formatina doniistiiriilmiis olmasi gerekir. Bilgi sisteminde bulunan veriler mesaj
niteligi tasir halde anlamli bir sekle getirilerek kullanictya sunulur (Ornek: Issizlik
orani yiizde 9,5’ten ylizde 8,2’ye diistii. Subat 2013 ihracat1 23 milyon ABD Dolart
olarak agiklandi.).

Malumat: Malumat (knowledge) tecriibe etme, 6grenme seklinde veya i¢
gbzlem seklinde elde edilen gerceklerin, dogrularin ya da bilginin farkinda olunmasi
ve anlasilmasi olarak tanimlanmaktadir. Malumat, bir seyin ne oldugunu (know-
what), ni¢in oldugunu (know-why), nasil oldugunu (know-how) ve kim oldugunu
(know-who) bilmek seklinde dort siniftan olusur. Bu dort ana sorunun yanitlari

toplamda malumatin kapsamini olusturmaktadir.

Yukarida deginilen veri, bilgi, malumat gibi kavramlar salt teorik tanimlar
olmaktan ziyade pratik bir takim sonuglara da yol agmaktadir. Ornegin orgiitsel

karmagiklik ile yakin bir iligkisi bulunmakta ve bu oOrgiitlerin bilginin saklanmasi

2 CANBEK ve SAGIROGLU, 2006:168.
3 a.g.e. 166.



veya iretimi amactyla kullanmasinda faydalanilmaktadir. Sekil 1-1. de goriilecegi
lizere basit yapidaki bir orgiitiin bilgi tiretiminde verinin girdi olarak kullanilmasi
yeterli olurken karmasik yapidaki Orgiitlerin drettigi gelismis bilgi varliklarinin

iretilebilmesi i¢in malumattan ve hatta hikmetten faydalanilmaktadir.
Sekil 1-1. Bilgi Piramidi

Orglitsel Karmasiklik

4

| icmer (T |

Uygulamali Bilgi

kitaplar, paradigmalar,

sistemler, sanatsal

we dislinsel akimlar, ekaller,

inang, din, gelenskve ilkeler
sentez, iI"ltiva, aynstirma

Organize Bilgi
kisimlar, teoriler, aksivomlar,
kavramsal gergeveler, karmasik
hikayeler, olaylar

yapilandirma, yorumlama, degerlendirma yapma

ENTEEEE T

Baglantili Elemanlar
ctimleler, paragraflar, egitlikler, kavramlar,
fikirler, sorular, basit nitelilte hikayeler

cergevelendirme, karsilastirma, karsitlama

Veri (Data]

Sayisal Elemanlar
numaralar, kodlar, kelimeler, tablalar,
waritabanlar
kategorilendirme, hesaplama, nicelik-nitelik agisindan karsilastirma

Kaynak: Information Is Beautiful

1.1.2.  Bilgi varhklari

Bir bilgi sistemindeki bilgiyi barindiran ve erisilebilir kilan, yazilim, donanim,
insan ve isletim sisteminin tiimiiniin olusturdugu varliklardir. Bu varliklardan bazilar1
sistemin isler vaziyette kalmasin1 saglamak ig¢in kritik 6énemi haiz olabilir. Bu tiir
bilgi varliklarmma ise kritik bilgi varliklart adi verilmektedir. Bilgi giivenliginin

amaci, bilgi sistemindeki bilgiyi biitiin ve erisilebilir halde tutulmasii saglamaya



yarayan bilgi varliklarinin giivenligini saglamaktir. Bir bilgi sistemindeki uygulama,
veritabani, elektronik posta, ag sunucusu gibi kaynaklar ile bu kaynaklara erigim
amaciyla kullanilan ag kaynaklar bir bilgi sisteminin kritik bilgi varliklar1 olarak

nitelendirilebilir.
1.1.3.  Bilgi giivenliginin unsurlar

Bilgi giivenligi denildiginde akla ii¢ temel unsur gelmektedir. Bu unsurlar bilgi
sisteminin erisilebilir bir vaziyette giivenli ve biitiinliigline zarar gelmemis bir
faaliyet ortaminda islemesini ve bilgi varliklarinin korunmasini temin etmekte olup
gizlilik (confidentiality), biitiinliik (integrity), kullanilabilirlik (availability) olarak
kabul edilmektedir.

e Gizlilik: Bilginin yetkisiz kisilerin veya sistemlerin erisimine kapali olmasi

ya da bilginin yetkisiz kisilerce agiga ¢ikarilmasinin engellenmesidir.

e Biitiinliik: Bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi
bir sekilde tahrip edilmesi tehditlerine karsi igeriginin korunmasidir.
Biitlinliik icin kisaca kazara veya kasitli olarak bilginin bozulmamasi olarak

ta ifade edilebilir.

e Kullanilabilirlik: Bilginin ihtiya¢ duyuldugu anda kullanima hazir durumda
olmasi anlamma gelmektedir. Bilginin korundugu bilgi sistemiyle ilgili bir
sorunun veya sisteme yonelik bir riskin ortaya ¢ikmasi durumunda bile
bilginin erisilebilir olmas1 kullanilabilirlik 6zelliginin bir geregidir. Bu erisim

kullanicinin haklari ¢gergevesinde olmalidir.

Kullanilabilirlik ilkesinin odagt kullanicilar olup her kullanicr erisim hakkinin

bulundugu bilgi sistemine, yetkili oldugu zaman diliminde mutlaka erisebilmelidir.

Bu ii¢ ilkenin disinda hesap verebilirlik (accountability), erisim denetimi
(access control), giivenilirlik (reliability) ve emniyet (safety) unsurlari da bilgi
gilivenligini destekleyen unsurlardir. Bu ilkeler literatiirdeki bazi ¢aligmalarda bilgi

giivenligi ilkeleri olarak sayilmaktadir. *

4 a.g.e. 170.



Dogruluk ve inkdr edilemezlik ilkeleri ise klasik bilgi giivenligi
yaklasimindan ziyade, elektronik ticaretin yayginlasmasindan sonra ortaya c¢ikan

ihtiyaclar dahilinde kendiliginden gelisen ilkelerdir.

e Dogruluk: Ozellikle elektronik ticaretin gelisimiyle birlikte bilgi sistemleri
araciligiyla yapilan islemlerin bilginin gergekten saklandigi bilgi sistemi

iizerinden yapilmasi 6nem arz etmektedir.

e 1Inkir edilemezlik: Kullanicilarin bilgi sistemleri vasitasiyla elektronik
ortamda gergeklestirdikleri islemleri inkdr etmelerini Onleyen tedbirlerin

alinmasidir.
1.1.4. Bilgi giivenliginin kapsami

Bilgi giivenligi, kisisel bilgisayarlardan kurumsal ve ulusal ¢aptaki tiim bilgi
sistemlerine ve kritik altyapilara uzanan genis bir cercevede bilgi sistemlerini
kapsayan bir givenlik yonetimi anlayisidir.’ Kurumsal diizlemde bilgi sistemi,
tglincii taraf olarak bilgi sistemlerine erisen kullanicilart ve bilgi sistemlerine teknik

destek saglamakta olan hizmet, yazilim veya donanim saglayicilarini kapsamaktadir.

Bilgi giivenligi, sayisal ortamdaki bilginin saklanmas1 ve tasinmasi esnasinda
bilginin biitiinliigii bozulmadan, izinsiz erisimlerden korunmasi i¢in, giivenli bir bilgi
saklama ve isleme platformu olusturma g¢abalariin tiimiidiir. Bunun saglanmasi igin,
uygun giivenlik politikalart belirlenmeli ve uygulanmalidir. Bu politikalar,
faaliyetlerin sorgulanmasi, erigimlerin izlenmesi, degisikliklerin kayitlarmin tutulup
degerlendirilmesi, veriyi silme islemlerinin sinirlandirilmas: gibi bazi kullanim
sekillerine indirgenebilmektedir. Bilgi giivenligi daha genel anlamda, giivenlik
konularimi detayli olarak ele alan “giivenlik miihendisligi”’nin bir alt alam1 olarak

goriilmektedir.®

Diger yandan bilgi giivenligi bu genis eksende kriptoloji, risk yonetimi,
glivenlik kiiltlirti gibi disiplinler ile iliskili olup bilgi giivenliginin taniminda dogal
olarak kapsanan alanlar olarak sayilmaktadir. Ingilizce’de “information security”

kavrami bilgi giivenligi olarak dilimize g¢evrilmektedir. “Information assurance”

> UNESCAP, 2008:10.
¢ CANBEK ve SAGIROGLU, 2006:171.



kavraminin Tiirk¢e karsiligi olarak bilgi giivencesi kavraminin kullanilmasi daha
uygun olacaktir. Bilgi glivencesinde, bilgi sisteminde bilgi giivenligini saglamak i¢in
gerekli olan teknik ve siiregsel gereksinimler daha stratejik diizeyde ele alinirken

bilgi giivenligi kavrami ise daha taktik diizeyde bir anlam icermektedir.

Sekil 1-2. Bilgi Giivenligi ve Bilgi Giivencesi Kavramlar: (Information Assurance vs.
Information Security)

Stratejik bakis acist vardir.

Bakig acisi taktik bir

Bir organizasyona yinelik riskleri N |
seviyededir.

ile biitiinciil bir bicimde ele alir.

Teknoloji ve operasyon
temellidir

Uygulama ve altyapi gibi
teknik konularla ilgilenir

Bilgi giivenligi yonetimi temel
aractir.

Kaynak: NoVA Infosec.
Diger yandan bilgi gilivenliginin kavramsal c¢ergevesi baglaminda sik¢a sozii

gecen bilgi sistemleri, kritik altyapilar gibi kavramlara da deginmek faydali olacaktir.

e Bilgi sistemleri: Bir bilgi sistemi, bilgi teknolojileri ve kullanicinin
etkilesim igerisinde bulunduklari ve taktiksel, yonetimsel ve karar destek
sistemi olarak kullanilan sistemlerdir.” Bu manada bilgi sistemi, sadece
BIT ¢oziimlerini degil, ayn1 zamanda insanlarin is siireglerini destekleyen
bu teknolojiler ile etkilesim amaciyla kullandiklart yollart da

kapsamaktadir. Giinlimiizde bilgi sistemleri biiylik Olclide bilgisayar

7<http://web.archive.org/web/Z0070903 115947 /http://www.sei.cmu.edu/publications/documents/03.reports/03tr0
02/03tr002glossary.html>.
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tabanli olarak g¢alismaktadir. Ancak bilgisayarlarin yani sira yazilimlar,
internet ve diinya ¢apinda ag (www-world wide web), donanim, iletisim
sistemleri, gibi kolaylastiricilar da sayisal tabanli bir bilgi sisteminin
caligmasi icin gereklidir. Diger yandan bir kisisel bilgisayardan en
karmasik yapidaki siiper bilgisayarlara kadar genis bir yelpazede
tanimlanabilen bilgi sistemleri bilgiyi isleme, saklama ve bilgiye erigimi

olanakli hale getirme gibi islevlerini haizdir.

Kritik bilgi altyapilar1 (Kritik altyapilar): Bilgi gilivenligi agisindan
kritik bilgi altyapilarinin 6nemi biiytiktir. Kritik altyapilarin tanimi
konusunda diinyada heniiz bir goriis birligi bulunmamakta olup her
iilkenin kendi sartlar1 ve ihtiyaclar1 dahilinde bir kritik altyapi tanimi
bulunmaktadir.® Ancak kritik altyapilarin ortak dzellikleri incelendiginde
islevlerini, kismen veya tamamen, yerine getir(e)mediginde, toplumsal
diizenin siirdiiriilebilirliginin ve/veya kamu hizmetlerinin sunumunun
olumsuz etkilenecegi ag, varlik, sistem ve yapilar biitiinii olarak bir tanim

yapmak miimkiindiir.’

Sekil 1-3. Kritik Altyap: Sektorleri

Kamu Hizmetleri

mans ve sigortacii ———

Enerji |

LTghknolojileri

J—— i WMagtirma ve Trafik

| Medya ve Kiiltir | | | Bilgi ve iletigim

Saghk

Kaynak: Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe.

8 NISC, 2009:10.
® UNVER, CANBAY ve OZKAN, 2010:4.
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Kritik altyapilarin  toplumsal yasama iliskin diizenin saglanmasi ve
stirdiiriilebilmesi i¢in yasamsal bir 6nemi bulunmaktadir. 2003 yilinda Kuzeydogu
Amerika’da yasanan elektrik kesintileri'® ve Japonya’da gergeklesen tsunami felaketi
sonrasinda yasanan niikleer sizinti'' gibi olaylarin ortaya ¢ikarttigi sonuglar kritik
altyapilarin korunma ve giivenlik ihtiyacini gézler 6niline sermistir. Kritik altyapilar
glinimiizde birbirleriyle daha fazla biitiinlesik bir hal almakta ve bunun neticesinde
kritik altyapilarin birisinin hizmeti aksamasinin diger altyapilarin hizmet sunumuna

da dogrudan sirayet ettigi goriilmektedir.'?

Kritik altyapilardaki giivenlik gereksinimlerinin karsilanmasi sadece ilgili
kritik altyapmin islevselligi degil aynt zamanda sosyal ve iktisadi kalkinmanin
siirekliligi agisindan da gereklidir. Gliniimiizde kritik altyap1 tanimi geg¢mis yillara
nazaran daha da genis bir anlam tasimaktadir. Son yillarda medya ve kiiltiir, internet
servis saglayicilar (ISS) sektorlerinin de artik bircok iilkede kritik altyap: sektorleri
arasinda sayildigi goriilmektedir. Bu noktada dikkat ¢eken husus, ozellestirme
¢abalarmin da etkisiyle toplumsal yasam icin hayati 6nem tastyan kritik altyapilarin
artan bir ivme ile 6zel sektér kuruluslarinin kontrol ve yonetimine ge¢mesidir.
Ozellikle BIT alaninda ABD, Almanya, Ingiltere, Japonya gibi kritik altyap
isletmecilerinin biiyiik bir cogunlugunun 6zel sektor elinde oldugu iilkelerde, ulusal
bilgi giivenligi stratejilerinde kamu-6zel isbirligi modellerinin kurulmasi yéniinde bir
egilim vardir. Giinimiizde hemen her ulusal bilgi giivenligi stratejisinin temel
eksenlerinden bir tanesi de kritik altyapilarin korunmasi ve buna iliskin kamu-ozel'?

isbirligi modelinin kurulmasidir.

Siber saldirilarin son yillardaki en 6nemli hedeflerinden bir tanesi haline
gelen kritik altyapilarin korunmasi sadece toplumsal diizenin saglanmasi i¢in degil,
ayn1 zamanda ulusal kalkinma hedeflerine ulagsmadaki rolii ve hizmet sunum odagi

olmasi nedeniyle de 6nem arz etmektedir. Bu amagla giiniimiizde birgok iilkede

10 <http://en.wikipedia.org/wiki/Northeast_blackout of 2003>.

Deprem ve tsunami felaketinden Japonya’nin afet ve acil durum yonetimi ile ilgili olarak aldigi dersler ve
kritik altyap1 direng programlari hakkinda detayli bilgi <http://www.heritage.org/research/reports/2012/04/one-
year-later-lessons-from-recovery-after-the-great-eastern-japan-earthquake>. linkinden edinilebilir.

"> TURHAN, 2010:8.

'3 S6z konusu kamu-ozel isbirligi modelinin bir finansman modeli olan kamu-6zel isbirligi ile bir alakast
bulunmamaktadir. Bu alanda ENISA’nin  yapmis oldugu c¢alismalar igin linkten yararlanilabilir.
<http://www.enisa.europa.eu/activities/Resilience-and-CIIP/public-private-partnership>.
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ulusal bilgi giivenligi stratejilerinin ayrilmaz bir parcas: ve kritik bir 6gesi olarak
kritik altyapilarin korunmasi ele alinmaktadir. Hatta kritik altyapilarin gerek fiziksel
gerekse siber ortamda korunmasina iliskin 6zellesmis ulusal stratejiler ve eylem

planlar1 hazirlayan iilke sayisi da gittikge artmaktadir.'*
1.1.5.  Bilgi giivenliginin amaci

Bilgi giivenligi, bir bilgi sisteminin faaliyetlerini yerine getirirken kesintisiz,
kaliteli ve giivenli bir hizmet sunumunun saglanmasini hedeflemektedir. Diger
yandan kurumsal imaj ve gilivenirligin saglanmasi, eldeki bilgi varliklarinin
korunumu ve yetkisiz erisimlerin dnlenmesi de bilgi giivenliginin temel amag ve

oncelikleri arasindadir.
1.1.6. Bilgi giivenliginin konusu

Bilgi giivenliginin konusu bir bilgi sisteminin biitiinligiine, gizliligine ve
kullanilabilirligine yonelik her tiirlii saldir1 tehdidini bertaraf etmek, bu tehditlerin
faydalanabilecegi her tiirlii giivenlik agigini tespit edip kapatmaktan ibarettir. Tanim
olarak basit goOriinmesine ragmen bilgi sistemlerinin giivenliginin saglanmasi
saldirilarin gesitlenip karmasiklastigi giiniimiizde iyice zorlagsmaktadir. Bu noktada
bilgi gilivenligi faaliyetlerini etkin kilabilmek i¢in bilgi sistemlerine yonelik risk ve

tehditlerin neler oldugunu da bilmek gerekmektedir.
1.1.7.  Bilgi giivenligi politika alanlar:

Bilgi giivenliginin etkilesimde oldugu sinirsiz sayida disiplin ve politika alan1
bulunmaktadir. Bunlar arasinda 6nemli olanlar1 bilgisayar ve ag giivenligi, bilgi
glivenligi yonetim sistemi, bilgi giivenligi yonetisimi, kriptoloji, siber giivenlik,
bilisim suglari, veri mahremiyeti ve korumasi, ulusal giivenlik ve uluslararasi iliskiler

olarak siralanabilir.

Bilgisayar ve ag giivenligi: Bilgi gilivenliginin bilgisayar ve aglarina
uygulanmast neticesinde ag ve bilgisayar giivenligi adi verilen giivenlik kavrami
ortaya c¢ikmigtir. Bilgisayar ve ag giivenligi bilgisayarlarin bilgi sistemleri ile

bilgisayarlar1 birbirine baglayan aga ait donanim ve yazilimlar iizerinden yapilacak

4 BSI, 2004:3.
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yetkisiz erisim, sistemdeki verileri degistirme ve yok edilmesine engel olacak her
tiirlii tedbirin alinmasi olarak tamimlanabilir. Bilgisayar giivenligi ayni1 zamanda
dogal felaketler gibi ongoriilemeyen olaylar ve afetlere kars: da bilgi sistemlerinde
korunan bilginin biitin ve saglam bir bi¢cimde erisebilir kalmasina yardimci

olmaktadir.

Ag giivenligi, bilgisayar giivenliginden teknik olarak ayrilan bir kavramdir.
Bilgisayar giivenligi bilgisayarin tasidigi bilgi sistemini risk ve saldirilara karsi
korumaya ¢alisirken ag gilivenliginin konusu, bir ya da birden fazla bilgisayarin
birbirleriyle bilgi aligverisi yapmak, iletisim kurmak i¢in kullandigi agi hedef
alabilecek yetkisiz erisimlere engel olmak, bu agin islevini yerine getirmesine engel
olabilecek her tiirlii etkeni analiz ederek etkisiz hale getirmektir. Ag giivenligi, bir
yandan aga erisimin giivenligini saglama faaliyetlerini yiiriitiirken diger yandan da
gilivenlik tehditlerine karsi koruma ve 6nleme mekanizmalarini analiz eder ve aga
kars1 yapilan saldirilarin tespit, algilama ve yanitlama mekanizmalarini hayata
gecirir."> Ag giivenligi kisisel bilgisayarlardan kurumsal bilgi sistemlerine ve hatta
kritik bilgi altyapilarina uzanan degisik seviyedeki bilgi sistemlerinde her bir bilgi
sisteminin ihtiya¢ ve kapasitesiyle dogru orantili bir takim tedbirlerin alinmasin
gerekli kilmaktadir. Agin en etkin kullaniminin gergeklestigi internet teknolojilerinin
gelisimiyle birlikte ulusal bilgi gilivenligi kavramindan ulusal siber giivenlik
anlayisina geciste ag teknolojilerinin giivenliginin saglanmasi ihtiyacinin biiylik
etkisi olmustur. Aslinda bilgi teknolojileri giivenligi, siber gilivenlik veya sayisal
glivenlik olarak kullanilan alternatif terimlerin hepsinin ortak noktasi bir bilisim

sisteminin giivenliginin saglanmasi odakl olmasidir.'®

15 JOSHI, 2008:62.
!¢ UNESCAP, 2008:10.
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Sekil 1-4. Bilgi Giivenligi Politika Alanlar1 ve Etkilesim

orsan
Saldin
(Hackln’)

Ag ve
Bilgi

Glavenligi
Isgal Yeri
(Intruslon) Saklama
Veri Koruma/
Telekom Cergevesi

Kaynak: Commission of the European Communities, 2001,

Bilgi Giivenligi Yonetim Sistemi (BGYS): Yonetim denetim ve tetkik
sistemlerinin bilgi giivenligi 6zelinde uygulanmas bilgi giivenligi yonetim sistemleri
ve standartlarinin ortaya ¢ikmasma sebep olmustur. Ozellikle 1990’lardan itibaren
elektronik yonetim sistemlerinin yayginlagsmast sonrasinda ISO/IEC 17799
standartlar1 ve akabinde ISO/IEC 27000 bilgi giivenligi ailesi olarak da adlandirilan
ve en bilinenleri 27001 ve 27002 olan bilgi giivenligi standartlar1 ortaya ¢ikmustir.
Bilgi giivenligi yonetim sistemi kurulusu ve isletilmesi i¢in uygulama ilkeleri olarak
nitelendirilen bu standartlar, organizasyonlardaki is siirekliliginin saglanmasi i¢in
giivenlik risklerine kargi bir tiir yapilacaklar listesi olarak islev gérmektedir.!” Sekil
1-5.te goriilecegi lizere bilgi gilivenligi risk yonetiminde giivenlik, erisilebilirlik,
uyumluluk ve performans tabanli dort bdliimden olusan bir yonetim dongiisti
uygulanmaktadir. Bu risk yonetimi dongiisii, internet iizerinden gelen tehditler, dogal
afetler, BT politikalart ve sektorel diizenlemeler, BT donanim, yazilim ve altyapisi

kaynakli risklerle miicadele etme amacini tasimaktadir.

7 AYDOGAN, 2011: 4.
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Sekil 1-5. Bilgi Giivenligi Risk Yonetimi

+ Internet Uzerinden ( + Dogal Afetler ile Bilgi
Gelen Tehdiler " Sisteminin ¢'ékmesi

Giivenlik Erisilebilirlik

Performans

*BT Donamnim ve Yaziim
Altyapistile Ilgili Riskler

*BT Politikalan ve Sektorel
Diizenlemeler

Kaynak: Symantec, 2007:6

Bu standartlarin tam anlamiyla yerine getirilebilmesi icin ise organizasyonda
bir Bilgi Giivenligi Yonetim Sistemi (BGYS) kurulmasi gerekmektedir. Bilgi

giivenligi yonetim sisteminin baslica ilkeleri ve kapsama alanlar1 sunlardir:
e Giivenlik politikasi,
e Bilgi giivenligi orgiitlenmesi,
e Varliklarin siniflandirilmasi ve yonetimi,
e insan kaynaklar giivenligi,
e Fiziksel giivenlik ve ¢evre giivenligi,
e Tletisim ve operasyon giivenligi,
e Erisim kontrolii,

e Bilgi sistemi kurulumu, bakim ve idamesi,
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e Bilgi giivenligi olaylar yonetimi,'®
o s siirekliligi plant,
e Uyumluluk,

Giinlimiizde bilgi giivenligi yonetim sistemleri, Ozellikle ulusal bilgi
glivenligi stratejilerinin kurumsal diizeyde uygulamasini temin etmek ic¢in oldukga
onemli roller istlenmektedir. Yukarida sayilan ilkelerin etkin bir bicimde
uygulanabilmesi igin tek seferlik bir siire¢ denetimi degil, bir yasam dongiisii
cergevesinde tanimlanmis bir denetim dongiisii olusturulmasi gerekmektedir. Buna
bilgi giivenligi yasam dongiisii denmektedir. Ozellikle yeni teknolojilerin ortaya
cikardigr giivenlik risklerini tespit etmek ve Onleyebilmek i¢in zayiflik
degerlendirmesi, giivenlik politikalarinin tespiti ve penetrasyon testleri (sizma testi)

ile ardisik bir giivenlik dongiisii kurulmalidir.

Bilgi Giivenligi Yonetisimi: Bilgi teknolojilerinin  kullaniminin
yayginlagmasiyla birlikte bilgi teknolojilerinin kurumsal is siire¢lerinin bir parcasi
haline gelmesiyle birlikte artik bilgi sistemleri dogrudan kurumsal hedeflerin

gerceklestirilmesinde faydalanilan bir arag haline gelmistir.

Kurumsal bilgi sistemlerinin bilgi giivenliginin saglanmasi 6zellikle sayisal
ortamdaki giivenlik risklerinin ortaya ¢ikmasindan sonra 6nem kazanan bir konudur.
Kurumsal yonetisimin bir bilegeni haline gelen bilgi sistemlerinin biitiinliik, gizlilik
ve kullanilabilirliginin saglanmasi ise bilgi giivenligi yonetisimi adi verilen yeni bir
yOnetisim modelinin ortaya ¢ikmasina neden olmustur. Bu yonetisim mantig1 bazi
yazarlar tarafindan iigiincii dalga bilgi giivenligi'® ydnetimi anlayisi olarak
goriilmektedir. Birinci dalga, bilgi teknolojilerinin ilkel halinin kullanildig: yillarda
daha ¢ok anagat1 bilgisayar (mainframe computer) teknolojileri igin gegerli yonetim
modelidir. Birinci dalga bilgi giivenligi yonetimi oldukc¢a teknik bir bakis agisina
sahiptir. ikinci dalgada ise kiiresel ag teknolojisinin ortaya ¢ikardigi internet ve

akabinde e-ticaret teknolojilerinin bir ihtiya¢ olarak ortaya c¢ikardigi bilgi giivenligi

'8 18O 17799 ile ISO 27001 arasindaki en énemli yaklasim farki olay yonetimi kavraminim ISO 27001° e ilave
edilmesidir. ISO 27001 standardina eklenen bilgi giivenligi olay yonetimi ilkesi ile bilgi giivenligi olaylari, sistem
zafiyet ve risklerinin raporlanmasi artik bir BGY'S ilkesi haline gelmistir.

' VON SOLMS, 2000: 615.
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yonetimi algisidir. Tkinci dalgada daha gok organizasyonlarin iist yonetim diizeyinde
bilgi giivenliginin 6nemini kavradiklar: ama halen agirlikli olarak teknik ¢éziimlerin
gelistirildigi bir gelisim seyri olmustur. Ugiincii dalga ise bilgi sistemlerine y&nelik
tehditlerin sadece ikinci dalga anlayisinda oldugu gibi bilgi sistemi yoneticileri eliyle
¢ozlilemeyecegini, bu risk ve tehditlerin yonetisim, bilgi giivenligi kiiltiirii ve
yeknesak Dbilgi giivenligi standartlarinin  bir arada kullanilmasiyla bertaraf

edilebilecegini ¢ergceve altina almaktadir.?

Bilgi giivenligi yonetisiminin temelleri her ne kadar ikinci dalga donemi adi
verilen 1990-2000 yillar1 arasinda temelleri atilmis olsa da uygulamaya ge¢isinin

tclincii dalga donemi olan 2000 yilindan giintimiize kadar olgunlastigi sdylenebilir.

Ugiincii dalga 6ncesinde bilgi giivenliginin saglanmas1 sadece bir takim
teknik standartlarin yerine getirilmesi ve orgiitsel bir takim olusumlarin kurulmasi ile
miimkiinken, tglincii dalga ile bilgi sistemlerinin kurumsal is siireglerinin i¢ ice
gecmesi neticesinde artik bilgi giivenligi kavrami kurumsal hedef ve stratejilerin de
bir parcas: haline gelmistir. Uluslararas:1 bilgi gilivenligi sertifikasyonu, bilgi
glivenligi standardizasyonu, kurumsal bilgi gilivenligi kiiltiiri olusumu, bilgi
sistemlerinin siirekli ve dinamik bir bigimde bilgi giivenligi agisindan zayif veya
gliclii yonlerini 6lgmek gibi giinimiiziin temel kavramlari, iiglincii dalga ile bilgi

giivenligi literatiiriine girmistir.

Kriptoloji: Bilgi giivenligi ile oldukg¢a yakindan iliskili bir disiplin olan
kriptoloji, eski ¢aglardan bu yana bilgi ve veri gizleme teknigi olarak
kullanilmaktadir. Kriptolojinin bilgi giivenliginin temel ilkeleri olan veri gizliligi,
veri butliinligl, kimlik dogrulama ve inkér edilemezlik ilkeleri ile iliskili oldugunu
sdylemek  miimkiindiir.?'  Kriptoloji ~ 6zellikle  internet  teknolojilerinin
yayginlagmastyla birlikte veri koruma, telif hakk: ile korunan firiinlerin igerigine
yetkisiz kisilerce erisiminin kisitlanmasi gibi yeni kullanim alanlarina kavusmustur.
Geleneksel bilgi giivenliginin bir bileseni olan kriptoloji, giiniimiizde 6zellikle bilgi

sistemlerine erisimin siirlanmas1 amaciyla giivenli giris katmani (SSL)

20 VON SOLMS, 2001: 217.

2! MENEZES, OORSCHOT ve VANSTONE, 1996: 5.
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teknolojilerinde, sifreli mobil iletisim alaninda, e-posta gizliliginin saglanmasi,

elektronik imza gibi alanlarda yaygin kullanilan bir ¢6ziim halini almistir.

Siber giivenlik: Siber giivenlik, bilgi giivenliginin alt bileseni olan ag
ve bilgisayar giivenligi kavraminin internetin gelisimi ve yayginlasmasindan sonra
doniistigli yeni kavramsal cerceve olarak tamimlanabilir. Her ne kadar siber
glivenlik, bilgi glivenliginin alt bir dali olsa da son zamanlarda ortaya ¢ikan ulusal
strateji metinlerinde bilgi giivenligi yerine siber giivenlik kavraminin da

kullanilabildigi goriilmektedir.

Siber giivenligin kapsaminda ag ve bilisim sistemlerine yonelik siber
saldirilarin 6nlenmesi ve siber sucglarla miicadele vardir. Bilgi giivenligi ise bir
tilkenin bilgi varliklarinin, kritik altyapilarinin, bilgi ve iletisim teknolojileri
altyapisinin, isletme ve vatandaslarin is ve islem giivenliginin saglandigi sosyo-
kiiltiirel yonii olan bir kavramdir.*? Ulusal bilgi giivenligi ile sayisallasmis veya her

tiirlii bilginin korunumu ve gilivenliginin saglanmasi amaglamaktadir.

Internet iizerindeki birgok kaynakta siber giivenlik, ag ve bilgisayar
giivenligi ile esanlamli olarak kullanilmaktadir. Vikipedi®® internet sitesinde siber
giivenligin Ingilizcesi olan “cyber security” terimi arandiginda “computer security”
yani bilgisayar ve ag giivenligine yonlendirme yapilmaktadir. Bu noktada siber
glivenlik kavraminin internetin gelisiminden sonra artik sadece ag ve bilgisayar
glivenligi ile smurlandirilmasinin dogru olmadigi sdylenebilir. Zira siber uzay’mn
glinlimiiz medeniyetini sosyal ve iktisadi yasam ile kamu diizenini hedef alan kiiresel

bir giivenlik sorunsali ile bas basa biraktigin1 tespit eden ¢alismalar da mevcuttur.?*

Ancak siber giivenlik sadece siber uzay araciligiyla gerceklesen bilgi
glivenligi risklerini ele almaktadir. Diger yandan ulusal bilgi giivenligi ise daha genis
bir smiflandirmada fiziki veya ¢evrimigi giivenlik kapsamui ile ele alinmaktadir. Yani
hem O6zel sektor kritik bilgi altyapilari hem de kamuya ait bilgi sistemleri ile
altyapilarmin faaliyetlerini siirdiirebilmeleri, ancak bilgi giivenligi bakis agist ile

miimkiin olabilmektedir.

22 UNESCAP, 2008:11.
3 <http://en.wikipedia.org/wiki/Computer_security>.
> ITU, 2011:5.
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Sekil 1-6. internet Kullamm Oram
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Kaynak: DPT, Bilgi Toplumu istatistikleri, 2011:18.

Sekil 1-6.’da da goriilecegi lizere son yillarda iilkemizde internet kullanim
oranlart siirekli bir artis egilimindedir. Artan internet kullanim oranlari hem internet
kanaliyla mal ve hizmet ticaretinin Oniinii agmis hem de kurum ve kuruluslarin
hizmetlerini ve siireclerini internet aracilifiyla yiiriitme ve yonlendirme imkanini
tanimistir. Sayisal ekonomiye doniisiim siirecinde her iilkede oldugu gibi iilkemizde
de bilgi giivenligine iligkin risk ve tehditler internete tasinmistir. Siber giivenlik, bilgi
gilivenliginin ayrilmaz bir pargasi olarak uygulanmakta ve diinya {izerindeki birgok

ilke siber giivenlige ulusal bilgi giivenligi ekseninde ayri bir dnem vermektedir.

Bilisim suclar1: Bilisim suglari ile bilgi glivenligi ve siber giivenlik arasinda
oldukca yakin bir iliski bulunmaktadir. Bilgi sistemlerine yapilan saldirilara karsi
alinacak teknik ve siirece iliskin 6nlemler seti bilgi giivenliginin kapsamina girerken
bu bilgi sistemlerine degisik araclar ve yontemler kullanilarak yoneltilen saldirilar:
yapan suglular ile miicadele ise bilisim sug¢larinin konusudur. Bu suglarin faillerinin
brraktiklar: delillerin takibi ise adli bilisimin alanina girmektedir. Siber suclar, ise
bilisim sug¢larinin internet iizerinden islenen 6zel bir tiirli olarak tanimlanabilir. Ceza
hukukunda tipiklik ilkesi geregi bir sucun kanunda tanimlanan bir sekilde islenmis

olmasi gerekmektedir. Bu noktada yeni gelisen siber sug tiirlerinin bir kisminin
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sucun tipikligi kapsamina girmeme riski de bulunmaktadir. Siber su¢ kavrami daha
onceleri bilgisayar suglar1 veya ag suclari olarak bilinmekteydi. Ancak internet
teknolojilerinin gelisimi neticesinde bilgisayar suglari 6nce bilisim suglar1 olarak
tanimlanmaya baglandi. Siber su¢ kavrami aslinda bilisim suglarinin bir bileseni olup

internet teknolojileri kullanilarak icra edilen bilisim sucgu olarak tanimlanabilir.

Ulkemizde son yillarda siber suglardan magdur olanlarin sayismin gittikce
artmast ayni zamanda bu suglarin toplumsal ve iktisadi maliyetinin de hizla

artmasima neden olmaktadir. 2012 Norton Siber Su¢ Raporu®’

nda 2012 yil1 itibartyla
siber suglarin iilkemizde yaklasik 10 milyon kisiyi magdur ettiginden ve bunun net

iktisadi maliyeti olarak 1 milyar TL’yi askin bir meblagdan, s6z edilmektedir.

Sekil 1-7. Tiirkiye'de ve Diinyada Siber Su¢larin Maliyeti

. TURKIYE GLOBAL
SIBER SUC RAPORU 2012 ..
(24 Ulke)
SIBER SUC DENEYIMLER] 10 milyon 556 milyon
* Sibser sis magdur savis
* Herhangl bir zanmanda siber sugs maruz kalimis yetigkin % 66 % 67
kullanicilsr % 46 %d6
* Son 12 ayda siber suga maruz kalms wetizkin kullanicilar
Q!EFE,?E.EL:?,EH .'\‘;".ﬁl!m‘ L MILYARTL (356 m ABD § § 110 milyar ABD 5
Son 12 ayda siber sug magduru bagna ortalama dogrudan maliv=§98 TL [54 ABD S} 198 ABD S
GUNDMOZ SIBER SUCLARI: SOSYAL VE MOBIL
* Son on iki ayda sosyal veya mobil siber sug magduru olan %24 %21
kullzamcilar
* Tanimadidi bir kisiden, géaderinin iginde bulunan bir
aglantiy tiklamalann ya da bilinmeye arag 2B
gevirersk ilgili “seshi postaya erigmelerin isteyen yazih bir %31
mesaj alan mobil kullamicilar
* Sogsyal ag platformlannda siber suga marez kalmig sosyal ag
kullamcilan %42 %439
® Profili hacklerimis ve hesabi o kisiymis gibi kullsnalan sosyal
ag kidllanicilari %14 %15
* Sosyal ag platformlannda dolandincilikla |/ sahte bie web o512
sitesi linki il= karsilasan scsval a@ kullaneclan %10
-

Kaynak: Norton Cybercrime Report, 2012.

% Norton Cybercrime Report, 2012.
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Bilisim suclarim1 bilgi gilivenligi kapsami ile birlikte degerlendirmek,
saldirgan ile miicadele ve saldirgani olasi saldirilardan caydirmada kullanilacak etkili
bir ara¢ olmasindan dolay1 son derece 6nemlidir. Bundan dolayidir ki hemen her
ulusal bilgi giivenligi stratejisinde bilisim suclariyla miicadele alt bileseni muhakkak
yer almaktadir. Bunun en 6nemli nedeni ise internetin gelisimiyle birlikte siber
suglarin ¢ogalmast ve bu suglari cezalandiran ceza kanunlarinin kanunsuz sug¢ olmaz
ilkesi geregi’® bu suglarin tasnifi ve yasal ¢erceveye alinmasinda ge¢ kalinmasidir.
Siber suglarin tanim1 konusunda farkl: gériisler mevcuttur. Bu noktada siber suglarin
siiflandirmasinda her ne kadar bir takim farkliliklar olsa da, veriye iliskin suclar, ag
suglari, sabotaj suglari ve dolandiricilik sucglari seklinde dortlii bir temel ayrima
gitmek miimkiindiir. Bilgi gilivenligi ihlalleri bu dort temel siber sug tiirliniin

islenmesinde kullanilan yontemlerden miitesekkildir.

Yeni Tirk Ceza Kanunu, bilisim suglarini tasnif ederken kisilere ve topluma
karsi islenecek suglar olarak ikili bir ayrima gitmistir. Kisilere kars1 islenecek bilisim
suclart Kanun’un 135’inci maddesinde diizenlenen “Kisisel Verilerin Kaydedilmesi
Sucu”, 136’nc1 maddesinde diizenlenen “Kisisel Verileri Hukuka Aykir1 Olarak
Verme veya Ele Gegirme Sugu”, 138’inci maddesinde diizenlenen “Verileri Yok

Etmeme Sucu” olarak sayilmistir.

Tirk Ceza Kanununun 243’iincli maddesinde diizenlenen “Hukuka Aykiri
Olarak Bilisim Sistemine Girme veya Sistemde Kalma” sugu; 244 iincti maddesinin
birinci ve ikinci fikralarinda diizenlenen “Bilisim Sisteminin Isleyisinin
Engellenmesi, Bozulmasi, Verilerin Yok Edilmesi veya Degistirilmesi” sugu;
244’tincii maddesinin dordiincii fikrasinda diizenlenen “Bilisim Sistemi Araciligiyla
Hukuka Aykir1 Yarar Saglama” sugu; 245’inci maddesinde diizenlenen Banka veya
Kredi Kartlarinin Kotiiye Kullanilmast sugu, Yeni Tiirk Ceza Kanunundaki bilisim

suglar1 olarak sayilabilir.

TCK’da bilisim suglar1 esas olarak “bilisim alaninda suglar” ve “6zel hayata
ve hayatin gizlilik alanina karsi suglar” boliimiinde diizenlenmislerdir.27 Burada

dikkat edilmesi gereken bir diger husus, bilisim sistemi kullanilarak icra edilen her

2TURHAN, 2006: 39.; UCKAN ve BECENI, 2004:389.
?” DULGER, 2012:310.
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sugun bilisim sugu olarak kabul edilmedigidir. Ozellikle 6zel hayata ve hayatin gizli
alanina kars1 suglar, haberlesmenin gizliligini ihlal sugu, nitelikli dolandiricilik sugu,
genel ahlaka kars1 suglar gibi bir takim sug tiirleri ceza kanunumuzda bilisim sugu
olarak kabul edilmemis ancak bilisim yoluyla islenen suglar olarak nitelendirilmistir.
Bu ¢alismada bilisim suglar1 dar anlamda kullanilacak ve bilisim sistemi kullanilarak

icra edilebilen sug tiirleri bilisim suglari tasnifi disinda degerlendirilecektir.

Veri Mahremiyeti ve Korumasi: Kisisel verilerin korunmasi disiplini ile
bilgi giivenligi ve siber suglar i¢ ice gecmis disiplinlerdir. Ozellikle pratikte siber
sug, veri koruma yasalart ve telekomiinikasyon alaninda yapilan diizenlemelerle
ulusal c¢apta olusturulan bilgi giivenligi stratejileri i¢ ige geg¢mis durumda
oldugundan, bilgi giivenligine iliskin alinacak politika tedbirlerinin de mevcut
telekomiinikasyon, veri koruma ve siber su¢ politikalarindan bagimsiz
diisiiniilmemesi gerekmektedir.”® Veri koruma hukuku ad1 verilen bu hukuk disiplini,
bir bilgi sistemindeki kisisel veri niteligindeki verilerin islenmesi, tutulmasi ve
imhas1 siireclerini igeren yasam dongiisii igerisinde bu verilere yonelik her bir
islemin yetkili kisilerce ve dnceden belirlenmis hukuki kurallar dahilinde yapilmasini
temin eden bir yasal®’ ve kurumsal yapilanma modelidir. Kisisel verilerin kotiiye
kullanimi, yetkisiz islenmesi ve imhasi, kisisel verilerin tutuldugu bilgi sistemine
tamamen yabanci {iglincii taraf saldirganlar tarafindan yapilabilecegi gibi sisteme
giris yetkilendirmesi olan ama bu yetkilerini asan ¢alisanlar tarafindan da
yapilabilmektedir. Bilgi giivenligi her iki senaryoda da kisisel verilerin yetkisiz
kisilerce kotliye kullanimi 6nleyen bir dizi tedbirler ortaya koyuyor olsa da 6zellikle
tgtincii taraf saldirganlar tarafindan kisisel verilerin yetkisiz ellere ulasmasina engel
olma amacini tagimaktadir. Bu husus kisisel verilerin korunmasi ile ilgili bir¢ok yasal
metne girmistir. Ornedin 95/46/EC sayili Avrupa Birligi Veri Koruma Direktifinin
17°nci maddesinde “Uye devletler kisisel verilerin kazara kaybini, yetkisiz kisilerin
eline gegmesini ve bu kisilerce yasadisi bir bicimde imha edilmesini 6nlemek
amactyla veri koruma kontroldrlerinin uygun teknik ve kurumsal dnlemler almasini

saglayacaktir” ifadesi yer almaktadir. Burada bahsedilen teknik Onlemler bilgi

* CIVELEK, 2011:31.

2 Amerikan Veri Koruma Sisteminde sektorel diizenlemeler yoluyla her bir sektoriin kendi igerisinde veri
koruma kurallarini ortaya koymasi esas iken AB tarafinda bir yasal ¢ergeve ile kurulan bagimsiz ve merkezi veri
koruma kurulu genel bir yetki ile donatilmaktadir.
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gilivenliginin saglanmasina iliskin tedbirlerdir. Yine bir¢ok iilkede bilgi giivenligine
iliskin yasal diizenlemeler ile kisisel verilerin korunmasi yasalart bir arada
degerlendirilen mevzuat setleri olarak goriilmektedir. Ayrica diinyanin birgok
tilkesindeki veri koruma kanunlarinda bilgi giivenligi, kanunun temel ilkeleri
arasinda sayilmaktadir. Bunun nedeni ise kisisel verilerin korunmasinda bilgi
sistemlerinin giivenliginin saglanmasinin énemidir. Ozellikle hassas veri*® adi verilen
kisisel veri sinifindan verileri, veritabanlarina kaydeden ve isleyen kamu veya 6zel
sektor bilgi sistemlerinin bilgi gilivenligi standartlarini ¢ok {iist diizeyde tutmalari

gerekmektedir.

Ulusal Giivenlik: Bilgi giivenligi bilisim teknolojilerinin yayginlasmasindan
once, ozellikle soguk savas doneminde daha ¢ok ulusal giivenlik politikalar: ile bir
arada kullanilan bir kavramdi. Ancak giiniimiizde sosyal ve iktisadi yasamin biiylik
oranda BIT’e bagimliliginin artmasiyla bilgi giivenliginin kapsami ulusal giivenlige
iliskin bilgilerin giivenligini saglamakla birlikte, kalkinma ve biiylimenin
devamliligini saglayan bilgi sistemleri ve kritik altyapilarin giivenligini koruma
kapsamina déniismiistiir. Ozellikle 2000°1i yillarin basinda iilkemizde bilgi giivenligi
ile ilgili tartismalarin ekseninde bilgi giivenligine iliskin algisal farklarin

bulunmasinin biiyiik rolii olmustur.

Uluslararas1 isbirligi: Gerek bilisim suclarinin giiniimiizde sinir asan
ozelligi, gerekse BIT kullanimina iliskin teknoloji kaynakli sorunlarin benzer niteligi
nedeniyle bilgi giivenligi risklerinin hemen her iilkede ayni sekilde tezahiir etmesi,
ozellikle ulusal bilgi giivenligi ekseninde uluslararasi yardimlasma ve isbirliginin
siirdiiriilmesini zorunlu kilmaktadir. Internet ile kiiresel aga baglanan dilkeler
ozellikle siber suglarin ¢esitlenmesi ve daha karmasik bir hale gelmesiyle artik ulusal
anlamda bilgi giivenligini tek basma saglama konusunda yetersiz kalmaktadir. Bu
durumda iilkelerin hem birbirleriyle dogrudan hem de uluslararast ve bdolgesel

orgiitler yoluyla isbirligi icerisinde olmasi gereksinimi ortaya ¢ikmaktadir.

0 Hassas veriler, kisilerin din, dil, irk, cinsel tercih, etnik koken, banka hesap verisi, okul bilgileri ve saglik
verileri gibi tgiincii kisilerle paylasmasi konusunda isteksiz davrandiklar kisisel veri tiirleri olarak tanimlanabilir.
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1.2. Bilgi Giivenliginin Tarihsel Gelisimi

Bilgi giivenligi her ne kadar bilgisayarin insan hayatina girmesinden sonra
kullanimi artan bir kavram olsa da bilginin bir toplumsal ve iktisadi deger olarak
insanlik tarihinin ilk donemlerinden beri kullanildigi ve baskalarinin eline
gecmesinden imtina edildigi bilinmektedir. Yazinin icadi, insanogluna bilgiyi ve
tecriibeleri saklama, bagkalarina iletme ve gerektiginde tekrar kullanabilme olanagi
saglamistir. Ancak bu faydanin sadece yaziyr okuma ve yazma bilgisine sahip olan
kisilere bir avantaj sagladigi da bir gergektir. Yapilan antropolojik calismalarda
yaziy ilk kullanan uygarliklarin alfabelerinin glinimiizdekinden ¢ok daha karmagik
ve zor bir alfabe sistemlerinin olduklar1 bilinmektedir. Bunun nedeninin giliniimiiz
modern insanmin daha zeki ve pratik olmasindan ziyade, eski ¢aglarda okuma
yazmayl Ogrenmeyi zorlastirarak sosyal hayatta avantajli bir takim kesimlerin
(6rnegin ruhban ve yodnetici siniflari) bu avantajlarini siirdiirmelerini saglamasi
niyetidir. Kanadali iktisat tarihcisi Harold Innis’in tabiriyle “bilgi tekelleri”
olusturmak suretiyle bilginin giicliniin sadece belirli bir toplumsal grup veya
ziimrede sakli kalmas1 saglanmistir. Eski misirda kullanilan hiyeroglif yazist oldukga
karisik ve zor bir alfabe olup, s6z konusu alfabe ancak 1820°lerde Jean-Frangois
Champollion tarafindan desifre edilebilmistir. ilk uygarliklarin alfabelerinin hemen
hepsinin 6grenimi son derece zor olup bu karmasik alfabelerin secilmesi elbette
donemin ruhban ve biirokrasi sinifinin bilgi iizerindeki tekelinin devamini saglama

niyetinden kaynaklanmaktadir.’'

ilk ¢aglarda krallar, yoneticiler, komutanlar ve politikacilar gibi kesimlerin
birbirleriyle yaptiklar1 yazisma ve haberlesmenin gizliligi miihiirler ve 6zel
yapistiricilarla korumaktaydi. Romali {inlii yonetici ve asker Jiil Sezar tarafindan
gelistirildigi icin kendi adiyla anilan “Sezar Sifrelemesi Teknigi”’nin o6zellikle o
donemde oldukea etkili oldugu ve politik rakipleri tarafindan desifre edilemedigi
bilinmektedir. Unlii Arap Hezarfen Al-Kindi tarafindan bulunan ve halen yaygin
kullanilan bir kriptoanaliz teknigi olan frekans analizi yontemi ile Sezar

Sifrelemesinin ¢6ziilmesi miimkiin olabilmistir. Ortacag boyunca krallar ve elgileri

arasindaki haberlesmede sifrelemeden o6zel kilitli kutulara kadar ¢ok genis bir

3 HAROLD, 2007: 44.
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yelpazede bilginin gilivenliginin saglanmasma iliskin degisik gilivenlik ¢oziimleri

iretilmistir.

Sanayi devrimiyle birlikte 6zellikle elektrigin kesfi, iletisim teknolojilerinin
hizla gelismesine ve yayginlagsmasina katkida bulunmus ve artik elektrik akimi ile
tasiabilen sinyal, ses ve sonrasinda goriintii, iletisim alaninda bilgi giivenligi

olgusunun farkli noktalara ulagmasini saglamistir.

Elektrik kullanilarak icat edilmis en basit iletisim cihazi olan telgraf ve telsiz
gibi yeni iletisim teknolojisi Uriinii cihazlarin ilk ¢iktiklart dénemde ticari gayelerle
bu cihazlarin son derece giivenli olduklarina dair yaygin bir inanis olusturulmaya
gayret gosterilmistir. 1903 yilinda ingiltere’de dénemin tammmis iki rakip mucidi
olan Sir John Ambrose Fleming ile Nevil Maskelyne arasindaki mesleki rekabet bir
hayli u¢ noktalara tasinmistir. Donemin diger biiyiik mucitlerinden Guglielmo
Marconi tarafindan icat edilen ve son derece giivenli olarak tabir edilen radyo alicist
ve vericisi sistemin halka agik bir gosteri ile tanitimi sirasinda giivenliginin Fleming
tarafindan gizlice kirilmasi ve halkin oniinde kaynagi belirsiz bir takim kaba
mesajlarin génderilmesi ile teknoloji tarihinde ilk bilgisayar korsanligi (hackerlik?)

girisimi basariya ulasmlstlr.33

ikinci Diinya Savasi1 6ncesinde Almanlarin savasi kaybetmelerinde énemli rol
oynayacak olan Enigma Sifreleme Sistemi’nin Polonyali kriptoloji uzmanlar1 ve
matematikgiler olan Marian Rejewski, Henryk Zygalski ve Jerzy Rozycki tarafindan

kirilmasi, bilgi giivenligi alaninda kabul edilen déniim noktalarindan bir tanesidir.

Enigma adi verilen ve Nazi Almanyas: tarafindan haberlesmenin
sifrelenmesi ve desifre edilmesi amaci ile kullanilan bir sifre makinesi olan bu
aygitin donemine gore oldukca zor sayilabilecek bir sifreleme algoritmasi
bulunmaktaydi. Kriptoloji alaninda devrim yaratan bu ¢dziimlemenin daha sonra
ikinci diinya savasmmin kaderini degistirmesinde Onemli payr oldugu kabul

edilmektedir.

32 Hacker kavrami her ne kadar dilimize bilgisayar korsani olarak ¢evrilmis olsa da daha genis anlamda her tiirlii
bilgi sistemi ve altyapisinin giivenligini kirarak haksiz giris yapabilen kisilere verilen isimdir. Tiirk Dil Kurumu
Sozluginde Hacker’in  tanmimi  “Bilgisayar ve haberlesme teknolojileri konusunda  bilgi sahibi
olan,bilgisayar programlama alaninda standardin iizerinde beceriye sahip bulunan ve boylece ileri diizeyde
yazilimlar gelistiren ve onlar1 kullanabilen kisi” olarak yapilmaktadir.

* New Scientist Magazine, Issue 2844.
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Bilgisayar biliminin kurucularindan sayillan Alan Matthison Turing ve
diinyanin ilk sayisal ve programlanabilir bilgisayar1 olan Colossus'u yapan Thomas
Harold Flowers gibi bilim insanlar1 yine savas boyunca zor Alman sifrelerini kirmay1

basarabilen ekipte yer alan taninmis matematikgilerdir.

Ozellikle ikinci Diinya Savasinin sonrasinda anacat1 bilgisayar ad1 verilen ilk
bilgisayarlarin insan hayatina girmesiyle birlikte baglayan bilgi ¢agi, bilgi giivenligi
kavrami ile insanlarin tanismasma vesile olmustur. Elbette bu bilgisayarlar
glinimiizdeki gibi bilgiyi hafizada tutma ve internet vasitasiyla iletisim amaciyla
kullanilmamakta, ancak daha ¢ok Ikinci Diinya Savasinda hayati 6nem tasiyan sifre
kirma teknolojisinin bir {riinii olarak ortaya c¢ikmaktaydi. Bu donemde bilgi
gilivenligi kavraminin kapsam ve cergevesi ise Ozellikle iilke giivenligi ile ilgili
hassas bilgilerin bulundugu sivil ve askeri bolgelere izinsiz fiziki girisleri engellemek
amaciyla sifreleme teknolojileri de dahil olmak {izere, gorsel ve isitsel her tirli
teknolojik imkandan faydalanmakla sinirliydi. Yani kisacasi bu donemde bilgi
glivenligi, casusluk, bilgi hirsizlig1 ve sabotaj risklerine karsi alinan tedbirler olarak
ifade edilebilir. Diger yandan askeri alanda bilgisayarlarin kullaniminin
yayginlagmasi ve bu bilgisayarlara dokiiman depolama imkénlarinin gelisimiyle
birlikte s6z konusu belgelere erisim, bu belgelerin izinsiz ¢iktilarmin alinmasinin
engellenmesi gibi giiniimiizdeki modern bilgi giivenligi kavramina bir yakinsama

siirecine girilmistir.

ABD tarafindan gelistirilen ve niikleer saldirt durumunda bile askeri iletisim
olanaklarinin siirdiiriilmesini amaglayan bir askeri proje iiriinii olan Ileri Arasgtirma
Projeleri Kurumunun (Advanced Research Procurement Agency-ARPA) haberlesme
altyapisini olusturan fleri Arastirma Projeleri Ag1 (Advanced Research Projects
Agency Network- ARPANET) projesiyle birlikte gilintimiizdeki internetin en ilkel
hali 1968 yilinin ortalarinda artik tasarlanmstir. {lk asamada son derece giivenli
oldugu hususunda ARPANET projesini gelistiren tiim bilim insanlarinin neredeyse
hem fikir olduklar1 bu siber ortamin giivenlik agisindan bir takim mantiksal ve
siregsel riskleri barmndirdigr ¢ok gegmeden anlasilmistir. Bu bilgi gilivenligi
risklerinin neler olabilecegi ve alinmasi gereken tedbirlere iliskin kapsamli bir rapor

cikartilmisgtir.
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“RAND Report R-609-1" adi verilen bu rapor ile bilisim sistemlerinin
birbirlerinden izole bir durumda iken goriiniirde giivenli olduklari, ancak ayni
sistemlerin  birbirleriyle terminaller vasitasiyla biitiinlesik hale geldiklerinde
ongoriilemeyen bir takim bilgi giivenligi risklerinin ortaya c¢ikabilecegi net bir
bigimde ilk defa ifade edilmistir. Internetin en ilkel hali olarak adlandirilan
ARPANET Projesinde bile sistemlerin birbirleriyle biitiinlesmis bir hal almasinin igin
dogas1 geregi, bilgi giivenligine iliskin bir takim riskleri beraberinde getireceginin
bundan yaklasik 45 sene Onceki bir raporda ele alinmasi giliniimiizde bilgi gilivenligi

kavraminin kapsam ve ¢ercevesini anlayabilmek bakimindan son derece anlamlidir.

1990 yilinda Tim Berners-Lee Onciiliigiinde Avrupa Niikleer Arastirma
Merkezindeki (CERN) bir grup bilim insani1 tarafindan gelistirilen kiiresel ag (word
wide web-www) projesi hayata gegirildiginde, iinlii Ingiliz bilimkurgu yazar1 Sir
Artur Clark’in 1970’lerde giinimiizdeki internet vasitasiyla birbirleriyle iletisim
kuran kiiresel ag1 tasvir ettigi34 kehaneti de gergeklesmis olmaktadir. Kiiresel ag
olarak da adlandirilan bu proje ile diinyanin degisik yerlerinde bulunan kisisel
bilgisayarlar ve bilgi sistemleri artik birbiriyle iletisim kurabilmekte ve kisaca

internet adini verdigimiz olusumun ortaya ¢ikis siireci tamamlanmaktadir.

Internetin ticarilesmesi ve sivil kullanima acgilmasiyla birlikte kiiresel bilgi
akis1 muazzam bir artis egilimine girmistir. Bu bilgi akisi, bilginin iktisadi ve sosyal
fayda olusturmasi amaciyla kullaniminin yayginlasmasina da olanak saglamistir.
Diger yandan internet teknolojileri, bilgi sistemleri ve altyapilarina yonelik giivenlik
riskleri ve tehditlerin hem nitelik hem de nicelik olarak artisina neden olmustur.
Internetin yayginlasmasinin ardindan bir bilgi sistemine ulasabilmek icin fiziksel
temas ve erigim gereksinimi ortadan kalkmistir. Diinyanin herhangi bir yerindeki bir
saldirgan tarafindan bir bilgi sistemine yonelik bir saldirinin ortaya ¢ikmasi
muhtemel hale gelmistir. Bu donemde internet araciligiyla yapilan ilk bilgisayar
korsanlig: saldirilart karsisinda ilk donemlerde iilkelerin birkag ufak istisna haricinde

sessiz kaldiklari, saldirilarin faillerini bulup cezalandirma amaciyla, internet oncesi

3* Clark’a gore giiniin birinde diinyadaki tiim bilgileri parmaklarimizin ucuna getiren ve ayni zamanda fotokopi
cihazi, telefon, televizyon ve kiigiik bir bilgisayar iglevlerini bir arada sunabilen cihazlar evimizin odasinda yer
alacaktir. Bu cihazlar uydular sayesinde diinyanin 6biir ucundaki insanlarla iletisim kurulabilme olanagini
insanlara verecektir. Bknz. Popular Science Dergisi Mayis 1970 Sayis1 <http://www.popsci.com/archive-
viewer?id=8QAAAAAAMBAIJ&pg=66&query=a+c+clarke>.
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donemde ceza kanunlarina ilave edilen bilgisayar suglar1 ile ¢oziim aradiklar
goriilmektedir. Diger bir ifadeyle bu donemde {iilkeler 6nleyici veya saldirt esnasinda
saldirinin olusturacag: riskleri hafifletici stratejiler olusturmak yerine, saldirganin
fiili sona erdikten sonra onu cezalandirict bir strateji izlemekle yetinmislerdir. Bu
durumun neden oldugu rahatsizlik ve ¢oziim ihtiyaci Iktisadi Kalkinma ve Isbirligi
Orgiitii (OECD), Birlesmis Milletler (BM), Kuzey Atlantik Antlasmas1 Orgiitii
(NATO), AB gibi uluslar stii orgiitlerin gdziinden kagmamis ve bu alanda bir takim
calismalara baglanmistir. Bu kapsamda iilkeler arasi isbirligi ile hazirlanan ilk belge
niteliginde olan 1992 tarihli OECD Bilgi Sistemleri Giivenligi Rehber

. 35
Dokiimani™”

nda iilkelerin bilisim sucglar1 ile miicadele ekseninde gerekli hukuksal
altyapiy1 olusturmalar1 ve bilgi gilivenligi alaninda tiim diinyanin uymasi gereken bir

takim evrensel standartlarin olusturulmasi gerekliligine vurgu yapilmaktadir.

Internetin 90’11 yillardan itibaren internet kullaniminin yayginlasmastyla
bilgi sistemlerini hedef alan bir takim tehditler artik internet {izerinden de goriilmeye
baslanmustir. Internetin ticari yoniinii kesfeden birgok organizasyon bu ticari alandan
en st diizeyde pay alabilmek icin kendi aralarinda biiyiik bir rekabete girismistir. Bu
rekabetin itici giicii ise bilgi sistemlerinin olduke¢a hizli bir yenilik¢i dongiiye sahip
olmast ve gelistirilen yeni yazilimlar ile bu yenilik¢i siirecten en iist diizeyde

yararlanilma yoluna gidilmesidir.

Ancak, bilgi sistemlerinin ve bu sistemlerin sundugu siireclerin bu yenilik¢i
bakis acisiyla sikga giincellenerek yenilenmesi ayni zamanda giivenlik tedbirlerinin
bu hiza ayak uyduramamasma neden olmus ve bilgi giivenliginin temel ilkeleri
olarak bilinen gizlilik, biitiinliik ve erisilebilirlik ilkeleri ile uyumlu olmayan gelisim
siireci neticesinde giivenlik boyutu ihmal edilmistir. Bilgi glivenliginin temel
kavramlar: arasinda yer alan konulardan birisi olan kullanilabilirlik-giivenlik dengesi,
kullanilabilirlik lehine bozulunca bu durumda da giivenlik ekseninde ciddi bir takim

aciklarin ortaya ¢ikmasi kaginilmaz hale gelmis‘[ir.3 6

2000’1 yillarin basindan itibaren internet sayesinde bilgi sistemleri ve

bilgisayar aglarmin hem birbirleriyle hem de bunlarin kullanicilartyla etkilesime

35 OECD, 1992.
3 CAVELTY, 2012:72.
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girmis ve bunun neticesinde internet biiyiik bir siber uzay halini almistir. Bir yandan
insan yasamina inanilmaz firsatlar sunan ve yasami her yoniiyle daha da
kolaylastiran internet teknolojileri, diger yandan da saldirgan kisi veya gruplarin
hedeflerine ulasmalar1 i¢in elverigli bir ortam hazirlamistir. Bunun neticesinde
internet {izerinden yapilan siber saldirilarda adeta patlama yasanmistir. Bilgi
giivenligi kavraminin ulusal giivenlik ve kamu diizeni ile yakindan ilgisi daha net bir
bigimde anlasilmistir. Ulusal bilgi giivenligi sadece birbirinden bagimsiz ¢alisan bilgi
sistemlerinin gilivenligi kapsamindan birbirleriyle etkilesime giren ve birbirleriyle
karsilikli bagimlilik esasina gore ¢alisan bilgi sistemleri ve altyapilarin giivenliginin
saglanmasi kapsamina genislemistir. Bilgi giivenligi kavramsal ¢ercevesinde ortaya
¢ikan bu paradigma farkinin ulusal bilgi giivenligi stratejilerine yansimasi da olduk¢a

derin olmustur.
1.3. Bilgi Sistemlerindeki Giivenlik Riskleri ve Ac¢iklar:

Giinlimiizde bilgi giivenligine yonelik giivenlik riskleri ve agiklar1 genellikle
saldirganin amacina ulasmak i¢in kullandig1 agiklardir. Bu agiklarin bir kismi sistemi
yoneten bireylerden kaynaklanabildigi gibi bilgi sisteminin yazilim, donanim, siireg
tasarimi gibi unsurlarindan da kaynaklanabilir. Hatta bilgi sisteminin isleyisiyle hig
alakali goriinmeyen dis etkenler bile yeri geldiginde sistemin isleyisini aksatan ve
hatta durdurabilen bir riske donilisebilmektedir. Sonug¢ olarak bu riskler
gergeklestiginde bilgi glivenliginin temel ilkeleri olan “gizlilik, biitiinliik,
kullanilabilirlik” prensiplerinden en az birisi veya birkagi islemez hale gelecektir.
Asagida bir bilgi sistemine yonelik bilgi giivenligi risklerinin taksonomik bir
siniflandirilmada sadece bilgi sistemlerinin karsilastigi dissal giivenlik riskleri degil,
ayn1 zamanda bilgi sisteminin kendisinden, is siireclerinden veya bilgi sistemini sevk

ve idare eden personelden kaynakli risk ve tehditler siiflandirilmistir.’’

3T CEBULA ve YOUNG, 2010.
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Tablo 1-1. Bilgi Giivenligi Olaylar1 Stmiflandirmasi

Personelden
Kaynakl
Riskler

1.1 Kazara Eylemler 2.1 Donamm

1.1.1 Hata 2.1.1 Kapasite
2.1.2 Performans
2.1.3 Bakim ve idame

1.1.2 Yanhs
1.1.3 Thmal
2.1.4 Eskime
1.2 Kasith Eylemler
1.2.1 Hile 2.2 Yazihm
1.2.2 Sabotaj
1.2.3 Hirsizhik
1.2.4 Vandalizm

1.3 Pasif Eylemler
1.3.1 Yetenek

Management)
1.3.3 Rehberlik
2.2.6 Test

2.3 Sistem
2.3.1 Dizayn

Kaynak: ENISA, 2012c.

Bilgi Sisteminden

Kaynakli Riskler

2.2.1 Uyumluluk
(Compatibility)

2.2.2 Yapilandirma
Yoénetimi (Configuration

2.2.3 Degisim Kontrolii
1.3.2 Bilgi 2.2.4 Giivenlik Ayarlar1
2.2.5 Kodlama

2.3.2 Spesifikasyonlar
2.3.3 Entegrasyon
2.3.4 Karmagiklik

I¢ Siirecteki
Aksakliklar

3.1 Siire¢ tasarim veya
uygulama

3.1.1 Siireg akist

3.1.2 Siireg
dokumantasyonu
3.1.3 Roller ve
sorumluluklar

3.1.4 Bildirimler ve
uyarilar

3.1.5 Bilgi akis1

3.1.6 Sorunlarim birbiriyle
cakigmasi

3.1.7 Hizmet seviyesi
Anlagmalart

3.1.8 Gorev degisimleri
3.2 Siire¢ kontrolii
3.2.1 Durum izleme
3.2.2 Metrikler

3.2.3 Peryodik izlemeler
3.2.4 Siireg sahipligi

3.3 Destek siirecleri
3.3.1 Personel

3.3.2 Finansman

3.3.3 Meslek i¢i egitim
3.3.4 Tedarik

Dis Etkenler

4.1 Dogal afetler
4.1.1 Hava olaylar1

4.1.2 Yangin

4.1.3 Su baskint

4.1.4 Deprem

4.1.5 Ayaklanma kargasa, i¢
karisikliklar

4.1.6 Salgm hastaliklar

4.2 Yasal meseleler

4.2.1 Sektorel diizenlemelere
uyumluluk

4.2.2 Yasama

4.2.3Yarg1

4.3 s alemi ile ilgili meseleler
4.3.1 Tedarik sorunlar1

4.3.2 Pazar durumlari

4.3.3 Iktisadi durumlar

4.4 Hizmet

bagimhliklart

4.4.1 Elektrik, su, dogal gaz, atik
yonetimi

4.4.2 Acil durum hizmetleri
4.4.3 Akaryakit

4.4.4 Ulastirma

1.3.1. Personelden kaynakh riskler

Bilgi sistemi giivenligini tehdit eden operasyonel riskin dznesi olan kisiler bir
eylem gerceklestirerek risk olusturabilecekleri gibi eylemsiz kalarak ihmal yoluyla
da riskin ger¢eklesmesine neden olabilirler. Diger yandan riskin 6znesi organizasyon
igerisinden veya disarisindan kisiler olabilir. Sayet eylem yoluyla giivenlik riskinin
olusmasina neden oluyorlar ise bu durumda kasitli davranarak veya kazara

yaptiklarindan dolayi risk agiga ¢ikabilir.

Kazara eylemler: Bu tiir eylemlerde herhangi bir zarar olusturma kasti
yoktur. Kisi kotli niyetli degildir. Ancak olusan riskler, kisinin kendisinden kaynakli
bir takim nedenlerden dolay1 ortaya ¢ikmaktadir. Bu i¢sel nedenler hata, yanlis ve

ihmal olarak siralanabilir:

e Hata: Personel, dogru prosediirii bilmesine ve ¢abalamasina ragmen bunu

uygulamay1 bagaramamuistir.

e Yanls: Personel dogru prosediirii bilmedigi i¢in bunu uygulamamaistir.

31



e ihmal: Personel yapmasi gerekeni bilmesine ragmen ihmal nedeniyle

uygulamamaistir.

Kasith eylemler: Kasitli eylemlerde fail zarar verme bilinci ve kastiyla
harekete gegmektedir. Burada bilgi sisteminin bu zararli fiilden dolay:r gorecegi

zarara gore hile, sabotaj, hirsizlik ve vandalizm seklinde sonuglar ortaya ¢ikmaktadir.

e Hile: Kendi veya bir baskasi hesabina fayda saglamak iizere organizasyonu

zarara sokan bir risk veya tehdit gelistirmektir.

e Sabotaj: Bilgi varliklarinda veya bilgi sisteminde kasti zarara yol agan
harekete verilen isimdir. Sabotaj genelde Orgiit igerisindeki zarar goéren
varliga erisim izni olan birisi tarafindan gergeklestirilir. Bu erisim izni orgiit
igerisindeki bir mensuptan elde edilebilecegi gibi degisik bilgi sizdirma

yontemleri ile de gergeklestirilebilmektedir.

o Hirsizhk: Bilgi sisteminde mevcut olan bilgi varliklarmin yetkisiz erisim

yoluyla ¢alinmasidir.

e Vandalizm: Bilgi varliklarinin ¢cogunlukla rastgele ve hedef gézetilmeksizin

tahrip edilmesine verilen isimdir.

Pasif Eylemler (Kayitsizhik): Bilgi sistemini korumak veya isletmekle yiikiimli
kisilerin bilgi veya yetenek eksikligi veya kendilerini yd&nlendirecek rehber
bulamamast ya da is tanimina uygun kisinin organizasyon dahilinde mevcut

olmamasi gibi nedenlerle ortaya ¢ikan bilgi giivenligi riskleridir.

e Yetenek eksikligi: Bilgi giivenligine kars: gelisen risk ve tehdidi bertaraf
edecek eylemi gerceklestirme ile gorevli personelin yetenek eksikligi olarak

tanimlanir.

e Bilgi eksikligi: Personelin gerekli tedbirlerin alinmasinda ihtiya¢ duyulacak

bilgiye sahip olamamasidir.

e Rehber eksikligi: Sorumlu personelin dogru tedbiri almasinda sevk, idare ve

rehberlik stireglerinde ortaya ¢ikan eksikliktir.
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1.3.2. Bilgi sisteminden kaynakh riskler

Sistem ve teknolojiden kaynakli bilgi giivenligi riskleri operasyonel riskler
arasindadir. Bu riskler teknolojide ortaya ¢ikabilecek umulmadik islevsizlikler veya
glivenlik agiklar1 olarak tanimlanabilir. Teknolojiden kaynakli riskler, donanim,

yazilim ve biitiinlesik sistemlerde ortaya ¢ikabilen bilgi glivenligi riskleridir.

Donanmmsal Riskler: Donanim (hardware) bilgi sistemini olusturan fiziksel
elemanlara verilen isimdir. Bilgi sisteminin iglevlerini temel olarak yerine getirmesi

icin gerekli olan bir donanimin yetersizligi veya eksikligidir.

o Kapasite: Bilgi sisteminin kapasitesini asan bir yetkinlik gerektiren is ve

siireclerin ortaya ¢ikarttigi risklerdir.

e Performans: Bilginin islenmesi veya tutulmasi igin gerekli olan hiz, gii¢
tiketimi, 1s1 ylkii gibi parametrelerin siirecin tamamlanmasina engel

olmasidir.

e Bakim ve idame: Ekipmanin gereken veya Onerilen bakim siirecini

gergeklestirilmesinde ortaya ¢ikan basarisizliklardir.
e Eskime: Cihazin veya donanimin hizmet 6mriiniin agilmis olmasidir.

Yazihimsal Riskler: Yazilim (software) bir bilgi sisteminin islevini yapabilmesi
i¢in gerekli olan ve donanim dahilinde ¢alisan 6zel komutlardir. Genellikle program
bigiminde olurlar. Yazilim bilgi sistemine yetkisiz erisimin miimkiin oldugu bir
takim agiklar1 barindirabilmektedir.

e Uyumluluk: Uyumluluk (compatibility) kaynakli riskler bilgi sisteminde
veya birden fazla yazilimin birbiriyle uyumlu ¢alisamamasi sonucu ortaya

¢ikan risklerdir.

e Yapilandirma yonetimi (Configuration management): Sistemin

¢alismasini temin eden yapilandirma ayarlarinin saglanamamasidir.

e Degisim kontrolii: Bir uygulamada veya uygulamanin yapilandirmasinda

ortaya ¢ikan yetkilendirme sorunlaridir.

e Giivenlik ayarlary: Bir program veya uygulamadaki gereksiz sikilikta veya

gevseklikteki giivenlik ayarlarinin ortaya ¢ikardigi sorunlardir.
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e Kodlama: Dizilim ve mantik hatalar1 yiiziinden program kodlamada ortaya

cikan giivenlik aciklaridir.

e Test: Bir yazilimin uygulanmas: veya yapilandirmasinda yetersiz veya

standartlara uyumsuz testlerin agiga ¢ikardig: giivenlik riskleridir.

Sistem Kaynaklhh Riskler: Bir bilgi sisteminin tasariminda, sistem
algoritmasinda goriilen mantik hatalari, bir bilgi sisteminin baska bir sistemle entegre
edilmesi siirecinde ortaya ¢ikan giivenlik agiklari, tasarim hatalar1 sisteme iligkin

riskler arasinda sayilmaktadir.

e Tasarmm riskleri: Sistemin kullaniminda ortaya ¢ikan tasarimdan kaynakli

risklerdir.

e Spesifikasyonlar: Yetersiz veya uygun olmayan is tanimlar1 veya sistem en

basta tasarlanirken ihtiyaglara uygun olmayan tanimlardir.

e Entegrasyon riski: Sistemi c¢alisir hale getiren temel bilesenlerin aralarinda

biitiinlesik olamama sorunudur.

e Karmasikhk: Sistemdeki sektorler veya uygulama modiilleri arasinda

gereksiz ve asir1 baglantilar, gitgeller ve algoritmik hatalardir.
1.3.3. ¢ siireclerdeki aksakliklar

Sistem ve teknolojide goriilen aksakliklar operasyonel riskler olarak
adlandirilmaktadir. Bu riskler bilgi sisteminin diizglin islemesinin Oniinde ¢ikan
beklenmeyen sira disi engellerdir. Genellikle yazilim, donanim ve biitiinlesik
sistemlerde goriilen aksakliklardir. Bu tiir aksakliklar bilgi sisteminde giivenlik riski
dogururlar. Orek vermek gerekirse bilgi sisteminin is siirecinde sorumluluk ve
rollerin tam olarak tespit edilmemis olmasi, kontrol ve denetim eksiklikleri, destek
stireglerinin etkin bir bigimde islememesi, i¢ siire¢ aksakliklar1 olarak sayilabilir
Siirec tasarimi veya uygulamasina iliskin riskler: Siirecin olusturacagi ¢iktiy1 elde
etmek icin gerekli olan siire¢ tasariminin agiga ¢ikardigi risktir. Siire¢ tasariminin ve
uygulamasinin temel O&geleri, siire¢ akisi, slire¢ dokiimantasyonu, roller ve
sorumluluklar, bildirimler ve uyarilar, bilgi akisi, sorunlarin birbiriyle ¢akigmasi,

hizmet seviyesi anlagmalari, gorev degisimleri olarak sayilabilir.
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Siire¢ kontroliine iliskin riskler: Siire¢ kontrolii bilgi sisteminin isletim
siireclerinde kontrol eksikliginden kaynakl: risklerdir. Bu riskler sistemsel siireclerin
ya aksamasina ya da tiimiiyle durmasina yol agabilir. Siire¢ kontroliiniin alt

elemanlari izleme, 6lglimleme ve periyodik denetim ve siire¢ sahipligidir.
1.3.4. Destek siireclerine iliskin riskler

Destek siiregleri olarak tanimlanan operasyonel risklerin alt dali, bilgi
sistemini isleten kisi veya organizasyonun yetersiz kaynaklarla desteklenmesi veya
hi¢ destek hizmeti saglanamamasi seklinde tanimlanabilir Destek siireclerine iliskin
bilgi glivenligi riskleri daha ¢ok personel, muhasebe, egitim ve gelistirme ve tedarik

siireclerinde ortaya ¢ikmaktadir.
1.3.5. Dis etkenlere iliskin riskler

Dis etkenler veya olaylar bilgi sistemini isleten kisi veya organizasyonun
haricinde ve kontrolii disinda cereyan eden olaylar olarak tanimlanir. Bu tiir olaylarin
ortaya ¢ikis yer, zaman veya sekli kesinlikle planlanamaz veya tahmin edilemez. Dis
etkenler ¢ergevesinde afetler, hukuki riskler, is diinyasina iliskin riskler ve hizmet

bagimhliklari (service dependencies)®® sayilabilir.

3 Hizmetin sunumu igin gerekli olan bir baska hizmete bagimlihga iliskin riskler olarak cevrilebilir. Bir bilgi
sisteminin enerji ihtiyacini karsilayan yedek jenerator sisteminin devreye girmemesi gibi nedenlerdir.
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2. ULUSAL BILGi GUVENLIiGi VE KURESEL EGILIMLER
2.1. Kavramsal Cerceve

Bilgi sistemlerinin birbirleriyle etkilesimi internet sayesinde daha da
artmistir. Internetin ortaya cikmasindan once bilgi sistemleri birbirinden bagimsiz
yapida olan ve birbirleriyle iletisime geg¢meyen yapilardi. Birinci dalga adim
verdigimiz donemde yani bilgi sistemlerinin heniiz ag yoluyla birbirleriyle iletisim
kuramadigi 1970-1990 yillar1 arasinda giiniimiizdeki gibi bir ulusal bilgi giivenligi
stratejisi olusturmaya da gereksinim duyulmuyordu. Bu dénemde bilgi sistemleri
disindaki bilgi depolarinda (arsiv, kiitiiphane, kiymetli evraklarin saklandigi 6zel
evrak odalar1 gibi) ortaya g¢ikan riskler daha ¢ok izinsiz erigim, evrakin tahribati,
evraktaki bilgilerin yetkisiz kisilerin eline geg¢mesi gibi fiziksel bir takim bilgi
giivenligi riskleriydi. Bu riskleri bertaraf etmek i¢in ise klasik bilgi gilivenligi
tedbirleri alinmaktaydi. Bu tedbirler elbette bilginin biitiinliigi, erisebilirligi ve
kullanilabilirligini kagit temelli ortamda garanti altina alan tedbirlerdi. Ornek vermek
gerekirse belge tasnifi, belgeye erisim hakkinin yetkiye gore sinirlanmasi, kritik bilgi
igeren belgelerde sifreleme uygulanmasi gibi klasik yollar olarak sayilabilir. Boyle
bir ortamda da bilgi giivenliginin ulusal bir algidan ziyade sadece askeri, diplomatik
veya istihbarat ile ilgili alanlarda yogun bir kullanimi olmustur. Burada bilgi
glivenliginin saglanmasindaki kritik husus, zaten o gilinlerde olduk¢a az sayida
bulunan bilgi sistemlerini degil c¢ogunlukla fiziksel ortamda saklanilan bilginin
kendisini korumaktir. Geleneksel bilgi giivenligi anlayisiyla giiniimiiz bilgi giivenligi

anlayist arasindaki temel fark bu sekilde ortaya ¢ikmaktadir.

Bilgi teknolojilerinin ortaya ¢ikisiyla birlikte oncelikle orgiitsel yapilar bilgi
sistemleri ile tanismis ve bilgi teknolojileri 6rgiitiin siireglerinde etkin rol iistlenmeye
baslamistir. Bu siiregte bilgi teknolojilerine ve Ozelde bilgi sistemlerine olan
bagimlilik gitgide artmistir. Bilgi sistemlerine olan bagimliligin ortaya ¢ikardigi
sonug ise kurumsal siireglerin bilgi sistemlerine yonelik riskler ile aksamasi ve hatta
kesintiye ugramasi idi. 1990’11 yillarin basindan itibaren ise gerek kamu gerekse 6zel
sektore ait bilgi sistemlerinin birbiriyle etkilesim haline gecmesi ile degisik kurum ve
kuruluslarin is siiregleri birbirleriyle karsilikli bagimli bir hale gelmeye baslamistir.

Ozellikle e-devlet hizmetleri, bankacilik gibi etki alani oldukg¢a genis olan elektronik
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hizmetlerin olusturdugu bagimlilik, bir organizasyonun kendi disindaki bir hizmeti
sunan Orgiitiin siireclerindeki aksamalardan etkilenmesi sonucunu da dogurmaya
baslamistir. Bu durum ise artik bilgi giivenliginin kurumsal yapiy1 asan bir 6lgekte

irdelenmesi gereksinimini ortaya ¢ikarmistir.

Internetin heniiz baslangi¢c asamasinda oldugu bu yillarda bilgi sistemlerinde
gliniimiizdeki gibi genis Olcekli zararlara sebebiyet veren siber saldirilarin olacagi
hayal bile edilemezdi. Zaten bilisim suglar1 yasal diizenlemeleri incelendiginde bu
suglarin ceza kanunlarina konulmasinin yogunlastig1 1990’11 yillarin basinda tekil bir
bilgi sistemine yapilan saldir1 giinlimiizdekine nazaran oldukga basit bir bicimde ele
alimmsti. Ornegin bir bilisim sistemine yetkisiz erisim yoluyla girilmesi veya o
bilisim sistemini kullanilmaz hale getirilmesi olarak tanimlayabilecegimiz klasik
bilisim suglar1 degisik iilkelerin ceza kanunlar®® ile kapsam ve cgerceve altina
alinmistir. Bu donemde bilisim suglarina bakis acisi aslinda ayni zamanda bilgi

glivenligi alaninda da bakis agisini anlayabilmek agisindan son derece faydalidir.

Ulkelerin ulusal bilgi giivenligi politikalari 2000’lerin basinda ortaya ¢ikan
bir takim etkenlerin de etkisiyle bu tarihten itibaren kokli bir degisime ugramistir.
Bunlardan birincisi internet teknolojilerinin bilgi sistemlerini birbirine entegre
etmesinin yol actig1 risklerin farkina varilmasidir. ikinci olarak 11 Eyliil 2001
Terorist Saldirilarinin ABD’nin ulusal giivenlik paradigmasinda yol a¢tigi radikal
degisimdir. Bilgi teknolojilerinin ilk olarak yaygin ve etkin kullanima kavustugu tilke
olan ABD’nin &zellikle bilgi sistemlerinin ve kritik bilgi altyapilarinin giivenliginin
saglanmas: ile ilgili tedbirleri ¢ok eskilere dayanmaktadir. Yani 11 Eyliil
Saldirilarindan evvel de ABD’de kritik altyapilarin korunmasi ile ilgili olarak 1996
yilindan itibaren bir program yiriitilmekteydi. Kritik altyapilarin korunmast
ozellikle konvansiyonel veya niikleer savas durumlarinda stratejik énem tasiyan bu
altyapilarin diisman tarafindan hedef alinmasi riskinden dolayr 6nemlidir. Ancak
ticari deger tasityan kamu veya 6zel sektore ait kritik bilgi altyapilarina 90’11 yillarin

sonlarindan itibaren baslayan siber saldirilar, internete bir sekilde bagli olan bilgi

3 Tiirk Ceza Kanununda 1991 yilinda yapilan degisiklikler, Ingiltere’de Computer Misuse Act 1990, 1988 tarihli
Fransiz Ceza Kanunu Degisikligi gibi yasalar bilisim suglarinin internet 6ncesi donemde nasil algilandigina dair
fikir vermesi agisindan 6nemlidir.
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sistemleri ile kritik bilgi altyapilarinin da bu saldirilardan olumsuz etkilenme riski

tasidigini akillara getirmistir.

1999 yilinda donemin ABD Savunma Bakani Yardimcist John Hamre,
Amerikan Kongresini gelecekte bir “siber Pearl Harbor saldirisi”’na hazirlikli
olunmasi gerektigi konusunda uyarmistir. 2000 yilinda ortaya g¢ikan bir dizi siber
saldir1 neticesinde donemin bagkanit George Bush, “siber Pearl Harbor saldirisi”nin
kesinlikle ge¢miste donanmanin bir kismmin yok olmasina yol acan Japon
saldinsindan ¢ok daha agir iktisadi kayiplara yol acacagii ifade etmistir.** Bu
konusmanin akabinde gerceklesen 11 Eyliil Saldirilari ile sivil altyapilar kullanilarak
ne denli sansasyonel ve biiylik capli bir terérist saldirt yapilabilecegi anlagilmistir.
Gelecekte bu tiir terdrist saldirilarin biiyiik ihtimalle siber uzay kullanilarak
yapilacagi tespiti Kongre’nin gorevlendirdigi 11 Eylil Komisyonu tarafindan da
yapilmistir.*' 11 Eyliiliin 10’uncu yildéniimii dolayisiyla 2011 yilinda ¢ikarilan 11
Eyliil Komisyonu tavsiye raporunda ise artik bilgi giivenligine daha net ve odakli
gondermeler yapilmaktadir. Raporda kritik bilgi altyapilarini hedef alan bir siber
saldirinin kiyamet senaryolarini aratmayacak zarar ve tahribat olusturabilme riski
tasidigr ifade edilmektedir.*? Netice olarak ulusal bilgi giivenligi stratejilerine giden
yolda 6zellikle kritik altyapilar ile ticari bilgi sistemlerine yonelik giiniimiizdeki siber
saldirt risklerinin boyut, kapsam ve yontemlerinin gesitlenmis olmasi biiyiik bir

etkendir.

Giiniimiizde diinyanin bir¢ok iilkesinde olasi siber saldirilara karst ulusal
capta Onlem alabilmek i¢in stratejik bir yaklasimin gereksinimi artik kabul
edilmektedir. Ulkelerin Gayri Safi Yurtici Hasilalarindaki (GSYTH) paylarmin her
gecen giin arttigl sayisal ekonominin 6zl olan bilgi sistemleri ve altyapilarinin
saldirilara karsit korunabilmesi i¢in ulusal bilgi giivenligi stratejisi olusturmanin
onemi tartismasiz bir bigimde kabul edilmektedir. Ozellikle toplumsal hayatin ve
diizenin aksamadan siirdiiriilmesini temin eden kritik bilgi altyapilar1 olarak

tanimlanan bilgi sistemleri bu a¢idan 6nemlidir. Ayrica kritik altyap: sayllmamasina

40 Bagkan George W. Bush’un basin agiklamasi i¢in bknz. <htttp://www.fas.org/irp/news/2000/02/000215-
secure-wh1.htm>.

4! National Commission on Terrorist Attacks Upon the United States, 2004:102.

42 Bipartisan Policy Center, 2011:8.
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ragmen ekonomiye katki potansiyeli yiiksek bilgi sistemlerinin siber saldirilara ve
diger bilgi giivenligi risklerine karsi korunmasi i¢in gerek kamu gerekse ozel
sektordeki aktorlerin isbirligi ile esgiidiim igerisinde bir strateji g¢ergevesinde

birlesmeleri gerekmektedir.

Ancak ulusal bilgi giivenligi stratejisi nasil hazirlanmalidir ve hangi
bilesenlere sahip olmalidir sorusuna yanit olan ve OECD, Uluslararasi
Telekomiinikasyon Birligi (ITU), Avrupa Ag ve Bilgi Giivenligi Ajansi (ENISA)
gibi uluslararas1 orgiit veya kuruluslar tarafindan hazirlanan rehber niteligindeki
belgelerin ortaya c¢ikist son birkag yilda gerg:eklesebilmi§tir.43 2011 sonrast
yayimlanan rehber raporlar hari¢ tutulursa bu konuda ge¢miste olusturulmus raporlar
daha cok bilgi giivenligi kiiltiiri veya kritik altyapilarin korunmasi gibi ulusal bilgi

giivenligi kavramnin bir alt bilesenini inceleyen ¢alismalardir.**

Ulusal bilgi giivenligi aslinda bir organizasyonun kurumsal bilgi giivenligi
¢abalarindan teknik yonleriyle fazlaca ayrismayan bir kavramdir. Ancak ulusal bilgi
glivenligi kavrami soyut bir kurumsal bilgi giivenligi yonetim veya yOnetisim
sisteminin gerektirdigi siirece iliskin olup teknik kistaslar1 icinde barindirdig gibi,
uluslararasi igbirligi, siber suglarla miicadele, kamu 6zel igbirligi, milli gilivenlik,
gibi kavramlarla da yakindan iliskilidir. Bu boéliimde 6ncelikle isin teknik yonii olan
kurumsal bilgi giivenligi yonetimindeki risk ve tehdit algilarinin neler oldugu
incelenecektir. Bu kapsamda wulusal bilgi gilivenliginin stratejik elemanlari
incelenecek ve bu noktada iilke Ornekleri ve uluslararasi rehber ilkeleri igeren
belgeleri de dikkate alarak bir bilgi giivenligi stratejisinin stratejik ve kurumsal

unsurlari ele alinacaktir.
2.2. Siber Tehdit Cesitleri

Siber saldirilar bir bilgi sisteminin gizlilik, bitlinlik, kullanilabilirlik
ogelerini hedef alan ve yiiksek diizeyde BIT kullanim kapasitesine sahip olan
bilgisayar korsanlari tarafindan yapilan saldirilardir. Bu kisimda dncelikle bilgisayar
korsani nedir, korsanlik g¢esitleri nelerdir bunlar incelenecektir. Daha sonra da

bilgisayar korsanlarinin bir bilgi sistemine yonelik saldirilarmi gizlilik, biitiinlik,

43 Carnegie Mellon University, 2011; ENISA, 2012a; ENISA, 2012b; OECD, 2012a; ITU, 2011.
“ OECD, 2002; OECD, 2008.
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kullanilabilirlik ilkeleri ¢er¢evesinde siniflandirarak siber saldirilarun etkilerine ve

amagclarma gore ¢esitleri ele alinacaktir.

Bilgisayar korsani (hacker) bilgi sistemlerinin agiklarini tespit ederek bu
aciklart kendi menfaatlerine yonelik olarak kullanan kisilere verilen isimdir.
Bilgisayar korsanliginin kdkeni, 1960’11 yillarin baslarinda Yuppilik adi verilen bir
kars1 kiiltir akimina uzanmaktadir. Bu akimin takipgileri arasinda o yillarda meshur
hale gelen Phreaking adi verilen yontemle telefon sebekeleri aciklari tizerinde
calisan, telefon sistemlerini kirarak bedava goériisme yapmaya calisan kisiler de
bulunmaktadir. 1980’li yillarda ABD, Almanya gibi o donemlerde bilgisayar
aglarinin yayginlastigi tilkelerde bir takim bilgisayar korsanligi olusumlart kurulmus
ve bu gruplar birgok anabilgisayar sistemine sizmay: basarmuglardir.*> 1988 yilinda
Robert T. Morris isimli Cornell Universitesinde okuyan bir 6grenci ARPANET
sistemine viriis bulagtirmistir. 60.000 bilgisayara bulasarak ARPANET sistemini
islemez hale getiren bu yazilim ilk kotiiclil yazilim (bilgisayar viriisii) olarak
kayitlara gegmistir. Kendi kendine baska bilgisayarlara bulasma 6zelligi nedeniyle
solucan adi verilen bu viriisiin yol actigi maddi zarar biiylik miktarlara ulasmis ve
sonugta internete olan giiven diizeyi azalmistir. Bu olaydan sonra, benzer durumlarda
daha etkin ¢alisilip zararli yazilimlarin daha ¢abuk belirlenerek dnlemler alabilmek
icin Carnegie Mellon Universitesi biinyesinde Bilgisayar Olaylarina Miidahale Ekibi
(CERT-Computer Emergency Response Team) kurulmustur.*®

internetin ortaya cikisiyla birlikte bilgisayar korsanhign kilif degistirmis,
korsanlar artik internet teknolojilerini kullanarak istenmeyen elektronik posta (spam),
bilisim sistemlerini kirmak (hacking), kole bilgisayar sistemi yardimiyla bir
sunucunun hizmet sunmasina engel olmak (Botnet) gibi ydntemler kullanarak
hedeflerine daha kolay ulasir olmuslardir. Diger yandan internet dncesi dénemde
Bilgisayarli Bilgi Sistemi*’ (Bulletin Board System-BBS) ad1 verilen ve internetin

ilkel bir siirimii olan iletisim sistemi araciligiyla birbirleriyle haberlesen ve bilgi

451981 yilinda Almanya’da kurulan Chaos Computer Club, Alman telekomiinikasyon sirketi Bildschirmtext’in
bilgisayar agma sizmayi basarmis ve sirketi 130.000 mark zarara ugratmustir. Yine The Warelords isimli
bilgisayar korsanlig1 grubu, ayni y1l Beyaz Saray’in ana bilgisayar sistemine sizmayi1 bagarmistir.

4 EMRE, 2011:9-10.

47 Bulletin Board System, telefon hatlar1 aracihigiyla Telnet veya paket anahtarlamali ag (packet-switched
network) tizerinden erisilebilen bir tiir bilgisayar sistemi yazilimidir.
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belge paylasan bilgisayar korsanlari, internetin ortaya cikisiyla bu paylasimlarini
internet siteleri tizerinden yapmaya baslamislardir. Bu da sanal suglar1 isleme niyeti
olan veya bir bilisim sistemindeki giivenlik acigin1 somiirmek (exploit) isteyen
siradan kullanicilarin bile kendilerini bilgisayar korsani olma yolunda yetistirmeleri
olanagmi saglamistir. Internetin ortaya ¢ikisi popiiler kiiltiirde ozellikle sinema

alaninda bilgisayar korsanligi temali filmlerin ortaya ¢ikmasina da neden olmustur.*®

Diger yandan elektronik ticaretin, internet bankaciliginin gelismesi, internet
tizerinden mal ve hizmet ticaretinin yayginlasmasi ile ortaya c¢ikan bir¢ok e-ticaret

sitesi ve sistemi, bilgisayar korsanlarinin hedefi olmaya baslamistir.

Bu siire zarfinda kamu kurum ve kuruluslar1 da ozellikle ABD’de siber
saldirilardan ve bilgisayar korsanligi faaliyetlerinden nasibini almislardir. 1996
yilinda bilgisayar korsanlar1 ABD’nin seckin kamu internet sitelerinden Adalet
Bakanligi, Savunma Bakanligi ve Hava Kuvvetlerinin sitelerini ele gegirerek erisime
kapatmistir. 1998 yilinda siber saldirt tiiri olarak ilk defa kullanilan ve Sayisal
Zapatista ad1 verilen hacktivist olusum tarafindan organize edilen bir dizi Dos™*
saldirilar yoluyla Pentagon’un resmi internet sitesi ¢alisamaz duruma getirilmistir.
Burada ilk defa denenen DoS tekniginin etkinligi kadar, ABD’nin Meksika’daki
Zapatista Isyanim1 bastirmasi icin merkezi hiikiimete verdigi destegin saldirinin
sebebi olarak gosterilmesi de dikkat cekicidir. Yani artik iilkeler arasi bir takim
miinasebetler dolayistyla bir kisi, orgiit, grup devlet tarafindan baska bir devletin

bilgi sistemleri saldirt hedefi olabilmektedir.

2000’1 yillarda ortaya ¢ikan siber tehditler hem kullanilan yontemler olarak
daha karmagik bir hal almis hem de hedef olarak ¢ogunlukla biiyiik sirketlere ve
kamu kurumlarina ait internet siteleri hedef alinmistir. Siirekli bir bigimde yeni

saldir1 tekniklerinin ve yontemlerinin ortaya ¢ikisi ile ilk olarak ABD’de 2003

* Bu filmler internet kullanimima yatkin geng nesle bilgisayar korsanlarini gizemli ve ulagilmaz insanlar olarak
gostermektedir. Matrix gibi kiilt filmlerde izleyiciye empoze edilen bilgisayar korsanmin sistemi degistirme
yetenegi ilerleyen yillarda hacktivizm adi verilen sosyo-politik bakis agili bilgisayar korsanligi hareketlerinin
giiclenmesine  katki  saglamistir. Baslica  bilgisayar  korsanligi  temali  filmler i¢in  bknz:
<http://www.imdb.con/list/rM9nyy_-rsY/>.

4 DoS ( Denial of Service) saldirilarinda FloodNet gibi 6zel yazilimlar ile hedefteki internet sitesine ok sayida
istek paketleri gonderilir. Bu paketlerin hepsine ayni anda cevap veremeyen sistem ¢oker ve hizmet veremez hale
gelir. DoS’un daha gelismis bir siiriimii olan DDoS (Distributed Denial of Service) saldirilarinda ise istemci
paketler tek bir kaynaktan degil, daha once 6zel bir virlis yazilimiyla diinyanin degisik yerlerindeki zombi
bilgisayarlara verilen komut ile ¢ok sayida IP adresinden gelmektedir.
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yilinda Igisleri Bakanligina bagl olarak faaliyet gdsteren bir Bilgisayar Olaylarina
Acil Miidahale Ekibi (US-CERT) kurulmustur.

2010 ve sonrasinda ise siber saldirilara kars1 ulusal ¢apta bir bilgi giivenligi
stratejisinin olusturulmasinin Onemini kavrayan bircok iilke kendi stratejilerini

hayata gecirmeye baslamistir.

Bir bilgi sistemini hedef alan bir siber tehdidin 6ncelikle bilgi giivenliginin
temel ilkelerinden gizlilik, biitiinliik ve kullanilabilirlik islevlerinden biri veya birden
fazlasin1 hedef alabildigini vurgulamak gerekmektedir. Bu c¢ercevede bilgi
glivenligini hedef alan siber saldirilarin bu ilkeler g¢ergevesinde siniflandirilmasi

faydali olacaktir.
2.2.1. Siber saldirilarin 6zellikleri

Siber saldirilar giiniimiizde kiiresel dlgekte ciddi maddi zarara yol acan ve

neredeyse tiim iilkelerin ortak sorunu haline gelen bir saldir1 ¢esididir.

- Sonuglar1 yikicidir. Ozellikle internete bagimli olarak ¢alisan bir bilgi
sistemini saldirinin niteligine gére tamamen islevsiz hale getirebilecegi gibi

belirli bir siireligine hizmet dist kalmasina neden olabilir

- Ucuz bir saldir1 yontemidir. Olduk¢a masrafli konvansiyonel silahlarla
kiyaslanamayacak kadar ucuza mal edilebilir. Bir hava giicii kurmanin bir
tilkeye maliyeti biiyiik iken bir siber saldirt i¢in giiniimiizde ciiz’i bir sunucu

maliyeti kadar bir maddi kaynak yeterli olabilmektedir.

- Saldirinin kimin tarafindan yapildigini bulmak oldukca zor ve hatta neredeyse
imkansizdir. Farkli cografi bolgelerden katilim kolayligi nedeniyle takip son
derece zordur. Ozellikle dagitik hizmet ¢okertme saldirilari (DDoS) ile
milyonlarca bilgisayar, sahiplerinin izni olmaksizin saldir1 siirecine kotiiciil

yazilimlar yoluyla dahil olabilmektedir.

- Siber tehditlerin bilgi sistemlerinde olusturdugu etkileri yillar gegtikge
degismekte ve artmaktadir. Daha etkili saldirilarin giderek daha az bilgili

kimseler tarafindan gergeklestirilmesi miimkiin hale gelmistir.
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- Bir siber saldir1 sonrasi internet aracilifi ile erisilen e-devlet, elektronik
bankacilik gibi hizmetler devre dis1 kalabildigi gibi e-posta iletisimi

kesilebilir ve internete bagiml kritik altyapilar ¢okebilir.

- Bir iilkenin diisman bir ililkede iktisadi kayip olusturma ve sosyal kargasa
¢ikartmasinin en zahmetsiz, masrafsiz ve karmasik yontemi, o iilkenin kritik
altyapilarim1 hedef alan siber saldirilar organize etmesidir. Siber saldiri
geleneksel askeri gii¢ kullanimi disindaki bir asimetrik savas yontemi oldugu
icin hem saldirgan iilkeye karsi uluslararasi hukukun verdigi savunma
hakkinin kullanilmas1 da neredeyse imkansizdir, hem de saldir1 kaynagi
iilkenin bu saldiriy1 sevk ve idare ettigini ispat etmek ¢ok zordur. Bu nedenle
son yillarda iilkeler arasi genis capli siber saldir1 olaylarina daha yogun bir
bicimde sahit olunmaktadir.’”® ABD Savunma Bakanligi tarafindan
yayinlanan bir raporda®’ siber tehditlerin artik soguk savasin niikleer
tehditlerinden daha biiyiik bir tehdit olarak algilanmasi gerektigi ifade

edilmektedir.
2.2.2. Kaynagina gore siber saldiri ¢esitleri

Siber saldirilarin kaynagi, dogasi geregi insandir. Ancak sosyal, iktisadi,
kiiltiirel veya ideolojik bir takim nedenlerle siber saldirilar1 yapan kisi veya gruplarin
profilleri birbirleriyle bir takim benzerlikler gosterebilmektedir. Bu benzerlikler
kapsaminda, bireysel saldirilar, hacktivist olusumlar, siber su¢ sebekeleri, isletmeler,

bilgisayar korsanlig1 gruplart veya devletler siber saldirilarin kaynagi olabilmektedir.

e Bireyler: Bireysel siber saldirilar 90’11 yillarda daha sik goriilen
saldir1 kaynaklar1 olup 6zellikle kendini ispat, basar1 duygusu yasama,
bir camia veya grup tarafindan kabul edilme, milliyetci duygular gibi
glidiiler ile yapilmaktadir. Ancak 6zellikle donanimli bireylerde bilgi
sistemlerinin agiklarin1 bulma ve bundan maddi bir takim menfaatler

elde etme diisiincesi ile siber saldirilar yapilabilmektedir. Bireyler

302003, 2007 ve 2009 yillarinda ABD’ye, nisan 2007 yilinda Estonya’ya, 2008’de Giircistan’a, Litvanya’ya,
Burma’ya, 2009 yilinda Kirgizistan’a, Giiney Kore’ye, eyliil 2010” da iran’a, 2012°de Israil ve Suriye’ye yapilan
siber saldirilar bu tiir saldirilara 6rnek olarak verilebilir.

3! Department of Defence US, 2011:1-2.
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daha ¢ok eylemci bilgisayar korsanligi ve siber su¢ kapsaminda bir

risk olusturmaktadirlar.

e Hacktivist olusumlar: Hacktivist olusumlarin saldirt motivasyonlari,
maddi menfaat elde etmekten ziyade bir diisiince, ideal, diinya goriisii
gibi daha idealist amaglar ¢ercevesinde olusmaktadirlar. Hacktivist
saldirilar son yillarda siber saldirilar arasinda hem olusturdugu etki
hem de yogun bir katilim olanagi saglamas1 agisindan diger saldirilara

gore daha fazla bir agirlikta goriilmektedir.

e Bilgisayar korsanh@ platformlari: Bu olusumlar genellikle
isimlerini duyurmak, imkansiz goriinen isleri basarmak, milliyetgi
duygular’®, kendi adlarindan sdz ettirmek, gibi gayelerle siber saldiri
yapan yeraltt organizasyonlaridir. Bu organizasyonlarin hacktivist
olusumlar ile birlikte hareket edebilme ihtimali oldugu gibi kendi
kisisel maddi menfaatleri i¢in de siber saldir1 yapabildiklerine sahit
olunmaktadir. Istihbarat érgiitleri tarafindan en kolay kullanilabilen
olusumlar bunlardir. Bu platformlarin kendilerine has armalari,

sloganlari ve 6zel bir takim saldir1 teknikleri olabilmektedir.

e Siber suc¢ orgiitleri: Bu grubun siber su¢ islemedeki temel
motivasyonu maddi bir takim menfaatler elde etmektir. Siber zorbalik,
santaj, kredi karti sebekeleri, uluslararasi dolandiricilik sebekeleri,
cocuk pornografisi sebekeleri gibi degisik alanlarda faaliyet gosteren

siber sug orgiitleri bulunmaktadir.

o isletmeler: Ozellikle endiistriyel casusluk, rakip firmalarin ticari
itibarin1 zedeleme, is siireglerini yavaslatma veya durdurma gibi
amagclarla bireysel saldirganlar ve bilgisayar korsanligi gruplar ile
isbirligi icerisinde siber saldirilara karisabilmektedir. Ozellikle
bilgisayar korsanlig1 gruplarinin ana kazang¢ kaynaklarindan bir tanesi

olabilmektedir.

52 Yeni Aktiiel Dergisi, Sayi: 173.
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e Ulkeler: Ulkeleraras: rekabet, ileri teknoloji alaninda casusluk
faaliyetleri, dis politikada ortaya ¢ikan siyasi gerilimler gibi sebepler
ulkeleri baska tilkelere yonelik olarak siber saldirilar yapma veya

yaptirmaya itebilmektedir.>®
2.2.3. Saldir1 hedefine gore siber saldiri cesitleri

e Kisisel kullanicilar: Bireylerin siber saldirilara hedef olmasi agirlikls
olarak  ¢evrimici  kimlik  hirsizliginin  hedefi  olmasindan
kaynaklanmaktadir. Kotli niyetli yazilim veya programlar, viriisler,
truva ati, solucan yazilimlar (worm), aldatici nitelikte e-posta veya
internet  siteleri gibi yontemler ile kisisel bilgisayarlar ele
gecirilmektedir. Kisilerin gerek banka bilgileri, kisisel verileri vb
bilgilerine bu yollarla ulasilabildigi gibi hedefteki bireye maddi bir
zarar vermeksizin bilgisayarmnin 6zel yazilimlarla ele gecirilmesi ve
kole bilgisayara (zombie) doniistiiriilmesi miimkiindiir. Kolelestirilen
bu bilgisayarlar 6zel yazilimlarla uzaktan yonetilebilmekte ve biiyiik

capl botnet’™ saldirilarinda kullanilabilmektedir.

o Isletmeler: Saldirt kaynagi kisminda da deginildigi {izere isletmelere
yonelik saldirilarin kaynaklar1 genellikle isletmeler olmaktadir. Ancak
¢okuluslu sirketler adi verilen ve birden fazla iilkede faaliyet
gosterebilecek kurumsal kapasite ve aktif biiyilikliigline ulasan bazi
ileri teknoloji firmalar1 da (Google, Microsoft, Facebook, Yahoo,
Yandex, Samsung, Ebay gibi) hem bireylerin, hem bilgisayar
korsanlarinin hem de devletlerin hedefleri haline de gelebilmektedir.
Clnkii bu biiylik sirketlerin bilisim sistemleri oldukca yiiksek bir
gilivenlik semsiyesi ile korunmakta olup bu giivenlik duvarimi asma
veya internet sitesini islemez hale getirmek bile basli basina bilgisayar

korsanlar1 arasinda bir sayginlik nedeni olarak goriilebilmektedir.

3 Kuzey Kore ile Giiney Kore arasindaki diplomatik gerilim neticesinde 15 Mart 2013 tarihinde Giiney Kore’de
bir kisim bankalara ve medya kuruluslarina yapilan siber saldirilar bu tiir saldirilara 6rnek olarak gosterilebilir.
Bknz. <http://www.bbc.co.uk/turkce/haberler/2013/03/130321_kore_siber_saldiri.shtml>.

4 Bot ad1 verilen 6zel bir yazilmimn bulastirildig: bilgisayarlara zombi veya kéle bilgisayar adi verilmektedir. Bu
bilgisayarlar botnet’in bir parcasini olusturmakta ve bilisim suglarinda saldirgam gizlemek veya saldirinin etki
derecesini artirmak amaciyla kullanilmaktadir.
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2.2.4.

Diger yandan kritik altyapilarin bir kismmi isleten 6zel sektor
firmalarina ait bilgi sistemleri ve internet siteleri de bu saldirilardan

nasibini alabilmektedir.

Siyasi olusumlar: Ozellikle siyasi partiler, hacktivist gruplarin ve
kendi diislincelerini benimsemeyen bireylerin  yiriittiigii  siber

saldirilarin hedefi olabilmektedir.

Kamu kurumlar1 (Devletler): Kritik bilgi altyapilarinin 6nemli bir
kismini elinde tutan kamu sektorii, diger yandan da e-devlet hizmetleri
gibi kamu diizeninin saglanabilmesi i¢in gerekli olan hizmet
altyapilarin1 da elinde tutmaktadir. Bu yoniiyle kamu kurumlarina ait
olan ve internete bir sekilde bagimli olarak calisan bilgi sistemleri
siber saldir1 tehdidi ile en fazla yiiz yiize olan bilisim sistemleridir.
Devlere ait bilgi sistemlerine bireyler, hacktivist topluluklar, diger

devletler saldirabilmektedir.

Kazanim amacina gore siber saldir cesitleri

Siber saldiri maddi menfaat i¢in yapilabilecegi gibi politik, askeri veya

kisisel amaglar gibi gayri maddi amagclarla da gergeklesebilmektedir. Siber saldirimin

amacinin ne oldugu 6nemlidir. Ancak amaci ne olursa olsun siber saldirganlar her

zaman yiiksek bir motivasyonla bilgi sistemlerindeki agiklari arastirirlar ve yeni

giivenlik aciklar1 bulduklari zaman sistemi islemez hale getirmekten kaginmazlar.

2.2.5.

Elde edilen sonuca gore siber saldiri ¢esitleri

Burada elde edilmek istenen amag, bir bilgi sistemini kirarak ¢alismaz ve

islemez hale getirmek olabilecegi gibi bilgi sistemlerinin agiklarindan faydalanarak

gizli bilgileri elde etmek, casusluk yapmak, siber terdr ortami olusturmak gibi

sonuglar da amaglanabilmektedir.

- Siber sug¢ (Siber korsanhk): Siber su¢c kavramindan sadece geleneksel ceza

kanunlarinda tanimlanan bilisim suglar1 anlasilmamalidir. Siber suglar bilisim

suglarinin siber uzay tiizerinden islenilen daha gelismis ve karmagik tiirleri

olup siber sucun failleri genellikle bireyler veya maddi menfaat elde etmek
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amactyla orgiitlenmis siber korsanlik olusumlaridir. Bu kisilere bilgisayar

korsani (hacker) veya cracker ad1 verilmektedir.>

- Eylemci saldirilar: Yukarida da deginildigi iizere eylemci (hacktivist)
saldirilarda amag bir grup veya platformun belirli bir konu veya alandaki
tepkisel durusunun belirli hedeflere karsi yapilan siber saldirilar yoluyla

eyleme dontismesidir.

- Siber casusluk (Siber ispiyonaj) : Bir sirketin, bankanin ticari sirlarini elde
etmek icin yapilabilecegi gibi kisisel veriler, hassas veriler, 6zel veya gizli
nitelikteki bilgiler ile teknolojik, askeri sirlarin da ele gecirilmesi amaciyla
yapilan saldirilardir. Bu tiir saldirilarda genelde hedef bilgi sistemine zarar
verilmeden ve miimkiin oldugunca az iz birakmak suretiyle gerekli bilgiler
ele gegirilmeye ¢alisilir. Siber casusluk yeni gelisen bir siber saldirt tiirii olup
genellikle trojan veya solucan tiirii casus yazilimlar yoluyla yapilmaktadir.
Bu casus yazilimlar biiyiik ihtimalle sadece o ise 6zel kodlanmakta ve daha
once yeryiiziinde tespit edilmemis bir casus yazilim oldugu i¢in herhangi bir
antivirlis sistemi tarafindan tespit edilme riski en aza indirilmektedir. Diger
yandan facebook, twitter gibi sosyal aglar araciligiyla casus yazilimlarin
hedefteki kurum, kurulus veya organizasyonda calisan kisilerin Kkisisel
bilgisayarlarina bulastirilmast olanagi artmistir. Giinlimiizde diinyanin iki
biiylik ekonomisi olan Cin ile ABD arasinda 6zellikle stratejik sektorlerdeki
stratejik bilgileri ele gecirmek amaciyla ciddi anlamda siber casusluk
faaliyetleri géze carpmaktadir.’® Hatta iilkelerin hedefleri arasinda sadece
devletler degil, Google®” gibi c¢okuluslu sirketler de girmekte ve bu

saldirilardan payini almaktadir.

3 Hacker ad1 verilen bilgisayar korsani, bilisim sistemindeki agiklardan faydalanarak sistemin giivenligini asan
kisi olarak tanimlanabilir. Cracker ise hackerligin 6zel bir tiiridiir. Cracker menfaat elde etmek (kredi karti
bilgilerini galmak, kisisel verileri ele gegirmek vb.) amaciyla tespit ettigi giivenlik agiklarindan faydalanarak
bilisim sistemine sizan kisidir. Hackerler kendilerinin vandalist yani yikici olduklarini kabul etmezler. Hatta bu
agiklari ¢ogu zaman iyilik yapmak amaciyla test ettiklerini ve daha sonra bilgi sisteminin sahiplerini uyardiklarini
belirtirler.

* Qin’in 6zellikle ABD’den daha geride oldugu kritik sektérlerde endiistriyel bilgileri ele gegirme istegi ve
¢abalarinin oldugu ABD tarafindan cesitli defalar dile getirilmistir. <http://www.washingtonpost.com/wp-
dyn/content/article/2010/01/13/AR2010011300359.html?sid=ST2010011300360>.

7 Google’a 2010 yilinda yapilan sistematik saldirinin arkasinda Cin devleti bulunduguna iliskin Google’un resmi
sitesindeki iddialari i¢in bknz. <http://googleblog.blogspot.com/2010/01/new-approach-to-china.html>.
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- Siber teror: Konvansiyonel teror oOrgiitlerinin son yillarda faaliyetlerini
internet lizerine kaydirmalari neticesinde goriilmeye baslanan siber saldiri
tiiriidiir. Burada amag, hedef iilkenin saglik, bankacilik, enerji, BIT,

altyapilarina saldirarak tilkede huzursuzluk ve kargasa olusturmaktir.

- Siber sabotaj: Genellikle niikleer ve askeri projeler gibi stratejik projelerin
ilerlemesine engel olmak veya en azindan ilerlemesini durdurmak amaciyla
yapilan saldirilardir. Bu saldirilara 6rnek olarak 2010 yilinda fran’in niikleer
programini sabote eden Stuxnet Solucani ile yapilan siber sabotaj eylemini
verebiliriz. S6z konusu solucan ABD ve Israil tarafindan gelistirilmistir.
Niikleer programin &nemli bir bileseni olan uranyum zenginlestirmesi
asamasinda onemli rol oynayan Siemens sirketi tarafindan kurulmus olan
gbzetimli denetim ve veri toplama sistemlerine (SCADA) Windows isletim
sistemi yoluyla bulagsmis ve cihazlarin kullandiklar1 yazilimlari bozmustur.
Bu saldir1 neticesinde Iran’in niikleer programiin yaklasik 2 yil geciktigi
tahmin edilmektedir. Daha sonra Iran da bu solucanin niikleer programlarina
onemli bir darbe vurdugunu kabul etmistir’. Stuxnet solucami artik basit
yazilimlar araciligiyla milyarlarca dolar degerindeki bilgi sistemlerinin nasil

sabote edilebilecegine iyi bir 6rnek teskil etmektedir.

- Siber savas: Siber saldirilarin en gelismis ve organize yapilis sekli siber
savaglardir. Siber savag kavrami aslinda siber sabotaj ve casusluk
faaliyetlerini igerisinde barindirir. Siber savasin bu kavramlardan fark: ise
daha yogun ve kesintisiz bir bigimde diisman iilkenin bilgi sistemleri ve kritik
altyapilar1 hedef alinarak yapilan kapsamli bir saldir1 bi¢iminde gelismesidir.
Siber savasa oérnek olarak 2007°de Rusya’nin Estonya’ya®, 2008°de Giiney

Osetya savasi sirasinda Giircistan’a®® yaptig: siber saldirilar gosterilebilir.

38 <http://www.cbsnews.com/stories/2010/11/29/world/main7100197.shtml>.

5 Estonya’nm bagkent Talin’deki bronz asker heykeli tartismasi ile baslayan iki iilke arasindaki diplomatik
gerginlik, 27 Nisan 2007 tarihinde Estonya Parlamentosu, bankalari, bakanliklar1 ve internet gazetelerini de
kapsayan genis ¢apli bir siber saldiri ile noktalanmistir. Estonya’nin bankacilik sisteminin neredeyse tamamen
gevrimici (online) bankacilik faaliyetleri bi¢iminde siirdiiriildigii i¢in tilkede finansal yasam durma noktasina
gelmistir.

0 Giiney Osetya Savasi sirasinda Giircistan’a yapilan saldirilarin temelinde Giircistan hiikiimetinin internet
yoluyla propaganda imkanlarinin yok edilmesi amaglanmistir.
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2.2.6. Bilgi sistemindeki hasara gore siber saldiri cesitleri
Siber saldirilar, bilgi sisteminin gizlilik, biitiinliik ve erisilebilirlik 6gelerinin
biri veya birkagina yonelik olmaktadir.
e Gizlilik 6gesine yonelik saldirilar: Koti niyetli yazilim veya programlar
(malware) olarak bilinen ve viriis, truva ati, bukalemun, ¢erezler gibi tiirleri olan

yazilim ve programlar asagida incelenmektedir.

i) Viriisler
Bir bilgisayar programina yama yoluyla programla biitiinlesik bir hal alan ve
kendini kopyalayabilen, bilgi sisteminde gizlenebilen yazilimlardir. Viriisler

glinlimiizde kiiresel bir giivenlik sorunu haline gelmistir.

ii) Truva atlar: (trojanlar)

Yararl1 ve yasal gibi goriinen, ancak bilgisayarlar1 uzaktan yonetmek igin
arka kapi1 acan programlardir. Bu programla bilgisayar korsanlari, sistemin
yapilanmasii degistirebilir, kullanicinin sifre gibi hassas verileri ile diger kisisel
verilerine ulasabilirler. Tipik truva programlarindan olan bot’lar ise bir haberlesme
kanali araciligiyla yerlestirildigi makineyi yetkisiz kisilerin kontrol etmesini

saglayabilmektedir.®!

iii) Bukalemun

Cok kullanicilt sistemlerde kullanict adlart ve sifrelerini taklit yetenegi
sayesinde kendisini gizli bir dosyaya kaydedebilen ve normal bir program gibi
calisan “bukalemun”, sistemin bakim i¢in bir silire kapatilacagina iliskin bir uyart
verir. Bu sirada bukalemun programint yoneten kisi, bu gizli dosyaya ulasarak

kullanici adlart ve sifrelerini ele geg;irir.62

iv) Cerezler (Cookies)

Cerezler, bilgisayarin sabit diskinde yer alir ve kullanicinin internet
araciligtyla hangi siteleri ziyaret ettigini kayit altina almaya yarar. Cerezler aslinda
genel bir bilgi teknolojileri iirlinii olup ne icin kullanilacagi, kullanim amacina gore

degisiklik gostermektedir. Bu arag, iyi niyetli olarak tiiketici davranislari, arama

1 Civelek, 2011:38.

2 Turhan, 2006:50.
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motoru anahtar kelime analizi, rakip e-ticaret sitelerini ziyaret istatistikleri gibi ticari

bir takim amaclarla da kullanabilir. Cerezler giiniimiize genellikle bir kullanic

sozlesmesi gercevesinde bilgisayarlara 6n izin ile yiiklenmektedir. Ancak santaj,

kigisel verileri ifsa, mahremiyet ihlalleri gibi amaglar i¢in de kullanilabilmektedir.

e-Ticaret faaliyetleri i¢in ¢erezlerin faydali bir ara¢ oldugu da sdylenebilir.

Ozellikle anonim hale getirilmis veriler yoluyla e-ticaret faaliyeti gosteren sirketler,

miisterilerin davranis ve aliskanliklar1 hakkinda detayli bilgi edinerek bu gercevede

pazarlama ve satis stratejilerini belirleyebilmektedir.

Sekil 2-1. Saldir1 Karmasikhig ile Saldirgan Teknik Bilgisi

Yiiksek

Disiik

Oto koordineli saldiri
¢apraz site betikleme Araclar

gizlenme / ileri tarama |
teknikleri |
hizmet aksatma , i

Sahnelemis

paket kandirma ; saldin
Saldirgan i !
Bilgi Seviyesi koklayicilar dagitik saldin
araglari

www saldirilar

i " otomatik yoklamaltarama
GUI (Grafik Kullanici Arayiizii)
arka kapilar

hesap incelmeleri (audit) "
etkisiz kilmak

i ag yonetimi sistem kontrolii (diagnostics)

Saldiri hirsizlik | soyma

Karmasiklig g

 bilinen korunmasizliklarin Urlimesi

+ iparola kirma

| kendi kendini kopyalayan kod

Saldinlar

! parola tahmini

1980 1985 1990 1995 2000

Kaynak: CANBEK ve SAGIROGLU, 2006:169.

Biitiinliik 06gesine yonelik saldirilar: Biitiinlik 06gesine

yonelik siber saldirilar, bir bilgi sisteminde yer alan bilginin degistirilmesi

ya da kismen veya tamamen yok edilmesini amaglamaktadir. Bunun i¢in

kisisel bilgisayarlara karsi casus yazilimlar (viriis, solucan, truva ati) ile

ulasilarak  degistirilmesi veya yok edilmesi gereken bilgiye

ulasilabilmektedir. Biitiinlik 6gesi daha ¢ok internet siteleri, sayisal veri
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merkezleri veya kritik altyapilar gibi veritabani kullanan bilgi sistemleri
agisindan 6nem kazanmaktadir. Bu sistemlere erisim i¢in saldirganin bir
sekilde sisteme yoOnetici olarak giris ayricalig1 elde etmesi gerekmektedir.
Bunu temin etmek igin kriptografik saldirilar (sifre kirma programlari),
virlis ve solucan gibi koétiiciil yazilimlarla bir bilgi sistemine ydnetici
olarak giris yapma yetkisi olan kisilerden giris bilgilerini ¢almak, igerik
yonetim sistemi, yazilim, uygulama veya tasarima iliskin giivenlik
aciklart  tespit etmek ve veritabanina sizma gibi  yOntemler

kullanilmaktadir.

e FErisilebilirlik o6gesine yonelik saldirilar: Erisilebilirlige
yonelik saldirilarda c¢evrimici hizmet veren internet sitelerine veya
hizmetlere ulasim engellenmektedir. Bunun en kolay yolu Botnet, DoS,
DDoS gibi hizmet reddine yol acgan saldir1 araglart kullanmaktir. S6z
konusu saldir1 araglarinin yiizbinlerce hatta milyonlarca bilgisayara
bulasmis devasa bir “botnet ordusu” olmasi durumunda bu saldiriya karst
koyabilecek cok az sayida internet sitesi veya sunucu hizmet sunabilir
halde kalmaktadir. Diger taraftan da saldirganin bu gelismis saldir
araglarini ayakta tutabilmesi i¢in viriis, solucan veya trojan gibi zararlt
yazilimlart internet {izerinden, “istenmeyen e-posta” yoluyla veya sosyal
medya siteleri kanaliyla bir sekilde kullanicilara ulastirmasi
gerekmektedir. Bu da kotii niyetli yazilim veya programlar basliginda ele

alindig lizere bilgi glivenliginin gizlilik 6gesiyle iliskilidir.
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2.3. Ulusal Bilgi Giivenliginin Stratejik Unsurlari

Bilgi sistemleri ve kritik altyapilari hedef alan saldirilar ile bu sistemlere
yonelik diger etkenlerden kaynakli bir takim riskler tilkeleri bu alanda ulusal
stratejiler hazirlamaya itmistir. Bu stratejilerin hedefleri ve stratejik Oncelikleri
birbirinden kiigiik farklarla ayrigssa da temel olarak benzer bir yapisal biitiinliik
gozetilerek hazirlanmaktadir. Bu unsurlar bir ulusal bilgi giivenligi stratejisinin

temelini olusturmaktadir.
2.3.1. Siyasi sahiplenme

Ozellikle politika yapicilarin ve en iist diizeydeki kamu yoneticilerin ulusal
bilgi sistemlerine yonelen riskler ve tehditler konusunda bilgili ve bu tehditlerle basa
¢ikabilmek icin Ulusal Stratejinin olusturulmasi hususunda niyet ve kararliliginin
bulunmasi gerekir. Ayrica olusturulan stratejinin karar vericiler tarafindan
sahiplenilmesi de gerekmektedir. Bu husus 6zellikle ABD’de Bagkan diizeyinde bir
sahiplenme seklinde gergeklesmektedir. Gerek Obama doneminde gerekse Onceki
ABD baskanlar1 doneminde bilhassa kritik altyapilarin korunmasi ile ilgili olarak
medya araciligiyla bizzat Baskanin agzindan ¢ok sayida demeg¢ verilmistir.
Avustralya, Japonya ve Ingiltere gibi iilkelerde ise Kabine Ofisi (Cabinet Office) ad
verilen ve kabineye ait islemlerin yiiriitiildiigi birimin sorumlulugunda olan ulusal
bilgi giivenligi koordinasyonu, Almanya Kanada, Finlandiya ve Hollanda’da ise
bakanliklar tarafindan koordine edilmektedir. Fransa’da Ulusal Bilgi Giivenligi
Ajanst (Agence Nationale de la Sécurité des Systémes d'Information —ANSSI)
tarafindan ytiriitiilen bu koordinasyon goérevi, ABD’de ise dogrudan Bagkan’a bagl

sorumlu bir kisi tarafindan yiiriitilmektedir.
2.3.2. Kurumsal yapilanma

Ulusal stratejilerde ortaya konan hedeflerin biiylik bir kismi birden fazla
kurum veya kurulusun esgiidim ve koordinasyon igerisinde calismasini zorunlu
kilmaktadir. Bu esgiidiimiin saglanmasi ise merkezi bir koordinasyon islevi olan bir
kurumsal altyapiin teskili ile miimkiin olabilmektedir. S6z konusu kurumsal
altyapinin iilkemiz kamu yonetimi yapis1 da dikkate alinarak incelenmesi ilerleyen

boliimlerde yapilacaktir. Taktik diizeyde koordinasyon amaciyla Almanya ve
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Hollanda gibi iilkelerde Ulusal Siber Giivenlik Konseyi gibi yapilanmalar da

olabilmektedir.
2.3.3. Sucla miicadelede yasal altyap1

Bilgi giivenligi olaylar1 sayet dogal afet gibi insan etmeni disindaki
etmenlerden kaynaklanmiyorsa bir insan tarafindan gergeklestirilen bir eylem niteligi
tasimaktadir. Bilgi sistemlerine izinsiz ve yetkisiz erisim veya sistemin hizmet
sunumunun aksatilmasi, sistemin biitinliigiiniin bozulmasi gibi sonuglar igeren bu
fiiller biiyiik ihtimalle ceza kanunlar tarafindan cezai yaptirnm ongoriilmiis bilisim
suclar1 bigiminde islenmektedir. Internet ile birlikte sekil degistiren bilisim suglar:
artik daha 6zel bir sug tasnifi olan siber su¢ bigiminde islenmeye baslanmistir. Siber
suglar ise niteligi geregi simir1 asan suglardir. Gerek bilgi sistemine yonelen siber
tehdidi olusturan kisi veya gruplarin gerekse bir siber saldirida kullanilan araglarin
(siber sugu islemede kullanilan barindirma, alan adi veya sunucu temini gibi) birden
fazla iilkenin sinirlar1 igerisinde olmasi pekald miimkiindiir. Diger yandan hacktivist
saldirilar genellikle ¢ok sayida iilke merkezli dagitik saldirilar olarak yapilmaktadir.
Her durumda saldir1 kaynag: iilkeyle veya saldirida delillerden bir kismimnin kaldigi
ilkelerle isbirligi sugla miicadelede kacgmilmaz hale gelmektedir. Siber sugla
miicadelede, geleneksel ceza kanunlari ile delil toplama, degerlendirme gibi
sorusturma usulleri ile basartya ulagilmasi miimkiin olmamaktadir. Bu manada
Avrupa Siber Su¢ Sozlesmesi gibi yasal altyapiin gilincellenmesi gereksiniminden
yola ¢ikan uluslararasi nitelige sahip bir takim ¢alismalar yapilmaktadir. Siber Sug
Sozlesmesinde siber sucglara iliskin yeknesak su¢ tanimlarinin yapilmasi, sug ile
alakal1 veriyi saklama, trafik verisini arama, toplama ve bu verilere el konulmasi ile
iletisim yetkisinin tanimi, siber suglar1 sorugturma ydntemlerinin tanimlanmasi ve
siber su¢la miicadelede uluslararasi isbirligi i¢in yontemlerin tanimlanmasi gibi

konular ele alinmstir.
2.3.4. Kiritik bilgi altyapilarinin korunmasi

Ulusal bilgi giivenliginin korunmasinda bir iilkenin sahip oldugu bilgi
varliklar1 arasinda en Onemli yere sahip olan kritik bilgi altyapilart 6nem arz

etmektedir. Kritik bilgi altyapilar: ile bilgi sistemlerini geleneksel faaliyetlerini ve
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islevlerini siirdirmede kullanan kritik altyapilar anlasilabilecegi gibi tamamen
sayisal bir altyapiya sahip ve ¢evrimici hizmet sunan bilgi sistemleri de buna dahil
edilebilir. Geleneksel kritik altyap: kapsamina girmeyen ancak kritik bilgi altyapilar1
arasinda sayilan bilgi ve telekomiinikasyon aglari ile medya, 6nemli arastirma

5 Kritik altyapilara

kuruluslar1 da kritik bilgi altyapilar1 arasinda sayilmaktadir.
yonelik siber saldirilar ile toplum diizeninin bozulmasi olduk¢a kolay
basarilabilmektedir. Bu nedenle tiim ulusal bilgi giivenligi stratejilerinde kritik
altyapilarin korunmasina iliskin risk, analiz, degerlendirme, koruma tedbirlerine yer
verilmektedir. Giiniimiizde bir¢ok iilkede hem kamu hem de 6zel sektor tarafindan
isletilen kritik altyapilar bu alanda 0zel olarak faaliyet gosteren merkezi
koordinasyon birimlerince denetlenmektedir. Kritik altyapilarin korunmasi, bilgi
glivenligi stratejilerinin en 6nemli konularmin basinda gelmektedir. Hatta kritik
altyapilarin korunmasi, bu alanda o6zellesmis bir strateji gelistirme ekseni haline
gelmistir. Sekil 2-2.°de kritik bilgi altyapilarina iliskin strateji olusturma siireci
gosterilmistir. Burada strateji gelistirme, isbirligi, sektor ¢alisma gruplarinin
olusturulmasi, sinirétesi isbirligi ve dlglimleme faaliyetleri siirecin bilesenleri olarak

g6ze ¢arpmaktadir.

Sekil 2-2. Kritik Bilgi Altyap: Stratejisi Olusturma Asamalari

Kritik Bilzi Altyapilarina ifiskin Ulusal Strateji Olusturma Siirecdi
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Kaynak: BRADFORD, 2007.

% NICKOLOV, 2005:108.
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2.3.5. Bilgisayar olaylarina miidahale ekipleri (BOME)

Bilgi sistemleri ile altyapilarinin karsi karsiya oldugu giivenlik tehditlerini
siirekli olarak takip eden, uyarilar yaymlayan, bu risklere karsi ne sekilde tedbir
alinabilecegine dair bilgilendirme yapan, risklerin ortaya c¢ikmast durumunda
alinmas1 gereken karsi tedbirleri koordine edebilen bir “bilisim olaylarma acil
miidahale merkezi” yapilanmasi {ilkelerin hazirladiklar1 ulusal bilgi gilivenligi
stratejilerinin degismez bir eylemi olarak gdze ¢arpmaktadir. Bir kasaba ya da sehir
i¢in itfaiye hizmetlerinin islevi ne ise giivenlik olay1 adi verilen, kanunlarda veya
glivenlik politikalarinda agik¢a veya dolayli olarak belirtilen kural ihlallerinde de
BOME’lerin islevi odur.®® Ozellikle siber ortam kaynakl saldirilarin  tespiti,
onlenmesi ve buna iligkin saldirtya ugrayan kurum ve kuruluslara yardim edilmesi
son derece Onemlidir. Bu cercevede iilkemizde de 2006-2010 Bilgi Toplumu
Stratejisinin (BTS) 88 no’lu eylemi ile Ulusal Bilgi Sistemleri Giivenligi Programi
(UBGP) ¢ergevesinde Tiirkiye Bilgisayar Olaylart Miidahale Ekibi Koordinasyon
Merkezi (TR-BOME KM) kurulmustur. Bu yapimin BOME kurulum danismanligi,
olay miidahale koordinasyon hizmeti, alarm ve uyarilar hizmeti gibi 6nemli bir takim

gorev ve sorumluluklart bulunmaktadir.%®
2.3.6. Kamu bilgi sistemlerinin giivenligi

Ozellikle kamunun vatandas ve is diinyasina sundugu hizmetlerin elektronik
ortama tasinmasindan sonra kamu bilgi sistemleri sadece bilgilendirme yapan
internet siteleri islevinden geleneksel hizmet sunumunu elektronik ortama tasiyan bir
yapiya gecmistir. Kritik altyapr tanimina bilgi sistemleri ve altyapilarinin da ilave
edilmesinde e-devlet uygulamalarinin ve bu uygulamalarin iizerine kuruldugu
omurga (backbone) altyapilarin pay: biiyiiktiir. Ancak internetin kamu hizmeti
sunumunda sagladigi faydalarin yaninda bu hizmetleri sunan altyapilart hedef alan
saldirilara agik bir ortam saglamasi da diger bir husustur. Bu noktada kamu bilgi
sistemleri ile altyapilarmin korunmast kamu hizmetlerinin kesintisiz ve etkin

sunumunda hayati 6nemi haizdir. Bu noktada kamu kurumlarinda bu giivenlik

% BROWN ve ark., 2003:2-3.
% UEKAE, 2009:7.
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risklerine kars1 bilgi giivenligini saglamada kamuda BGYS kurulumu ve uygulamas:
onemlidir. BGYS uygulamalarinin ulusal politika hedefleri dogrultusunda esgiidiim
igerisinde yliriitiilmesi ise daha iist gercevede ulusal bilgi giivenligi stratejilerinin

bilesenlerinden birisini olusturmaktadir.

2.3.7. Kamu-6zel sektér koordinasyonu ve isbirligi (Kamu-Ozel
isbirligi)

Ozellestirme gabalarinin da etkisiyle giiniimiizde kritik altyap1 olarak
tanimlanan ve toplumsal, iktisadi yasam ve kamu diizeninin siirdiiriilebilmesi igin
ihtiya¢ duyulan kritik altyapilarin biiylik bir kismi 6zel sektor eliyle isletilmektedir.
Ozellikle bilgi ve iletisim teknolojileri hizmet sunucularinin hemen hepsi, altyapi
isletmecileri de dahil olmak lizere 6zel sektor kuruluslaridir. Bu nedenle devletin tek
basina bilgi giivenligini saglama cabalari yeterli olamamaktadir. Burada 6zel
sektoriin bilgi, personel ve deneyimlerini kamu sektériiyle paylasmasimin yaninda,
ozellikle kritik altyapilarin korunmasinda 6zel sektoriin maliyetlerini tazmin edici
bazi isbirliklerine gidilmesi zorunlu bir hal almaktadir. Bu noktada kamunun
koordinator roliiniin pekistirilmesi yaninda 6zel sektoriin de stratejik seviyede karar
alma siireclerine dahil edilmesi gerekmektedir. Kamu-6zel isbirligi sadece kritik
altyap1 isletmecilerine uygulanan bir isbirligi modeli degildir. Internet Servis
Saglayicilart (iSS), endiistri ve hizmet sektdrlerinde faaliyet gosteren kritik
isletmeler, BIT sektorii de daha genis ¢ercevede kamu-ozel isbirligi anlayisiyla ele

alinmasi gereken sektorler olarak gbze carpmaktadir.
2.3.8. Egitim, farkindalik ve Ar-Ge ¢alismalari

Bilgi giivenligi, BIT’in hizla gelismesi ile birlikte insan yasami igin bile pek
uzun sayilmayacak bir siire zarfinda hayatimiza girmeyi basarmis bir konudur. Bu
alandaki bilgi eksikligi bilgi giivenligi kiltliriiniin olusmasindaki en Onemli
engellerden bir tanesidir. Bu alanda bir yandan kullanici biling ve egitim seviyesinin
artirtlmas1 bir ulusal Oncelik olarak giindeme gelmekte, diger yandan da bilgi
teknolojilerini yoneten, isleten ve bu teknolojiler yoluyla hizmet sunumu yapan
profesyonellerin egitimi gereksinimi ortaya g¢ikmaktadir. Hem bilgi sistemlerinin

sundugu hizmet ve olanaklardan faydalananlar hem de bu sistem ve altyapilarin
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hizmet sunumu tarafindakilerin sorumluluk ve rolleriyle uyumlu bir siirekli egitim
faaliyeti siirecine dahil edilmelidir. Bu alanda birgok iilke stratejisinde hem bilgi
glivenligi kiiltiiriini olusturmaya yonelik yaygin ve orgiin egitim projeleri, hem de
meslek i¢i egitim faaliyetleri ayrintili eylem planlart yoluyla uygulamaya

sokulmaktadir.

Bilgi giivenliginin degisen teknolojiyle birlikte siirekli bir degisim ve
yenilemeye konu olmasi da bu alanda akademi-sanayi isbirligi benzeri isbirligi
modellerinin olusturulmas1 da bu alanda gelismeleri takip eden ve yetkin insan

kaynaginin hem kamu hem de 6zel sektor biinyesinde mevcudiyetini saglayacaktir.
2.3.9. Uluslararasi isbirligi

Ozellikle siber saldirilarda gerek saldir1 dnleme ve saldiri siirecinde, gerekse
saldir1 sonrasi adli siiregte uluslararasi isgbirligi zorunlu bir hale gelmistir. Bu noktada
ulusal bilgi giivenligi stratejileri, siber tehditlerin sinir1 asan nitelige sahip oldugu ve
bu nedenle uluslararasi isbirligi olmaksizin bir iilkenin giiniimiizde kendisini sayisal
ortamda gilivende hissedebilmesinin imkansiz oldugunu tespit etmektedir. Bu noktada
stratejilerin ana bilesenleri arasinda uluslararasi isbirligini saglayacak kurumsal

yapilanma ve siire¢ tasarimlar1 yapilmaktadir.
2.4. Kiiresel Egilimler

Ulusal bilgi giivenligi alaninda BM, OECD, AB gibi uluslararasi orgiitlerin
calisma, toplanti, faaliyet ve raporlari, 6zellikle ulusal ¢apta bilgi giivenligi stratejisi
hazirlamak isteyen iilkelere yardimci olmaktadir. Diger yandan da iilkeler bu
alanlarda Onemli c¢alismalara imza atmaktadir. Bilgi giivenligi alaninda ulusal
stratejiler olusturma gayretleri bundan 15 yil 6ncesine kadar uzansa da bu alanda ilk
uluslararast 6rnekler 2000’lerden itibaren ortaya ¢ikmistir. Bu alanda anglo-sakson
iilkelerinin genellikle risk temelli bir bakis agilari olsa da Japonya, Cin°®, Fransa,
Rusya, Finlandiya gibi iilkelerde sistem ve siire¢ giivenligi temelli bir bakis agist
vardir. Bu noktada o6zellikle ulusal kalkinmanin bir kolaylastiricist ve bilgi

toplumuna doniisiimiin bir gereksinimi olarak ulusal bilgi gilivenligi kavrami

% Cin Halk Cumhuriyetinin 2006-2015 ulusal kalkinma planinda bilgi giivenligine 6zel bir vurgu yapilmaktadir.
S6z konusu kalkinma planinin iki ana hedefinden birisi ihracatin artirilmasi, digeri ise bilgi ekonomisine
dontsiimdiir. <http://www.gov.cn/gongbao/content/2006/content_315999.htm>.
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kalkinmayla daha fazla iliskilendirilme sansi vermektedir. Diger yandan ABD,
Ingiltere ve Avustralya gibi iilkelerden miitesekkil diger bir grup ise siber tehdit
odakli bir ulusal strateji kapsaminda konuyu ele almaktadir. Ulkemizde ge¢miste bu
alanda yapilmis calismalar ve kalkinma planlarinda kullanilan terminoloji dikkate
alindiginda {ilkemizdeki yaklasimin kalkinma odakli daha biitiinciil bir bakis agist

yerine daha sektorel ve risk odakli bir yapiya sahip olundugu goriilmektedir.

Diger yandan uluslararast oOrgiitler de wulusal bilgi giivenligi stratejisi
olusturmaya yardimeci1 olacak ¢ok degerli rehber ilkeler gelistirmekte ve bu ilkeleri

uygulamaya yardimci olacak rehber kitaplar yayinlamaktadir.
2.4.1. Birlesmis Milletler (BM)

Diinya barigini, giivenligini korumak ve iilkeler arasinda iktisadi, toplumsal
ve kiiltiirel bir is birligi olusturmak i¢in kurulan uluslararasi bir 6rgiit olan BM
orgiitiiniin kiiresel ¢apta bir giivenlik tehdidi olan bilgi giivenligi olaylar1 odakli
genel kurul kararlari, calismalari, toplantilart ve raporlari mevcuttur. Ozellikle bilgi
teknolojilerinin yayginlagsmasiyla birlikte ortaya c¢ikan kiiresel sistemde karsilikli
bagimliliklar ve belirsizliklerin artmasiyla BM’nin giivenlik kavraminin gercevesi
genislemis®” ve bu cergevede bilgi giivenligi de s6z konusu yeni giivenlik tanimina
dahil edilmistir. S6z konusu tanimsal ve kavramsal degisim, bu ¢ergevede alinan bazi
BM Genel Kurulu Kararlart (4 Aralik 2000 tarihli 55/63 sayili karari, 19 Aralik 2001
tarihli 56/121 sayili karari, 20 Aralik 2002 tarihli 57/239 sayili karari, 17 Mart 2010
tarihli 64/21 sayili karar1) ve Siber Tehditlere Karst Uluslararast Coktarafli
Isbirligi (IMPACT) tiirii isbirligi platformlari ile kendisini gdstermektedir. Bunun
yani sira BM’ye bagli olarak faaliyet gosteren bir uzmanlik kurulusu olan
Uluslararast Telekomiinikasyon Birligi (ITU) de bilgi giivenligi alaninda 6nemli
calismalara imza atmistir. ITU bu alanda 12 Aralik 2003 ve 18 Kasim 2005
tarihlerinde yaptigi Diinya Bilgi Toplumu Zirveleri (WSIS), 2007’de baslayan
Kiiresel Siber Giivenlik Giindemi (GCA) insiyatifi, Cocuklarin Cevrimi¢i Korunmast
Insiyatifi (COP), ITU Ulusal Siber Giivenlik Strateji Belgesi (ITU National
Cybersecurity Strategy Guide) gibi faaliyetler ile konuya olan yakin ilgi ve alakasini

7 ERGUL, 2012:171.
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gOstermistir. Burada en dikkat ¢ekici iki faaliyet ve ¢ikti, GCA ile ITU Ulusal Siber
Giivenlik Stratejisi Rehberi’dir.

Kiiresel siber giivenlik giindemi

Kiiresel Siber Giivenlik Giindemi’nin ortaya koydugu ve bes ana katmandan
olusan ulusal bilgi giivenligi ¢ergevesi, giinlimiizde bu alanda ulusal stratejilerini
hazirlama veya mevcut stratejileri yenileme siirecinde olan bir¢ok iilke i¢in yol
gosterici olmustur. Bes katmanli Oneriler seti; hukuki tedbirler, teknik altyapi.

orgiitsel altyapi, kapasite gelistirme, uluslararasi igbirligi seklindedir:

Hukuki tedbirler: Hukuki tedbirler kavrami 6zellikle siber sugla miicadelede
onem arz eden bir katman olup kiiresel dl¢ekte uygulanabilir ve birlikte ¢calisabilir bir
siber sug¢ yasal altyapisinin hazirlanmasi amacini giitmektedir. BIT araciligiyla
islenen suglarin biiyiik kisminin sinir1 asan 6zellik tasimasi nedeniyle tilkelerin siber

su¢ ve bu alana iligkin ceza usul yasalarinin birbirleriyle yakinsamasi gerekmektedir.

Teknik altyapi: Bu katmanda 6zellikle donanim ve yazilimlardaki agiklara
vurgu yapilmakta ve bu riski Onlemek ic¢in kiiresel anlamda uygulanabilir bir
akreditasyon, protokol ve standartlardan miitesekkil bir sistemin kurulmasi

onerilmektedir.

Orgiitsel altyapr: Ulusal capta orgiitsel yapilar ve stratejiler ile 6zellikle
kritik altyapilara yoOnelik saldirilara karst koruma saglayacak bir yapinin

olusturulmasi hedeflenmektedir.

Kapasite gelistirme: Stratejilerin ana odaginda insan kaynagi olduguna gore
hem stratejinin uygulanmasinda hem de siber sucla miicadele gibi alanlarda
farkindalik amaciyla insan kaynagi kapasitesinin gelistirilmesinin  nemi

vurgulanmaktadir.

Uluslararas1  isbirligi: Ulkelerin uluslararas1 isbirligi, diyalog ve

koordinasyon alaninda stratejiler gelistirmelerine olan ihtiya¢ vurgulanmaktadir.
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Sekil 2-3. Kiiresel Siber Giivenlik Giindemi Bilgi Giivenligi Yaklasim

5 Eksenli Bilgi Giivenligi Politikalar

Kapasite
Gelistirme

Uluslararas

Kaynak: ITU, 2011.

Uluslararasi Telekomiinikasyon Birligi Ulusal Siber Giivenlik Stratejisi
Rehberi

ITU Ulusal Siber Giivenlik Stratejisi Rehberi (ITU National Cybersecurity
Strategy Guide)®® kendi ulusal bilgi giivenligi stratejilerini hazirlamak veya mevcut
stratejilerini giiniin ihtiyaglarina gore giincellemek isteyen iilkeler i¢in bir rehber
belge niteligi tasimaktadir. S6z konusu belge ayni zamanda giiniimiiz ulusal bilgi
gilivenligi anlayisinin daha kolay anlasilmasini saglayan bir ilkeler biitiinii olarak

olusturulmustur.

Bes ana boliimden olusan Rehberin ilk boliimiinde siber tehdit kavraminin
internet ile birlikte gelisimi ve ulastig1 boyutlara deginilmekte ve iilkelerin neden bu
alanda ulusal stratejiler gelistirmek durumunda kaldiginin rasyoneli anlatilmaktadir.

Ikinci boliimde ulusal bilgi giivenligi kapsaminda dilkelerin kritik altyapilarin

S 1TU, 2011.
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korunumu dahil olmak {izere bir ulusal bilgi giivenligi stratejisinin temel elemanlar1
siralanmaktadir. Bu boliimde ulusal bilgi gilivenligi stratejilerinin paydaslari, ulusal
vizyon ve kalkinma hedefleriyle iligkisi, siyasi sahiplenmenin 6nemi gibi konulara
deginilmektedir. Ugiincii boliimde ise ulusal bilgi giivenligi stratejilerinin baglandig
milli giivenlik, kalkinma, refah, ulusal degerler, diinya dirligine ve barisina katki,
yonetisim gibi ilkelere vurgu yapilmaktadir. Dordiincii bolimde  stratejilerin
uygulanmasindaki hukuki, idari, kurumsal, teknik oncelikler ile ulusal ve uluslararast
capta igbirligi onceliklerine deginilmektedir. Besinci ve son bdliimde ise bir bilgi
glivenligi stratejisinin eylem planlarinin hangi bilesenlerden olusmasi gerektigi

agiklanmaktadir.
2.4.2. Avrupa Birligi (AB)

Bilgi teknolojileri alaninda kullanict giliveni ve giivenliginin saglanmasi
AB’nin 1980°1i yillarin sonlarindan itibaren énemli bir énceligi olmustur. Ozellikle
Avrupa Ekonomik Toplulugu (AET) doneminden itibaren Topluluk sinirlar
igerisinde emegin, sermayenin ve hizmetlerin serbest dolasimimin ortak politika
metinlerinde ana hedef olarak gosterilmesi, BIT kaynakli teknolojilerin
kullanimindaki temel hukuki sorunlardan bir tanesi olan kisisel veri koruma hukuku
ekseninde bir takim ¢bziimlere basvurulmasi sonucunu dogurmustur. Bu ¢ergevede
AB’nin yaptig1 ilk diizenlemeler olan 1981 tarihli Kisisel Nitelikteki Verilerin
Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin korunmasina iligkin 108 sayili
Avrupa Konseyi Sozlesmesi ile 95/46/EC sayili ve 1995 tarihli Veri Koruma
Direktifi (Data Protection Directive), OECD tarafindan 1980 yilinda yayimlanan
“Mahremiyetin Korunmasi ve Kisisel Verilerin Smir Otesi Akisina iliskin Rehber
ilkeleri”ne yonelik Konsey Omerisi ile biiyiik 6l¢iide uyumludur. S6z konusu
diizenlemeler, her ne kadar bilgi sistemlerinin giivenliginin saglanmasi i¢in elverisli
glivenlik ¢coziimleri tiretmese de bilgi sistemlerini tagidigi en degerli verilerin baginda
gelen kisisel verilerin izinsiz kullanimi, islenmesi ve yok edilmesi gibi konulari yasal
cercevede korumaya almakta ve ayni zamanda bilgi gilivenliginin saglanmasina

katkida bulunmaktaydi.
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Avrupa Birligi Ag ve Bilgi Giivenligi Ajans1 (ENISA)

internet teknolojilerinin yayginlasmasiyla birlikte AB iiye iilkeleri dahilinde
artan siber saldirilar, bilgi sistemlerinin dogal olaylar ve diger nedenlerle kesintiye
ugrama, biitiinliigiinti ve erisilebilirligini kaybetme riski daha da artmistir. Bu durum
da AB i¢ pazarinin diizgiin islemesinin 6niinde 6nemli bir engeldir. Bilgi toplumuna
dontigiim hedefleri koyan ve bu gergevede 2000 yilinin Mart ayinda AB Konseyi
tarafindan yaymlanan e-Europe + ve devaminda Lizbon Protokoli® gibi politika
metinleri olusturan Birlik, diger yandan da bilgi tabanli bir ekonomiye doniisiimiin
altyapisi olan bilgi sistemlerinin ve kritik bilgi altyapilarinin giivenliginin saglanmasi
i¢in caligmalara baglamistir. Bu kapsamda yapilan ilk faaliyetlerden bir tanesi ise
460/2004 sayil1 AB direktifiyle Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi’nin
(ENISA) kurulmasidir. ENISA’nin kurulus amaci, AB tyesi tilkelerin, vatandaglarin,
tiikketicilerin, isletmeler ve kamu kuruluslarinin yararina ag ve bilgi giivenligi

kiiltiirinlin gelistirilmesine, ulusal ag ve bilgi glivenligine katkida bulunmaktir.

ENISA’nin temel hedefi, AB biinyesinde ag ve bilgi giivenligi seviyesini
iyilestirmektir. Ajansin ayni zamanda AB vatandaslari, tiiketiciler, isletmeler ve
kamu sektorii yararina AB’nin ag ve bilgi gilivenligi kiltiirii olusturma cabalarina
katki saglama gorevi bulunmaktadir. Boylelikle AB i¢ pazarmin diizgiin bir bi¢gimde
islemesine katki saglanmaktadir. ENISA’nin bir diger 6nemli islevi ise gerek AB
Komisyonu gerekse iiye iilkeler nezdinde ag ve bilgi giivenligi ile ilgili konularda
ihtiya¢ duyulan hususlarda yardimci olmak, Birlik biinyesinde gelecekte bu alanda

¢ikarilacak olan diizenlemelere katki saglamaktir.

ENISA’nin karar alma ve yiiriitme organi, bir icra direktorii baskanligindaki
yonetim kuruludur. S6z konusu yonetim kurulunun iiye kompozisyonu, AB
Komisyonu, {iye tlilke temsilcileri ve paydaslardan olusmaktadir. ENISA’nin
calisanlar1 da iliye tilkelerin kamu, 6zel sektér ve akademik alandaki ag ve bilgi
giivenligi konusunda uzmanlagmis kisilerdir. Daimi Paydaslar Grubu ad1 verilen bir

danisma organ1 da Baskan ve Kurula bir takim konularda danismanlik yapmaktadir.

® Lizbon Protokolii AB’nin 2000-2010 dénemini kapsayan temel bilgi toplumu stratejisi niteligi tastyan bir
metindir. Bu protokol ile AB’nin Rekabetci, dinamik ve bilgiye dayali ekonomiye sahip olunmasi ve bilgi
toplumuna doniisiimiin saglanmasi siirecinde karsilasilacak risk ve firsat degerlendirmeleri yapilmakta ve bu
gergevede lye tlkelerin e-dontisiim siirecinde gerekli olan eylem planlar tasarlanmaktadir. Protokol metni igin
bknz: <http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/ec/00100-r1.en0.htm>.
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Sayisal giindem

AB’yi sayisal tek pazara doniistiirmede sayisal ekonominin bir firsat olarak
ortaya ¢iktign Birlik tarafindan fark edilmistir. Ozellikle son 15 yilda yayimlanan bir
takim strateji belgeleri’® ve yol haritalar1 ile AB, yaslanmakta olan niifus nedeniyle
kiiresel rekabet ortaminda dezavantajli bir duruma disiilmesine engel olmaya
calismistir. Ozellikle Avrupa 2020 Stratejisi cergevesinde hayata gecirilen Sayisal
Giindem’' ile AB’nin tam manasiyla bir bilgi toplumuna déniisebilmesi i¢in atilacak
adimlar tespit edilmistir. Bu adimlar ayni zamanda AB’nin bilgi ekonomisine
doniisiimiinde karsilastigl sorunlar ile paralellik arz etmektedir. Bilgi ekonomisine
doniisimde ve tek pazarin diizgiin bir bi¢imde islemesinde ortaya g¢ikan temel
sikintilardan bir tanesi de artan siber suclar ve buna bagli olarak kullanicilarin bu
teknolojileri kullanma konusundaki giiven ve isteklerinin diismesi olarak
gosterilmistir. (Bknz. Sekil 2-4.) Kisisel verilerin gizliliginin saglanmasi ile siber
suclarla miicadelede bilgi ve ag giivenligiyle kurulan iliski de Sayisal Giindem’in bu

konuya olan biitiinciil bakis agisin1 gozler 6niine sermektedir.

Sayisal Giindem’de dikkat ¢eken bir diger husus ta sosyal ve iktisadi yasamda
yogun bir kullanimi olan internet altyapisinin kritik bilgi altyapisi haline geldiginin
tespitidir. Bu kapsamda ag ve bilgi altyapisinin saldirilara karsi giivenli ve direncli

bir yapiya kavusturulmasi temel amaclardan birisi olarak ifade edilmektedir.

7 e-Avrupa Girisimi ve Lizbon Stratejisi; e-Avrupa 2005; i2010: Biiyiime ve istihdam igin Avrupa Bilgi

Toplumu; Avrupa 2020 Stratejisi; Sayisal Giindem bu tiir stratejilere 6rnek olarak verilebilir.
"TYASA ve COLAK, 2011:13.
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Sekil 2-4. Sayisal Ekonomi Kisir Dongiisii
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Kaynak: European Commission, 2010.

2010 sonrasinda AB’nin sayisal tek pazara doniisim hedefleri ¢ergevesinde
bilgi giivenligi de 6zel bir dneme sahip bir alan olarak ortaya ¢ikmistir. Yapilan bir
arastirmada’® sayisal tek pazarin AB’nin gayrisafi yurti¢i hasilasina 500 milyar
Euroluk bir katki potansiyelinin oldugu ve bunun da kisi bast 1000 Euro fazladan
yurtici hasila anlamina geldigi ifade edilmektedir. Ancak sayisal tek pazar hedefinin
oniindeki engellerden en Onemlisi olan bilisim teknolojilerine olan kullanict
giliveninin yeteri diizeyde olmamasindan dolayr bu potansiyele erisimde giicliikler
yasandigi ve halen AB vatandaslarinin yaklasik 1/3 {iniin internet {izerinden aligveris

ve bankacilik islemlerini yapmaktan imtina ettikleri de bilinmektedir.”®

2 European Policy Centre, 2010:4.
& European Comission, 2012:22.
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AB Siber Giivenlik Stratejisi Taslag1

AB’nin hazirliklarin1 siirdiirdiigiic AB Siber Giivenlik Stratejisi Taslagi
(Cybersecurity Strategy of the European Union) Birlik biinyesinde acik, emniyetli ve
glivenli bir siber uzay olusturma hedefini giitmektedir. Yine calismalar: siirdiiriilen
AB Ag ve Bilgi Givenligi Direktifi Taslagt (EU Directive on Network and
Information Security) ile Birlik iiyesi iilkelerin ag ve bilgi giivenligi olaylarina karsi
daha etkin bir giivenlik diizeyine erisilebilmeleri i¢in gerekli diizenlemeler gergeve
altina alinmaktadir. S6z konusu AB Siber Giivenlik Stratejisi ile Ag ve Bilgi
Giivenligi Direktifi Taslaklar1 7 Subat 2013 tarihinde AB Komisyonuna sunulmustur.
AB hem Direktif hem de Strateji Taslaklarinda su stratejik oncelikleri gerceklestirme
hedefini giitmektedir.

— Siber saldirilara kars1 esneklik ve diren¢ kazanilmasi,
— Siber suglarin biiyiik 6lgiide azaltilmasi,

— Uye iilkelerin siber savunma politikas1 ile ortak giivenlik ve savunma

politikas1 (CSDP) ile ilgili yeteneklerinin gelistirilmesi,
— Siber-giivenlik i¢in endiistriyel ve teknolojik kaynaklarin gelistirilmesi,

— Birlik iginde tutarli bir uluslararas: bilgi giivenligi politikasi olusturulmasi

ve bu politikalarin temel AB degerleri ile uyumunun tesvik edilmesidir.

2.4.3. Tksadi Isbirligi ve Kalkinma Teskilat

Iktisadi Isbirligi ve Kalkinma Teskilat1 (OECD)’nin bilgi giivenligi ve kisisel
verilerin korunmasi ¢ergevesindeki ¢alismalar: 1980’11 yillarin bagina dayanmaktadir.
OECD, giiniimiizde sayisal ekonominin ulasacagi boyutlari cok dnceden goérmiis ve
bu ekonominin temel altyapilarindan bir tanesi olan bilgi gilivenliginin 6nemini
kavramistir. Bu kavrayis neticesinde yayimladigi rehber ilkeler ve raporlar yon
gosterici olmustur. Sadece iktisadi ve sosyal faaliyetlerin degil, sugun da internet
araciligiyla yayginlasmas: bu suclarin hedefi konumunda olan bilgi sistemleri ve
altyapilarinin giivenliginin énemini artirmistir. Internetin meydana getirdigi baglant:
glicii (interconnectivity) giiniimiizde ekonominin adeta sayisallagsmasini saglamistir.

Buna karsin gegmisten gelen bilgi giivenligi kiiltiiri anlayisinin gelisimi i¢in dnemli
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¢alismalara imza atan OECD’nin bu alandaki baslica ¢iktilar1 1992 ve 2002 Rehber
[lkeleri ile Yeni Nesil Ulusal Bilgi Giivenligi Stratejileri Rehberi olarak sayilabilir.

1992 rehber ilkeleri

Bilgi sistemlerinin  kullanimmin giderek yayginlasmasi ve iktisadi
faaliyetlerde yogun kullanimi neticesinde OECD tarafindan bir rehber ilke hazirligi
fikri 1990’larin basinda ortaya c¢ikmisti. Bu amagla 20 ay siiren toplantilar ve
caligmalar neticesinde 1992 yilimin kasim ayinda 24 iiye iilkenin imzasiyla Bilgi
Sistemleri Giivenligi I¢in Rehber Ilkeler isimli bir tavsiye karar1 yaymlanmistir. Bu
tavsiye kararinda iiye iilkelerde bilgi giivenligi kiiltiirlinii gelistirme faaliyetlerinin
artirilmasi ve bu alanda isbirligine gidilmesi tavsiye edilmistir. Hukuki ydnden bir
baglayiciligl bulunmasa da bu rehber ilkeler bu alandaki farkindaligi artirma, bilgi
gilivenligi kiltiiriinin yayginlagsmasint ve igsellestirilmesini saglama ve tiye tlkeler

aras1 isbirligin giiglenmesini gergeklestirmeyi amaglamaktadir.
2002 rehber ilkeleri

Rehber Tlkeler internet teknolojilerinin yayginlastigi 1997 yilindan itibaren
tekrar gozden gecirilmistir. Internetin ortaya c¢ikardigi siber tehditler ve bilgi
giivenligi risklerinin giivenlik kiiltiiriiniin 6nemini kuvvetlendirmesi neticesinde bilgi
glivenligi paradigmasi degismis ve 1990 oncesindeki gibi bilgi sistemlerinin izole
edilerek giivenliginin saglanmasinin da miimkiin olmadigi ortaya ¢ikmustir.”* Gézden
gegirilen ilkeler 2002 yilinda “Bilgi Sistemleri ve Aglar1 Giivenligine Iliskin OECD
Rehber Tlkeleri: Giivenlik Kiiltiiriine Dogru” adiyla yaymlanmistir.

2002 Rehber ilkeleri kendi icerisinde dokuz temel ilkeyi barindirmaktadir. Bu
temel ilkeler giinlimiizde uygulamaya konulan bir¢ok ulusal bilgi giivenligi

stratejisinin de ilkeleri olarak kullanilmaktadir. Bu ilkeler;

e Giivenlik Bilinci: Genel olarak bilgi giivenligine yonelik risk ve
tehditlere iligskin bilgi ve bilinglenme faaliyetleri ile elde edilecek genel

biling diizeyine isaret etmektedir.

" OECD, 2012b:5.
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Sorumluluk  Anlayisi:  Bilgi teknolojilerinden faydalanan son
kullanicidan  {irtin @~ ve  hizmet  saglayicilari,  gelistiricileri  ve
tasarlayicilarina kadar genis bir c¢ercevede sorumluluk bilincinin

saglanmast,

Tepki: Kullanicilarin giivenlik tehditlerini 6nlemek, saptamak ve bunlara

tepki verebilmek i¢in isbirligi icinde ve zamaninda eyleme ge¢mesi,

Etik: Bilgi teknolojilerinden faydalananlarin  birbirlerinin  yasal

¢ikarlarina saygt gostermesi,

Demokrasi: Bilgi sistem ve aglariin giivenliginin, demokratik toplumun

temel degerleri ile uyumlu olmast,

Risk Degerlendirmesi: Tehdit ve hassasiyetleri tanimlayan risk
degerlendirmelerinin, teknoloji, fiziksel ve insani etkenler, politikalar ve
iclincii taraf hizmetleri gibi 6nemli i¢ ve dis faktorleri kapsayacak sekilde

genis bir tabana yayilmasi,

Giivenlik Tasarim ve Uygulama: Kullanicilarin, giivenligi, bilgi sistem

ve aglarinin 6nemli bir unsuru olarak ele alinmasi.

Giivenlik Yonetimi: Kullanicilarin giivenlik yonetimi ile ilgili kapsamli

bir yaklasim benimsemesi,

Yeniden degerlendirme: Kullanicilarin bilgi sistem ve aglarmin
gilivenliklerini incelemesi ve yeniden degerlendirmesi; giivenlik ile ilgili
politika, uygulama, O6nlem ve prosedirlerde gerekli degisikliklerin

yapilmasidir.
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Yeni nesil ulusal bilgi giivenligi stratejileri rehberi

internetin bilgi giivenligi kavramsal cercevesini degistirmesiyle birlikte bu
durum ulusal bilgi giivenligi stratejilerine de yansimis ve bu alanda yeni nesil ulusal
stratejiler olarak nitelendirilen Ornekler ortaya c¢ikmistir. Rehberde yeni nesil
stratejilerin ortak ilkeleri ve yapilis yontemleri hakkinda karsilastirmali Srnekler
verilmistir. Ayrica bu rehber belgede ilkesel ve stratejik temelde politika olusturma
ve operasyonel seviyede kamuda koordinasyonun saglanmasi, bilgi giivenliginin
saglanmasi i¢in kamu-6zel isbirliginin gii¢lendirilmesi, uluslararasi isbirligi, temel
hak ve hiirriyetlere saygt gibi ulusal bilgi gilivenligi stratejilerinde ortak bulunan
ilkelere de yer verilmektedir. Diger yandan bazi iiye iilkelerin ulusal stratejilerinde
yer alan internet ekonomisi, paydas diyalogu gibi kavramlar da irdelenmistir. Ayrica
inceleme dahilinde iiye iilkelerin bilgi gilivenligi stratejileri ve eylem planlarinda

ortaya konulan dncelikler genel olarak ele alinmistir. Bu temel 6ncelikler sunlardir;

Kamu bilgi sistemleri giivenligi: Eylem planlarinda kamunun bilgi sistemleri
denetiminden ve bilgi sistemleri ile altyapilarinin yonetiminden farkindalik
olusturucu tedbirlere kadar genis bir yelpazede kamu bilgi sistemlerinin giivenliginin

saglanmasina iliskin tedbirler yer almaktadir.

Kritik bilgi altyapilari: Eylem planlart ile kritik bilgi altyapilarinin ve bilgi
sistemlerinin korunmasina iligkin alinacak tedbirlerin koordinasyonu, fonlanmasi ve

sahipligi ele alinmaktadir.

Siber su¢la miicadele: Eylem planlarinda yasal altyapinin tesisi, sugla miicadele,
kolluk ve adli tegkilatin bilisim suglariyla miicadelede gii¢clendirilmesi, Avrupa Siber

Sug Sozlesmesi ¢ergevesinde uluslararasi isbirligi gibi konular ele alinmaktadir.

Farkindalik artirici tedbirler: Eylem planlarinda géze ¢arpan bir diger ortak husus
ise cocuklar, gencler, kiigiik ve orta boy isletmeler, kritik altyap1 isletmeleri ile kamu
bilgi sistemlerinin basindaki karar vericiler gibi bilgi giivenligi kiiltiiriiniin tesisinde

kilit 6neme sahip gruplarin giivenlik kiltiirii ve farkindaliginin tesisidir.
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Egitim: Eylem planlari, siber giivenlik gorev giicliniin daha gii¢lii bir insan kaynagi
kapasitesine erisebilmesi i¢in siber giivenlik yeteneklerinin gelistirilmesi de birgok

iilkede ana oncelikler arasinda yer almaktadir.

BOME olusumu: Ulusal bilgisayar olaylarina miidahale ekipleri (BOME)
olusturmak ve siber giivenlik olaylarina bu merkezler vasitasiyla miidahale
kapasitesinin ve yetkinliginin artirilmasi da eylem planlarinda géze g¢arpan ortak

alanlardan bir tanesidir.
Kritik bilgi altyapilarimmin korunmasina iliskin rehber

Kritik bilgi altyapilarinin korunmasina iliskin 20062007 yillarinda OECD
tarafindan yapilan bir calismadan yola ¢ikilarak hazirlanan bu rehber hiikiimetlerin
kritik altyapilarin korunmasinda &6zel sektor ile isbirligi icinde nasil galismasi
gerektigi hakkinda yol gostermektedir. Rehber ayn1 zamanda, bolgesel ve kiiresel
diizeyde ikili veya cok tarafli isbirligi ihtiyaglari gercevesinde bilgi ve deneyim

paylasimini gelistirmek icin yapilmasi gerekenlere de deginmektedir.

2.5. Degerlendirme

Bilgi sistemlerinin ortaya c¢ikisiyla birlikte geleneksel bilgi giivenligi
yaklasimlart yerine bilgi sistemlerinin risk ve tehditlere karsi giivenligini amaglayan
biitiinciil bir bilgi giivenligi yaklasimi ortaya ¢ikmustir. Internetin gelisimi ise bilgi
glivenligini kurumsal diizeyden ulusal ve hatta kiiresel bir diizeye ¢ikmasina neden
olmustur. Bilgi ve iletisim teknolojilerindeki gelismelere paralel olarak ulusal ve
hatta kiiresel diizeyde bilgi gilivenligi politika ve yaklasimlar:t onerileri gelistirme
ihtiyac1 dogmaktadir. Ozellikle siber giivenlik sorunlarinin birey, kurulus ve hatta
tilkelerin sosyal ve iktisadi faaliyetlerine karsi ciddi bir tehdit haline geldigi
glinimiizde bu tehditlerle bas edebilmek icin sadece ulusal imkanlardan degil,

uluslararasi isbirligi olanaklarindan da faydalanmak gerekmektedir.
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3. ORNEK ULKE iNCELEMELERI

Ulusal bilgi gilivenliginin saglanmasi giiniimiizde bir¢ok iilkenin en 6nemli
glindem maddelerinden bir tanesi haline gelmistir. Bu kapsamda {ilkemizin ulusal
bilgi giivenligi alaninda yapilmakta olan strateji diizeyinde ve kurumsal yapilanma
calismalarina katki saglayabilecek bir takim Ornekleri barindiran Japonya, ABD,
Almanya, Ingiltere ve Fransa iilkelerinin bu alandaki stratejik yonelimleri ve
kurumsal yapilanma durumlari incelenecektir. Bu gercevede Ingiltere ve Japonya’nin
bilgi giivenligi alanindaki ulusal vizyonu ve stratejik bakis agisi, ABD’nin bu alanda
en tecriibeli iilke olmasit ve 6zellikle kritik altyapi korunumu gibi alanlarda etkin bir
kamu-6zel sektdr koordinasyonunu basarmasi, Almanya’nin ulusal bilgi gilivenligi
baglamindaki kurumsal yapilanmasinin ve ulusal hedeflerin iilkemiz ile biiyiik
benzerlikler gdstermesi, Fransa’nin kamu yonetimi yapisinin iilkemize gecmiste

model olmasindan dolayi bu iilkelerin incelenmesi tercih edilmistir.
3.1. Japonya

Ozellikle bulundugu cografyanin dogal afetler bakimindan risk tasimasi,
Japonya’da ulusal bilgi giivenligi ekseninde sadece insan tabanli siber riskler degil,
ayn1 zamanda dogal afetlerden kaynakli bilgi giivenligi riskleri nedeniyle kritik bilgi
altyapilarimin giivenliginin saglanmasi da 6nemli bir dncelige sahiptir. Diger yandan
bilgi tabanli bir ekonomiye sahip olan Japonya’nin ilerleyen donemde bu yapi ile
rekabet Ustlinliigiinii stirdiirme hedefi bulunmaktadir. Bu noktada bilgi sistemleri ve
altyapilarimin korunmasi Japonya i¢in hayati bir 6neme sahiptir. Bu alanda kiiresel
ornekler arasinda ilk olarak kapsamli bir ulusal strateji ve kurumsal yapilanma

modeli olusturan birkag tilkeden bir tanesi de Japonya’dir.

Ulusal Strateji: 2000°1i yillarin basinda ¢ikarilan Bilgi Teknolojileri Temel
Kanunu kurumsal yapilanmanin temellerinin atilmasi ile birinci ulusal bilgi giivenligi
stratejisinin olusturulmasi c¢abalarina girisilmis ve Bilgi Giivenligi Politika Konseyi
tarafindan gorevlendirilen iki farkli uzmanlar kurulu tarafindan s6z konusu

calismalar yiriitilmistir. Bu uzmanlar kurullarinin isimleri sirastyla “Bilgi
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Giivenligi Kiiltiirii Uzmanlar Kurulu” ile “BT Stratejisi Uzmanlar Kurulu” idi. Yani
Japonlar bilgi giivenliginin teknik bir takim tedbirlerden ibaret olmadigimi bunun
ayn1 zamanda yiiksek diizeyde bir bilgi giivenligi kiiltiirii iirinii oldugunu bastan

kavramislar ve caligmalarini da bu yaklasim cercevesinde yiiriitmiislerdir.

Nihai halini alan ¢alismalar neticesinde 2 Ocak 2006 tarihinde “Ulusal Bilgi
Giivenligi Stratejisi” yirlirliige girmistir. Strateji belgesi dort ana bdliimden
olusmaktadir. Strateji belgesinin ilk bolimiinde bu stratejinin temel hedefleri olarak
Japonya'nin ulusal kalkinma hedeflerine vurgu yapilmakta ve {ilkenin bilgi
teknolojilerinden azami oOlgiide faydalanan bir iktisadi gilic olma hedefini
vurgulamaktadir. Bunun yam sira Japon vatandaslarmi BIT kullanarak daha iyi bir
yasam Kkalitesi stirmesi, ayrica ulusal giivenlik kavramina farkli bir perspektifle
yaklasilmas1 vurgulanmaktadir. Tkinci béliimde kurumsal yapilanma ele alinmakta;
ticlincli bolimde merkezi hiikiimetin stratejinin siiresi olan 3 yillik zaman dilimi
igerisindeki temel stratejik hedeflerine vurgular yapilmaktadir. Dordiincii ve son
boéliimde ise s6z konusu stratejinin hayata gecirilebilmesi i¢in gerekli olan yasal

gergeve ele alinmaktadir.

Strateji belgesine biraz daha derinlemesine bakmak gerekirse; dncelikle Japon
ekonomisinin ve toplumsal yapisinin bir tiir doniisiim yasadigi, geleneksel sanayi
toplumundan bilgi tabanli bir ekonomiye hizla gectigi, dolayisiyla Japonya’nin
diinya ekonomisindeki rekabetci giiciiniin bir bilgi toplumu ve ekonomisi yapisindan
kaynaklandig1 ifade edilmektedir. S6z konusu tespitlerden sonra BIT'in Japon
refahinin ve yasam tarzinin siirmesinde vazgegilmez bir gereksinim oldugu, gelecek
30 yilda hizla yaslanan Japon milletinin ayni refahi siirdiirebilmesi igin BiT'ten
azami derecede faydalanmasi gerektigi hususu ifade edilmistir. 2005 yili itibariyla
kiiresel Olcekte diinyanin ikinci biiyliik ekonomisi olan Japonya (gliniimiizde bu
konumunu Cin Halk Cumhuriyetine kaptirmistir) s6z konusu performanst yiiksek
kalitede mamul iireten sanayi altyapisiyla basarmistir. Ancak hammadde zenginligi
gerektiren endiistriyel ekonominin yerini giiniimiizde bilgi ve “know-how™un ana
girdi olarak kullanildig: bilgi ekonomisine doniisiim siireci almaktadir. Bu durumda

da bilgi ekonomisine déniisiimiin temel unsurlarindan bir tanesi olan BIT kullanim
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bliyiik 6nem kazanmaktadir. Zira strateji metninde s6z konusu teknolojilerin
kullanimina olanak saglayan bilgi sistemleri ve kritik bilgi alt yapilarinin
glivenliginin saglanmasinin ulusal giivenlik agisindan hayati derecede 6neme sahip

oldugu vurgulanmustir.

Kalkinmanin sadece iktisadi degil ayn1 zamanda sosyal boyutunun oldugu
gerceginden yola ¢ikarak, bilgi teknolojilerinin sosyal kalkinmanin da bir
kolaylastiricist oldugu diisiik dogum oranlar1 nedeniyle gelecekte daha da yaslanacak
olan Japon toplumunun artan sosyal ihtiyaglarini karsilamak i¢in bilgi teknolojilerine

daha da fazla ihtiya¢ duyulacag Strateji’de ifade edilmektedir.

Strateji’de ele alinan bir diger boyut ise sosyal ve iktisadi faaliyetlerin biiyiik
bir kisminda kullanilan bilgi sistemlerinin giivenliginin saglanmasinin artik milli
gilivenlik kavrami ile birlikte anilan bir mesele olarak anilmasi gerektigi hususudur.
Ozellikle gida, enerji, ulastirma, finans ve saglk gibi alanlarda bilgi teknolojilerine
karst olusan bagimliligin giderek artmasi, askeri bakis agisiyla ele alinan milli
glivenlik kavraminin sorgulanarak yeniden tanimlanmasma olan ihtiyact da
beraberinde getirmistir. BIT vasitasiyla ortaya cikabilecek tehditler ve riskler
geleneksel risk ve tehdit algilamasiyla tanimlanmasi ve dnlenmesi miimkiin olmayan
daha karmasik araglarla gergeklestirilmektedir. Milli giivenlik kavraminin bilgi
iletisim teknolojileri ¢ercevesinde yeniden tanimlanmasi gerekmekte ve sadece
sinirlart1 korumak ve i¢ giivenligi saglamak ile sinirli olmayan, aynm1 zamanda
toplumun sosyal ve iktisadi faaliyetlerini giiven igerisinde yiiriitmesini saglayacak bir
takim faaliyetleri de ele alan daha sivil bir giivenlik kavrami gereksinimi ortaya
cikmaktadir. Bu gereksinimler elbette askeri ve polisiye tedbirler ile yerine
getirilmesi pek mimkiin olmayan, ancak uzmanlik diizeyinde olusturulacak kurum

ve kuruluslar tarafindan icra edilebilecek 6zellikler tasimaktadir.

BIT alaninda giivenligi saglamis bir toplum olma hedefi de stratejinin temel
hedefleri arasinda yer almaktadir. Japon iriinlerinin ve sirketlerinin kiiresel dlgekteki
temel marka algis1 yiiksek kalite ve giivenirlik ¢ergevesinde tanimlanmaktadir. S6z
konusu giivenirlik alanindaki liderligin ayn1 zamanda diinyanin en ileri BIT

altyapilarindan birisine sahip olan Japonya’nin BIT ¢ercevesinde de siirdiirmesi
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temel hedeflerden birisi olarak Japon Ulusal Bilgi Giivenligi Stratejisi’ne
yansimaktadir. S6z konusu stratejinin uygulama siirecinde ise 2006 yilinin Temmuz
ayinda bir eylem planl75 yayimlanmistir. Stratejinin uygulama siiresi ile ilgili olarak
3 yillik bir plan 6ngdriilmiistiir. Buna sebep olarak da stratejinin Onsoziindeki
aciklamaya gore her ne kadar bilgi giivenligine iliskin politik yaklasimlarin uzun
sireli olmasi gerektigi ifade edilse de bilgi teknolojilerindeki hizli gelisme ve
ilerlemelerin s6z konusu stratejilerin ii¢ yilda bir gézden gegirilmesini gerekli kildigt

ifade edilmektedir.

Bu kapsamda 2009 yili i¢in yeni bir ulusal bilgi giivenligi strateji belgesi
olusturulmustur.”® Ilk stratejinin giiniin ihtiyaglarma gore giincellendigi bu

stratejideki temel amaclar;

- Bireylerin bilgi giivenligi konusunda kisisel gelisimlerini siirdiirmesi,

farkindaligin artirilmast,
- Bilgi giivenligi ekseninde Ar-Ge ve teknolojik gelisimin temin edilmesi,
- Uluslararasi isbirliginin tesvik edilmesi,
- Giivenli bir siber alan olusturmak i¢in siber sug¢larla miicadeledir.

Bu temel stratejik Onceliklerin yani sira, merkezi ve yerel otoriteler ile kritik
altyapilar, is diinyast ve vatandasi hedef alan 212 adet eylem de hayata

gec;irilmis‘[ir.77

Ikinci strateji ise merkezi hiikiimet ile yerel yonetimler, kritik altyapilar, ticari

kuruluslar ve bireyleri hedefleyen bir strateji olarak yiiriirliige konulmustur.

Kurumsal yapilanma: Bilgi toplumuna doniisiimde diinyanin en ileri gelen
iilkelerinden bir tanesi olan Japonya, bilgi teknolojilerine olan bagimliligin
olusturacagi avantajlari ve elbette bunun getirecegi giivenlik risklerini ve

zafiyetlerini algilayabilen ilk iilkelerden bir tanesidir. Japonya'da bilgi ve iletisim

75 National Information Security Policy Council, Japan, 2006.
7 National Information Security Policy Council, Japan, 2009.
" YAMADA; YAMAGISHI; KATSUML, 2010:219.
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teknolojileri toplumsal ve iktisadi yasamin ayrilmaz bir parcasi olmus ve Japon Tarz1
Yasam Kiiltiiriiniin de temel sembollerinden birisi haline gelmistir. Japonya da ulusal
bilgi gilivenligi konusunda atilmis ilk 6nemli adim, 2000 yilinda yiiriirliige giren Bilgi
Teknolojileri Temel Kanunu’nun’® 22°nci maddesinde diizenlenmis olan ve bilgi
giivenligi ile ilgili yapilan tim mevzuat ve kurumsal diizenlemelere altlik teskil eden
maddedir. Bu maddeye gore gelismis bir bilgi ve iletisim toplumu olusturabilmek,
insanlarin kisisel verilerini koruyabilmek icin bilgi sistemlerinin temel giivenlik

sorunlarinin devlet eliyle ¢oziilmesi temel esastir.

Sekil 3-1. Japonya Ulusal Bilgi Giivenligi Kurumsal Yapilanmasi

Kabine Sekreterlik Sefi Baskanhg

Kahine SEkI'EtEI'”Ei MIC, METI, DOC, MPA Bakanlan
IAkademi ve Sektdrden Uzmanlar

ISPC Sekreterligi
Kamu we dzel sektdrden gelen

s 70'ten fazla uzman
s
(ISPC) : Ulusal Bilgi Glivenligi Merkezi (NISC)

ET Strate]i Markez|
: _—

Ulusal Diizeyde _
Stratejilerin Tespiti | Kamu-Ozel Sektdr

Koordinasyonu \,, -
o %)

Kritik Altyap Isletmecileri

[+
i | \\—
I || i H “ Uluslararasi

Kamu Kurum we Isbirligi
Kuruluglar

Kamu Kurumiari Bilgi
Giivenligi Onlemleri

Kaynak: National Information Security Center, Japan

Ozellikle son 10 yilda gelisen bilgi iletisim teknolojileri ile genisbant
altyapis1 ve bununla baglantili olarak elektronik ticaretin yayginlasmasi, tim
diinyada oldugu gibi Japonya'da da bilisim suglarinda dogal olarak artisa neden
olmustur. Bu c¢er¢evede 2005 yilinin Nisan aymnda Bakanlar Kuruluna bagli bir

sekretarya yapisinda Ulusal Bilgi Giivenligi Merkezi (National Information Security

78 <http://www kantei.go.jp/foreign/it/it_basiclaw/it_basiclaw.html>.
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Center -NISC) kurulmustur. Diger yandan ulusal diizeyde bilgi toplumu politikalarini
olusturmak i¢in de Bilgi Giivenligi Politika Konseyi (ISPC) ile BT Strateji Merkezi
olusturulmustur. Bu yapilarin gorevi, bilgi toplumuna doniisiim ¢ergevesinde ulusal
politikalar1 ve stratejileri belirlemektir. Ulusal Bilgi Giivenligi Merkezi ile buna baglh
olarak kurulan kurulun temel gorevi, Japonya'nin bilgi giivenligi stratejik planinin

olusturulmasi ve uygulanmasinin yurt ¢apinda koordinasyonundan ibarettir.
3.2. Amerika Birlesik Devletleri (ABD)

Bilgi teknolojilerinde 6ncii bir iilke olan ve internetin ortaya ciktigr iilke
olarak bilinen ABD bilgi giivenligi olaylar1 ile ilk karsi karsiya kalan {iilkelerin
basinda gelmektedir. Bu gercevede ABD’nin ulusal bilgi sistemleri ve altyapilarini
koruma c¢aligmalar1 1990°larin ilk yarisina kadar gitmektedir. Bu donemde baslayan
ve sonraki yillarda ABD icin gercek bir ulusal giivenlik tehdidi haline gelen siber
glivenlik olaylari, ABD’nin bu alanda bir giivenlik politikast olusturma ihtiyacini
ortaya ¢ikarmistir. 11 Eyliil olaylariyla birlikte ulusal giivenligin saglanmasina iliskin
bir takim hassasiyetler olusan ABD’de yeni bir yapilanmaya gidilmistir. Bu
yapilanmanin giivenlige iliskin ilizerine egildigi konularin basinda ulusal bilgi

glivenliginin saglanmasi gelmektedir.

Ulusal strateji: Ozellikle siber ortam kullanilarak gerceklestirilebilecek
terorist saldirilarin ilkenin kritik altyapilarinda olusturacagi etki, ABD’nin bilgi
glivenligi ekseninde siber giivenlige odaklanmasina neden olmustur. Bu gercevede
ilk ulusal strateji olarak 2003 yilinda “Giivenli Siber Uzay I¢in Ulusal Strateji”
(National Strategy to Secure Cyberspace) tamamlanarak ylriirliige girmistir.
ABD’nin ulusal bilgi giivenligi stratejisi olarak nitelendirebilecegimiz bu strateji, 11
Eyliil Olaylar1 akabinde hazirlanan Anayurt Giivenligi i¢cin Ulusal Strateji’nin bir
bileseni olarak tasarlanmistir. Internetin tiim riskleri ve agiklarina ragmen ABD igin
vazgegilemez bir teknoloji niteligi tasiyordu. Tim federal ve federe diizeydeki
kurum ve kuruluslar, 6zel sektor organizasyonlart ve elbette bireylere ait bilgi
sistemleri bu ortam araciligiyla birbirleriyle haberlesiyor, hizmet sunumunda rol
paylasimi yapiyor ve hizmetten fayda sagliyordu. Amerikan yasam tarzinin

siirdiiriilmesinde bu denli faydalari olan siber ortamin giivenliksiz birakilmasi
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oldukga ciddi bir ulusal giivenlik riski olarak goriildiigiinden dolay: bir ulusal bilgi

gilivenligi stratejisi olusturulmustur. Bu stratejinin stratejik oncelikleri sunlardir;
e ABD’nin kritik bilgi altyapilarinin siber saldirilara karsi1 korunmasi,
e Siber saldirilara kars1 ulusal ¢apta bir takim zayifliklarin giderilmesi,

e Bir siber saldiriin olusturacagi zarart miimkiin olan en az zararla ve

en kisa silirede atlatilmasidir.

Bu stratejik hedeflere ulasmada asagidaki bes Onceligin yerine getirilmesi

gereksinimi vardir;
e Ulusal bir siber ortam acil miidahale sisteminin kurulmasi,

e Siber ortam giivenlik tehditleri ve aciklarinin azaltilmasina iliskin

ulusal ¢apta bir program hazirlanmasi,

e Ulusal siber ortam giivenligi farkindalik ve egitim programi

hazirliklarina baslanmasi,

e Ulusal ve |uluslararasi diizlemde siber ortam giivenliginin

saglanmasina iliskin igbirligi ¢alismalarina hiz verilmesidir.

Ulusal bilgi giivenliginin saglanmasi farkli seviyede uygulanacak eylemler ve
toplumun degisik kesimlerinin isbirligiyle miimkiin olabilmektedir. Bu noktada
Giivenli Siber Uzay i¢in Ulusal Strateji’nin bu degisik katmanlarda ve kesimlerdeki
paydaslar1 harekete gegirebilmesi i¢in asagidaki ilkelerin gozetilmesinin gerekliligine

vurgu yapilmaktadir;
e Ulusal seviyede bir ¢abanin gosterilmesi,
e Mahremiyet ilkeleri ile kisilik haklarina saygi gosterilmesi,

e Hikiimetin yaptinm giicli ile stratejinin uygulanmasini saglamak

yerine piyasa gii¢lerinin siirece dahil edilmesi,
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e Hesap verilebilirlik ve sorumluluk ilkeleri ¢cer¢evesinde olmasi,
e Siber direncin saglanmasi,
e Orta vadeli bir uygulama siiresinin olmasidir.

ABD Siber Giivenlik Stratejisinin uygulamasinda koordinasyon birimleri ile
uygulama birimleri seklinde ikili bir ayrim yapmak miimkiindiir.”’ Stratejiyi
uygulamada mevcut igbirligi ve kurumsal yapilanma imkanlarinin kullanimi tercih
edilmistir. Stratejinin uygulamasindan sorumlu merkezi bir kurum kurmak yerine
yetkilerin aktorlere dagitilmasi anlayist ile kamu ve 6zel sektorde her bir sektoriin
diizenlemelerinden sorumlu kuruluslar gorevlendirilmistir. Stratejinin uygulanmasi
ile ilgili gelismelerin ise bir Danisma Kurulu’na raporlanmasi 6ngoriilmiistiir. S6z
konusu Strateji 2009 yilinda gbzden gegcirilerek giincellenmis haliyle uygulamadadir.

S6z konusu giincelleme ile asagidaki alanlarda eylemler planlanmistir;
e Giivenli kamu internet aginin olusturulmast,

e Kamu kurumlarinin bilgi sistemlerine sizma girisimlerine kars: saldir1

tespit sistemi programmin kurulmasi ve yaygnlastiriimasi,®

e Ulusal bilgi glivenligi alanlarinda Ar-Ge faaliyetlerinin desteklenmesi,

e Durumsal farkindaligi artirmak igin siber giivenlik operasyon
merkezleri ile kamu kurumlar1 arasindaki igbirligi ve iliskilerin

kuvvetlendirilmesi,

e Siber casusluga kars: istihbarata karsi korunma (IKK) tedbirlerinin

kamu ve 6zel sektor ¢apinda yayginlastirilmast,

" LADANI ve BERENJKOUB, 2006:3.

80 S$z konusu program, Einstein 2 ve Einstein 3 programlari olarak bilinmektedir. Saldir tespit sistemi kurmay:
amaglayan bu programlar ilk stratejinin olusturulmasi siirecinde heniiz uygulamada olmadig: i¢in 2009 yilindaki
strateji giincelleme ¢alismalarinda ulusal stratejik onceliklere dahil edilmistir.
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e Savas, diplomasi, terérle miicadele, kolluk, istihbarat ve i¢ giivenlik
operasyonlari ile ilgili tasnif edilmis veri ve belgelerin sayisal ortamda

korunmasi,
e [Egitim ve farkindalik faaliyetlerinin yayginlagmasi,
e Siber caydiriciligin artirilmasi,

e Kiritik bilgi altyapilarinin korunmasinda kamunun roliinlin tespit

edilmesidir.

Diger yandan ABD, kritik altyapilarin fiziksel anlamda korunmasi i¢in ayri
bir ulusal strateji hazirlama ihtiyaci duymustur. Buna istinaden hazirlanan “Kritik
Altyap1 ve Ana Varliklarin Fiziksel Korunmasina iliskin Ulusal Strateji” ile adindan
da anlasilacagi gibi temel olarak fiziksel korunum 6n planda olsa da siber tehditle de

en az fiziksel tehditler kadar deginilmektedir.

Kurumsal yapilanma: ABD’nin diger iilkeler ile karsilastirildiginda 2002
yil1 6ncesinde ulusal bilgi giivenliginin uygulanmasi siirecinde merkezi bir kurumsal
yapilanma olusturmak yerine koordinatdrler ve uygulayicilarin esgiidiim igerisinde
oldugu bir kurumsal yapilanma modelini tercih ettigi goriilmektedir. ABD’de kritik
altyapilarin korunmasi da dahil olmak iizere her alanda birden fazla kurum ve

kurulusun degisik bir takim rollerinin bulundugunu sdylemek miimkiindiir.

2002 yilinda Kongre tarafindan kabul edilen Yurtseverlik Yasasi (Patriot Act)
ile I¢ Giivenlik Bakanlhig1 (Department of Homeland Security-DHS) kurulmus ve bu
Bakanligin biinyesinde de bir Ulusal Siber Giivenlik Birimi (National Cyber Security
Division-NCSD) olusturulmustur.
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Sekil 3-2. ABD Siber Giivenlik Stratejisi Uygulama Organizasyonu

Uygulayicilar

Koardinatarler

|Karnu sektéri I |Ozel Sektér I I
ek Po Ofisi

Ofisi

B R alet Bakanhly [Govenlik Bak.
S DY Fai cla
; i
H
.
Kurumlar AJ
ilei Favlagig

Ulastirfyd Sa2lik | | Enerjifg[rarim Cevre Koruma
akanlig Bak. Bak. Bak. Bak. Ajansi

Kaynak: LADANI ve BERENJKOUB, 2006:3.

Bu manada ulusal bilgi giivenligi stratejisinin koordinasyonunda Bilim ve
Teknoloji Politikalar1 Ofisi (Office of Science and Technology Policy-OSTP),
Yonetim ve Biitge Ofisi (Office of Management and Budget-OMB), Adalet
Bakanligr (Department of Justice-DOJ), Disisleri Bakanligi (US Department of
State-DOS) gibi federal kurumlarin rolii biiyliktiir. Diger tarafta ise Stratejinin
uygulayicilart olarak hem kamu hem de 6zel sektordeki kurum ve kuruluslar rol
almaktadir. Uygulayicilarin isbirligi, Stratejinin de temel amaglar1 arasinda yer

almaktadir.

Ozellikle kritik altyapilarin  korunmasi ABD’nin en 6nemli stratejik
oncelikleri arasinda yer almaktadir. Bu ¢ergevede “Bilgi Caginda Kritik Altyapilarin
Korunmasi” (Critical Infrastructure Protection in the Information Age) isimli
Basgkanlik Direktifiyle kritik altyapilarin korunmasina iliskin koordinasyon, gérev ve

yetki paylasimi gibi hususlar tespit edilmistir.
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Yine 2002 yilinda e-Devlet Cerceve Yasasi’min (E-Government Act) bir
bileseni olarak yasalasan Federal Bilgi Giivenligi Yonetimi Yasasit (Federal
Information Security Management Act-FISMA) ile ABD'nin iktisadi ve ulusal
giivenlik ¢ikarlari i¢in bilgi giivenliginin 6nemi vurgulanmistir. Ayrica bu Yasa, her
bir federal kurum, kurulus ve ajansa kurumsal diizlemde bilgi giivenligini saglamak
i¢in bir takim gorevler vermektedir. FISMA ayn1 zamanda siber gilivenlik konusunda
federal hiikiimetin dikkatini ¢ekerek risk tabanli ve maliyet etkin bilgi gilivenligi

politikasi olugturma hedefine yogunlasmasinda 6nemli bir kilometre tagi olmustur.®’
3.3. Almanya

Almanya, ulusal bilgi giivenligi ve siber giivenlik alaninda AB iilkeleri
arasinda gerek stratejik bakis agis1 gerekse koklii bir kurum olan Alman Bilgi
Giivenligi Ajansi (Bundesamt fiir Sicherheit in der Informationstechnik-BSI)
nedeniyle oldukga ileri seviyededir. Bu noktada AB biinyesinde kurulan ENISA ’nin
mevcut baskaninin BSI’nin eski yoneticisi Dr Udo Helmbrecht olmasi da tesadiifi
degildir. Almanya’nin ulusal bilgi gilivenligine stratejik bakis a¢ist ve kurumsal

yapilanmasinin, iilkemizin bu yondeki caligmalarina katki sunacagi diisiniilmektedir.

Ulusal strateji: 1989 yilinda Almanya’nin bilgi giivenligi alaninda ilk ulusal
politika belgesi de yayimlanmistir. Bu belgede “Federal hiikiimet bilgi giivenligi
alaninda tiim ilgili ve sorumlu taraflar (tireticileri, kamu kurumlarini ve kullanicilart)
bilgi teknolojilerinin riskleri hakkinda bilgilendirir ve koruyucu onlemleri alir.”
ifadesi yer almakta olup Alman hiikiimetinin o donemde dahi bilgi teknolojilerinin
olast riskleri konusunda bilgi sahibi oldugu goriilmektedir. Ayrica Alman Bilgi
Giivenligi Ajans1 ZSI (Zentralstelle fiir die Sicherheit in der Informationstechnik)

tarafindan ¢ikarilan “IT Giivenligi Kavramsal Cergevesi” isimli belgede,

- IT sistemlerinin hem 6zel sektér hem de kamu i¢in gittikge artan bir 6nem
tasidigl, bu alanda bilgi giivenligini olusturma ve giiclendirme hedeflerine

acilen ihtiya¢ duyuldugu,

81 National Institute of Standards and Technology, 2004.
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- Devletin bilgi giivenligi tehditlerine karst 6nlem alma sorumlulugunun

bulundugu

- Bilgi giivenligi risklerini analiz etme ve bu riskleri en aza indirgemek icin
bagimsiz bir federal ist otorite (kurumsal yapi) olusturulmasima ihtiyag

duyuldugu,

- Sadece bir kamu kurumunun bilgi giivenligi alaninda ¢ok ¢esitli risklere karst
tarafsiz  bir bicimde standardizasyon gerceklestirebilecegi ve bunu

uluslararasi standartlar ile uyumlu hale getirebilecegi ifade edilmistir.*

13 Haziran 2005 tarihinde Federal Kabine tarafindan kabul edilen Bilgi
Giivenligi ve Kritik Altyapilarin Korunmasina iliskin Ulusal Strateji yiiriirliige

girmistir. Stratejide 3 ana stratejik amag vardir. Bu amaglar;
e Onleme: Bilgi altyapilarinin korunmasi igin gerekli tedbirlerin alinmasi,

e Hazirhiklihk: Bilgi giivenligi olaylarina karst etkili eylemlerin

gergeklestirilmesi,

e Siirdiiriilebilirlik: Alman Ulusal Bilgi Giivenligi yetkinligini uluslararasi

standartlar yoluyla artirilmasidir

Stratejide temel olarak kamu kurumlarina, kritik altyap: sahiplerine,

isletmelere ve vatandasa ait bilgi sistemlerinin korunmasi hedefi giidiilmektedir.

2011 yilinda yiirtirliige giren Alman Ulusal Siber Giivenlik Stratejisi 6zellikle
siber ortam kaynakli risk ve tehditler ile miicadele amacini tasimaktadir. Bu strateji
ile kurulan Ulusal Siber Giivenlik Miidahale Merkezi’ne (National Cyber Response
Centre) Alman kamu kurumlar arasinda bilgi sistemlerinde igerdigi veriler
bakimindan en kritik olanlar ile isbirligi yapma gorevi verilmistir. Bu Merkez ayni

zamanda faaliyetlerini Alman Bilgi Giivenligi Federal Ajansina raporlamaktadir.

82 BSI, 1989.
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Kurumsal yapilanma: Almanya’nin ulusal bilgi giivenligi kapsamindaki
calismalar1 ¢ok eksilere dayanmaktadir. Bu alanda ilk olarak 1986 yilinda Merkezi
Sifre Ajanst (Zentralstelle fiir das Chiffrierwesen, ZfCh) adiyla ulusal
gizlilik dereceleri simiflandirmasina  tabi  belgelerin ~ bilgisayar ~ ortaminda
saklanmasina iliskin bilgisayar giivenligi tedbirlerini alma gorevi olan bir kurum
kurulmugtur. Bunun yani sira 1987 yilinda federal ve federe diizeydeki bakanliklarin
bilgisayar sistemlerini koruma ve koordinasyon goérevi olan “Kurumlararasi IT
Giivenligi Komitesi” (ISIT), Alman igisleri Bakanlig liderliginde kurulmustur. 1989
yilinda Merkezi Sifre Ajansinin is yiikiiniin artmasi nedeniyle bu Ajans merkezi bir
koordinasyon birimi niteligi olan Bilgi Teknolojileri Giivenligi Merkezi Ajansina

(Zentralstelle fiir Sicherheit in der Informationstechnik, ZSI) doniigsmiistiir.

ZS1 1991 yilinda bir federal kanun calismasi® ile BSI’ye dontismistiir. Daha
sonra 2001 yilinda Federal Icisleri Bakanlig1 biinyesinde BSI’nin kurumsal ve insan
kaynaklar1 kapasitesi gliclendirilerek Almanya’nin “bilgi teknolojileri giivenligi
merkezi hizmet sunucusu” gérev ve yetkisi verilmistir. 2009 yilinda BIT’in gittikge
onem kazanmasi ve bu alanda olusan giivenlik risklerinin giderek biiylimesi iizerine
BSI teskilat kanununda yapilan bir takim degisiklikler ile hem kurumsal kapasite
olarak giiclenmis hem de gorev ve yetki kapsaminin genisletilmesi yoluna
gidilmistir. Bu yasal degisiklikler ile BSI, siber giivenlik, zararli yazilimlarla
miicadele, giivenlik standartlarinda siki ve yeknesak uygulamalarin koordinasyonu,
siber saldir1 erken uyari sisteminin yonetimi gibi daha onceleri BSI’nin gérev

kapsaminda olmayan yeni gorev tanimlar1 Kanuna eklenmistir.

Bilgi Giivenligi Federal Ajanst Kanunu ile BSI'ye verilen gorev ve yetkiler

sunlardir;

- Bilgi teknolojilerinin kullanimi ve uygulanmasina iliskin bilgi
glivenligi risklerini aragtirmak, bu riskleri giderecek arag ve geregleri
gelistirmek; bu alanda federe hiikiimetlerin sorumluluklarint tespit
etmek,

 BSI, 1991.
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- Bilgi sistemleri ile bilesenlerinin gilivenliginin saglanmas1 i¢in testler,
kriterler ve siiregler gelistirmek; bilgi sistemleri giivenligi ile ilgili

degerlendirmeler yapmak,

- Bilgi sistemlerinin giivenligini test ederek degerlendirmek ve bu

sistemlerden testi gegenlere giivenlik sertifikalar1 vermek,

- Gizlilik dereceli bilgi igeren bilgi sistemlerinde sifreleme kullanimini

denetlemek,

- Hikiimete, yasama ve yarglt organlarina, Veri Koruma Federal

Komiserine bilgi giivenligi ile ilgili konularda miisavirlik yapmak,

- Ogzel sektore bilgi giivenligi ile ilgili danmismanlik ve bilgilendirme

faaliyetlerinde bulunmaktir

Sekil 3-3. Alman Federal Bilgi Giivenligi Orgiit Semasi

Baskanlik Ofisi BASKAN
Basin Danigman Baskan Yardimas:

Siber Givenlik Dairesi AE Giivenligi Birimi | Operasyonel Ag Savunma Birimi
Bilgi Giivenligi Danisma ve Glivenlik Dansma ve Destek Koordinasyon ve Yonetisim
Yanetisim Dairesi || Birimi | Birimi
Kriptoloji Dairesi | Gizlilik Dereceli Belgeler Birimi - :_”_F“"?ﬂ'“ﬁ" Uygulamalar

irirmi
Giwvenli Elektronik islemler ~ ] —= -
- N | | Giivenli Elektronik islemler | Sertifikasyon ve
Sertifikasyon ve Standardizasyon Birimi Srandardi n Birimi
| Dairesi - Zasya
Bilgi Sistemnleri Grubu Baskan! ?:;:::a:;ﬁllen TRLIEIED Hukuk Miisavirligi

(Chief Information Officer) | Gizlilik Dereceli Bilgiler Birimi

Destek Hizmetleri

Kaynak: BSI, The BSI Functions.
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3.4. Fransa

Fransa, bilgi giivenligi tehditlerine kars1 kiiresel capta en hazirlikli iilkeler
arasinda gosterilmektedir. Gerek idari yapisinin Tiirkiye ile benzerligi, gerekse ulusal
bilgi giivenligi alanindaki kurumsal yapi ile ulusal strateji olusturmadaki tecriibesi

nedeniyle Fransa incelenmesi gereken bir iilke olarak 6ne ¢ikmaktadir.

Ulusal strateji: Fransa’nin 2008 yilinda kabul ettigi “Ulusal Bilgi Sistemleri

. e .. .84
Savunma ve Giivenligi Stratepsl8 ”

ile 6zellikle siber uzaydan gelen risk ve tehditlere
kars1t bir stratejik cerceve olusturma c¢abalart basariya ulagsmistir. S6z konusu

Stratejinin 4 ana hedefi bulunmaktadir:

o Siber savunma alaninda bir diinya giicii olmak,

Ulusal bilgi varliklarin1 korumak,

° Fransa’nin karar destek sistemlerini ayakta tutmak,

Ulusal kritik altyapilarin siber ortamda giivenligini saglamak,
o Siber uzayda giivenligi saglamaktir.

Bu hedeflere ulagsmak icin 7 eksenli bir eylem plani hazirlanmistir. Bu

eksenler;

° Tahmin ve analiz kapasitesinin gelistirilmesi,

Saldirilara kars1 erken miidahale yeteneginin kazanilmasi,

Bilgi giivenligi alaninda bilimsel, teknik, endiistriyel kapasite ile insan

kaynaklarmin gelistirilmesi,
° Kamu bilgi sistemleri ve kritik altyapi sahiplerinin korunmasi,

o Mevzuat uyumunun saglanmast

8 ANSSI, 2009:5.
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. Uluslararasi isbirliginin gelistirilmesi,

° Kamuoyu bilincinin artirilmast  ve bilgilendirme ¢alismalarinin

yapilmasidir.

Kurumsal yapilanma: Fransa’nin bilgi giivenligi alanindaki caligmalari
Ikinci Diinya Savasi dénemine kadar uzanmaktadir. 1943 yilinda Fransa
topraklarinin biiyliik kismi Alman isgalinde olmasi nedeniyle doénemin Fransiz
somiirgesi olan Cezayir’de Fransiz milli direnisi tarafindan kurulan Sifre Teknik
Daire Baskanligi (Direction Technique du Chiffre-DTC) savas doneminde Alman
sifreli haberlesmelerini kirmak ve direnigin haberlesmesinin gizliligini saglama
gbrevini yliritmiistir. Savas sonrasinda 1953 yilinda bu birim, Sifre Teknik
Merkezi’ne (Central Technique du Chiffre STC-CH) doniismiistiir. 1977 yilinda
olusturulan iletisim Giivenligi ve Sifre Hizmetleri Merkezi Birimi, (Service Central
du Chiffre et Sécurit¢ des Télécommunications) 1986 yilinda Bilgi Sistemleri
Giivenligi Merkezi Birimi’ne (Service Central de la Sécurité des Systémes
D’information-SCSSI) donilismiistiir. Bu Merkez sonra da Bilgi Sistemleri Giivenligi
Merkezi’ne (Direction Centrale de la Sécurité des Systemes d’Information -DCSSI)

donistiirilmiistiir.

Fransa’da bilgi giivenligi politikalarinin yiriitiilmesini koordine etmek
amactyla DCSSI yerine 2008 yilinda Fransiz Ulusal Bilgi Giivenligi Ajansi (Agence
nationale de la sécurité des systémes d'Information- ANSSI) adiyla bagimsiz ajans
yapisinda bir kurum kurulmustur. Fransa’ya yeni giivenlik kavramsal cercevesi
sunan Ulusal Giivenlik ve Savunmaya Iliskin Beyaz Kitap85 (Défense et Sécurité
nationale: Le Livre Blanc) ile toplumun ve iilkenin sinir sistemi islevi olan bilgi
sistemlerinin ciddi bir giivenlik riski ile kars1 karsiya oldugu belirtilmis ve Fransa’nin
siber ortamda savunma kapasitesinin artirilmasi gerekliligine isaret edilmistir.
Devletin en 6nemli gorevlerinden birisi ulusal bilgi sistemlerinin gilivenliginin
saglanmasi olarak vurgulanmis ve bu kapsamda gerek ISS’ler ile gerekse kritik
altyapt saglayicilar1 ile kamu kurumlari arasinda etkin bir koordinasyonun

gerekliligine isaret edilmistir. S6z konusu gereksinimden dolayr bir koordinator

85 Ministére de la Défense, 2008:53.
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kurumun tesis edilmesinin hem ulusal bilgi giivenliginin saglanmas1 hem de daha {ist
cercevede AB’nin bilgi toplumuna doniisiim hedeflerine ulasilmasinda 6nemli bir
etkisinin olacag belirtilmistir. Kisacas1 Beyaz Kitap, Fransa’nin éniimiizdeki 15 yil
igerisinde karsilasacagi en 6nemli milli giivenlik riskinin baginda siber saldirilart
gormektedir. Bu riski en aza indirmek icin ise bir koordinatdr kurumun kurulmasi

tavsiye edilmektedir

Beyaz Kitap ile kurulmasi tavsiye edilen koordinator kurum, Kitabin
yayimlanmasindan hemen sonra kurulmus ve ANSSI adi verilmistir. ANSSI’nin
kurumsal yapist ve koordinasyon gorevleri ge¢miste {iilkemizde yasa taslagi
calismalarinda ongdriilen Ulusal Bilgi Giivenligi Kurumu’nun yapisiyla oldukga
benzesmektedir. ANSSI, Ulusal Giivenlik ve Savunma Genel Sekreterligi’ne (SGDS)

bagli bir kurum olarak gorevlerini siirdirmektedir. ANSSI’nin gorevleri sunlardir:

- Siber Giivenlik Operasyon Merkezi ile isgbirligi igerisinde ulusa
yonelen siber saldirilara karst zamanli bir bigimde harekete gegmek,
kamu kurumlarinin ve elektronik kamu hizmetlerinin sunuldugu
aglarin bu tiir saldirilara kars1 hazirlikli olmasi igin gerekli tedbirlerin

almasini saglamak,

- Kamu kurumlar1 ve 6zel sektér kuruluslari i¢in giivenilir iiriin ve
hizmetlerin gelistirilmesi destekleyerek bilgi giivenligi tehditlerini

onlemek,

- Kamu ve 6zel sektore bilgi giivenligi alaninda miisavirlik yapmalk,
ozellikle 2008 yilinda hizmete agilan “Kamu Bilgi Giivenligi Portali”

araciligiyla bilgilendirme hizmetleri sunmak,

- Sirketlerin ve kamuoyunun bilgi giivenligi olaylar1 ve risklerine iliskin

bilgilenmelerini saglamak i¢in aktif bir iletisim politikasi yiiriitmek,

- Ag ve iriin gilivenligi alaninda kamu kurumlarinin ihtiyaci olan
glivenlik  donanimlarinit  temin etmek veya gelistirmek ve

akdreditasyon yapmak,
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- Hikiimetin bilgi glivenligi politikalarinin askeri kurumlar ile isbirligi

ve esgiidiim igerisinde uygulanmasini saglamaktir.

Sekil 3-4. Fransa'min Ulusal Bilgi Giivenligi Kurumsal Yapilanmasi

BASBAKAN

Ulusal Giivenlik ve
Savunma Genel Sekreterligi Bakanhklar

Savunma
I Icigleri
Digigleri

ANSSI Ekonomi
Biitce

Endiistri

Savunma ve Givenlik
Midgavirlen

Kaynak: SSI, La SSI en France.

Fransa’da SGDS’nin Bagbakana kars1 ulusal bilgi sistemlerinin giivenligini
saglama sorumlulugu bulunmaktadir. SGDS bu sorumlulugu yine kendisine bagl bir
kurum olan ANSSI araciligiyla yerine getirebilmektedir. Ulusal bilgi giivenligi
stratejisini saglamak amaciyla ANSSI biinyesinde bir strateji olusturma komisyonu
meydana getirilmistir. Beyaz Kitap’taki tespit ve Oneriler 1s18inda ANSSI gerek
ulusal capta gerekse AB diizeyinde bilgi sistemlerinin giivenligini saglamaktadir.
ANSSTI’nin olusturdugu stratejiler, standartlar, rehberler ve tedbirlerin yurt ¢capinda

uygulanma sorumlulugu ise Fransa i¢isleri Bakanligina aittir.

Bilgisayar giivenligi ekseninde cesitli CERT birimlerinin riski 6nleme ve
bilgisayar olaylarina miidahale yetkileri bulunmaktadir. Bu birimlerin siber saldir
karsisinda erken uyar1 ve cevap verme gorevleri bulunmakta olup hem kamu hem de

ozel sektor bilgi sistemlerine hizmet sunmaktadirlar.
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Bakanliklar biinyesinde bulunan Savunma ve Giivenlik Miisavirleri (Haut
Fonctionnaire de Défense et de Sécurité-HFDS), milli savunma mevzuatina gore
gorev tanimlar1 olan ve Bakanliklarin ulusal bilgi gilivenligi alanindaki gorev ve
yetkilerini koordine eden kisilerdir. Ozel bir gorev tamimlar1 olan miisavirler ayni
zamanda calistiklar1 bakanlara bilgi giivenligi ile ilgili konularda dogrudan rapor

verirler.
3.5. ingiltere

Ulusal Strateji: Ingiltere’de bilgi giivenligi alanindaki yonelim daha cok
siber giivenlik ve ulusal bilgi giivencesi kapsaminda ele alinmaktadir. Tarihsel olarak
Ingiltere ulusal giivenlik ekseninde sémiirgecilik donemlerinde deniz, ikinci Diinya
Savasi’ndan sonra ise hava unsurlariin Britanya Adasina karsi olusturdugu tehditler
ile miicadele amaglanmistir. Ancak ABD’ye karsi yapilanll Eylil 2001 Terdorist
Saldirilart ve ardindan 7 Temmuz 2005 giinii Londra’ya diizenlenen saldirilar
neticesinde geleneksel ulusal savunma doktrinini terk ederek yeni bir savunma
anlayis1 gelistirme c¢alismalarina koyulmustur. Bu c¢alismalarin neticesinde 2010
yilinin Mayis ayinda Stratejik Savunma ve Giivenlik G6zden Gegirmesi (Strategic
Defence and Security Review-SDSR) donemin hiikiimeti tarafindan ilan edilmistir.
Bundan birka¢ ay sonra 2010 yili Ekim ayinda ise, “Belirsizlik Caginda Giigli
Britanya” isimli Ulusal Giivenlik Stratejisi yayimlanmistir. Bu strateji ile ter6rizm,
siber savas, uluslararas: askeri kriz ve dogal afetler gibi geleneksel olmayan yeni
tehdit unsurlari tanimlanmistir.® Stratejide bu tehditlerden siber giivenlik riskleri ve
siber savas tehdidi en Oncelikli tehdit olarak goriilmektedir. Ulusal Giivenlik
Stratejisinin bir bileseni olarak hazirlanan Ulusal Siber Giivenlik Programi ise
Birlesik Kralligin siber giivenligi saglama ekseninde yeni kurum ve kuruluslarin
kurulmasi da dahil olmak {izere bir dizi tedbir alma amaci giitmektedir. Ulusal Siber
Giivenlik Programinin daha etkin bir bigimde uygulanabilmesi amaciyla Ulusal Siber

Giivenlik Stratejisi 2011 yilinin Kasim aymda yaymlanmistir.®’

8 Cabinet Office, 2010.
87 Cabinet Office, 2011.
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2012-2015 donemini kapsayan Stratejinin temel eksenlerinin baslicalari;

e Kamu, 06zel sektér ve akademi diinyasinda bilgi, yetenek ve

yetkinlikleri gelistirme faaliyetleri,

e Siber giivenlikte uluslararasi fikir birligi ve oydasma ortaminin

saglanmast,

e Kamu bilgi sistemlerinde ve kritik altyapilardaki giivenlik aciklarinin

kapatilmasi,

e Siber giivenlik alaninda gereksinim duyulan profesyonel eleman

ihtiyacinin karsilanmasi,
e Siber sugla miicadelede yasal ve kurumsal altyapinin teskili,

e Siber giivenlikte vatandag ve 1is diinyasinin biling diizeyinin

yiikseltilmesi,

e Siber giivenlik sektoriinlin  bu alandaki is olanaklarindan

faydalanabilmesi amaciyla desteklenmesi,
olarak sayilabilir.

Kurumsal Yapilanma: Ingiltere’nin ulusal bilgi giivenligi kapsamindaki
faaliyetlerinin koordinasyonu 2009 yilinda Siber Giivenlik Ofisi’ne (The Office of
Cyber Security) verilmis, daha sonra bu kurum 2010 yilinda Siber Giivenlik ve Bilgi
Giivencesi Ofisi’ne (The Office of Cyber Security and Information Assurance-
OCSIA) donitstiirilmiistiir. OCSIA faaliyetlerini Birlesik Krallik Kabine Ofisi
bilinyesinde bir merkezi kamu kurumu olarak siirdiirmekte olup merkezi Cheltenham
sehrinde bulunmaktadir. OCSIA Birlesik Krallik Giivenlik Bakanligi ile Ulusal
Giivenlik Konseyi’ne siber ortama iligkin politika Onceliklerini tespit etmekte

yardime1 olmaktadir. Diger bir ifadeyle bu Kurum, ulusal bilgi giivencesi ve siber
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glivenlik ekseninde Birlesik Kralligin stratejik yonelimini tayin ve bu kapsamdaki

eylemleri koordine etmektedir.®® OCSIA’nin baslica gorevleri;
e Birlesik Krallik Siber Giivenlik Stratejisinin yiiriitilmesi,
e Siber giivenlik stratejik liderligini hiikiimet ¢apinda iistlenmek,

e Kurumlar arasi programlar vasitasiyla strateji hedeflerine ulasilmasini

saglamaktir.

OCSIA faaliyetlerini yliritmede Siber Giivenlik Operasyon Merkezi (Cyber
Security Operations Centre-OCS), Icisleri Bakanligi (Home Office), Savunma
Bakanligi, Ingiliz Hiikiimeti Iletisim Karargdhi (Government Communications
Headquarters-GCHQ), Iletisim-Elektronik Giivenlik Grubu (Communications-
Electronics Security Group- CESG), Ulusal Altyapilar1 Koruma Merkezi (Centre for
the Protection of National Infrastructure-CPNI), is, Yenilesim ve Beceriler Bakanlig
(Department for Business, Innovation and Skills-BIS) gibi kurum ve kuruluslarla

isbirligi i¢erisindedir.

OCSIA, Ingiliz hiikiimeti tarafindan yiiriitiilen siber giivenlik programlarini
yuriitmekte, ayni zamanda da Ulusal Siber Giivenlik Programi’nin harcamalara
iliskin tahsis islemleri gorevini listlenmektedir. Ulusal Siber Giivenlik Programi’nin
ulusal siber giivenligi gelistirme, kritik altyapilarin siber savunma kabiliyetlerini
artirma, siber sucla miicadele ve bilgi giivenligi kapsaminda egitim faaliyetleri ile

becerileri kazandirma olarak dort ana dnceligi bulunmaktadir.

Birlesik Krallik tarafindan Ulusal Siber Giivenlik Programi g¢ergevesinde
2007-2011 yillar1 arasinda yapilan harcamalarin Kasim 2011 itibariyla 650 milyon
ingiliz Sterlini oldugu ifade edilmektedir.*” Bu tutarin yiizde 65°i yetkinlikleri
artirmaya, yiizde 20’si siber altyapinin gelistirilmesine, ylizde 9’u siber sugla
miicadeleye, yiizde 1°i egitim ve farkindalik faaliyetlerine harcanmisg, geriye kalan

ylizde 5°i ise ihtiyat olarak program biitcesine aktarilmistir. Ulusal Siber Giivenlik

8 1TU, 2011:83.
8 Cabinet Office, 2011:8.
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Programi biinyesinde siber giivenlik alaninda yapilan Ar-Ge faaliyetleri, Arastirma
Konseyi (Research Council) ve Teknoloji Strateji Kurulu (Technology Strategy

Board) ile koordinasyon igerisinde yiriitiilmektedir.
3.6. Degerlendirme

Ulusal bilgi giivenligi kapsaminda kiiresel egilimler ile {ilke Ornekleri
incelendiginde genel olarak ulusal koordinasyon altyapisinin gii¢lendirilmesi
egiliminin 6ne ¢iktig1 gorilmektedir. Kritik altyapilar, siber giivenlik gibi alanlarin
0zel 6nemi haiz olmasi nedeniyle ulusal bilgi giivenliginin temel bilesenleri olarak
ele alinmaktadir. Siber su¢la miicadele, saldir1 kaynaklarinin tespiti gibi konularin da
etkisiyle giiniimiizde iilkeler arasinda uluslararasi isbirligi mekanizmalari1 kurulmakta
ve uluslararasi igbirligi kavraminin ulusal stratejilerin bir bileseni olarak ele alindigi
dikkat ¢ekmektedir. Ulusal bilgi gilivenliginin saglanmasinda koordinasyon gorevi
siirdiiren kurumlar ayn1 zamanda stratejik yonelimi de tespit etmekte ve hem kamu
hem de 6zel sektor kuruluslarinin ulusal bilgi giivenligindeki roliinii ¢ergeve altina
almaktadir. Diger yandan uluslararas1 kuruluslar da {ilkelerin ihtiyact olan rehber
ilkeleri tespit etmekte ve wuluslararasi isbirligini kolaylastirict bir yapilar

olusturmaktadir.
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4. TURKIYE’DE ULUSAL BILGI GUVENLIGI ALANINDA
GELIiSMELER

4.1. Tarihsel Gelisim

Ulkemizde ulusal bilgi giivenligi ile ilgili ilk calisma Bilisim ve Ekonomik
Modernizasyon Raporu olarak bilinen rapordur. Tiirkiye ile Diinya Bankasi
isbirliginde hazirlanarak 1993 yilinda yaymlanan s6z konusu raporda90 Tirkiye'de
bilgi toplumuna doniisiim siirecinde ortaya ¢ikacak temel ihtiyaglara iliskin tespitlere
yer verilmistir. Raporda Ozellikle bilgisayar kullanimi, yazilim pazari, bilgi
ckonomisinde insan kaynagi, iletisim aglari, bilisim giivenligi alanindaki yasal
altyap1 alaninda tespitlere yer verilmis ve eylem plant olusturularak uygulanmasi
tavsiye edilmistir. Ancak, Diinya Bankasi ile bu projeye iliskin kredi anlagmasi
tamamlanarak hayata gegirilememis ve sonu¢ olarak rapor Onerileri
uygulanamamustir. Ingilizce olan raporun eylem planindaki dort ana sacayagindan bir
tanesi de “information regulation” olarak tanimlanan kisimdir. Bu kisimda bilgi
teknolojilerinden kaynakli olas1 risklere karsi kullanicilarin bir tiir yasal koruma

altina alinmas1 6ngoriilmekte ve bilisim giivenliginin saglanmasi amaglanmaktadir.

S6z konusu raporda bilgi giivenligi kavrami agik ve net bir bigimde
kullanilmamistir. Raporun hazirlandigi doénem itibariyla bilgi giivenligi kavrami
glintimiizdeki kapsam ve algidan oldukga uzak olup o dénemde bu kavram bilgisayar
giivenligi ve kisisel verilerin korunmasi odakli anlasiimaktaydi. Internetin
gelisiminin 90’1 yillarin ikinci yarisindan sonra hizlandigi dikkate alindiginda
Rapordaki tespitlerin, doneminin oldukga ilerisinde oldugu sdylenebilir. Rapordaki
glivenlik algist ise sadece bilgisayar giivenligi ile sinirlidir. Bu kapsamda Raporda
bankacilik, saglik, e-devlet, telekomiinikasyon gibi iktisadi deger yaratan degisik
sektorlerde bilgisayar giivenliginin saglanmasi gerektigi ifade edilmektedir. Ancak
bu giivenlik anlayis1 giiniimiizdeki bilgi giivenligi algisindan oldukga farklidir. Gerek
kamu sektorii gerekse 6zel sektdriin o donemde heniiz internet lizerinden erisilebilen
bilgi sistemleri veya altyapilarina sahip olmadig: diisiintildiiglinde raporun bilisim

suglart ile sinirli olmasi dogal karsilanmalidir.

% World Bank, 1993.
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Bilgi teknolojilerinin gelistirilmesi ve bilgi toplumuna gecisin saglanmasi
maksadiyla enformasyon alaninda kamu giivenligi ve menfaatleri, sosyo-ekonomik,
yasal, kurumsal ve diisiiniilebilecek diger hususlar1 da kapsayan bir bilgi toplumua
doniisiim politikasinin gelistirilmesine duyulan ihtiyaca binaen hazirlanan ve 1999
yilinin Temmuz aymda Ulastirma Bakanlig: tarafindan kabul edilen “Tiirkiye’de
Enformasyon Politikast ve Enformasyon Altyapisi Anaplani (TUENA)” ile
iilkemizde bilgi toplumuna doniisiimde ilk defa biitiinsel bir bakis acis1 yakalanmis
ve bu kapsamda yapilmasi gerekenler cesitli kurum ve kuruluslarin katkilariyla
analiz edilmistir. Bu analizler 1s181nda hazirlanan TUENA Sonu¢ Raporu’nda ulusal
enformasyon altyapisini1 olusturabilmek i¢in temel gereksinimlerden bir tanesi olan
bilgi giivenligi kavramina deginilmistir.”’ Raporda ayrica o désnemde Milli Savunma
Bakanligi koordinasyonunda olusturulan “Gilivenlik Calisma Grubu” tarafindan
hazirlik g¢alismalart devam eden Ulusal Bilgi Giivenligi Kanun Taslagma atif
yapilmakta ve soz konusu Taslakta 6ngoriilen kurumsal yapilanmanin, ancak ulusal
bilgi giivenligi altyapisina iligkin bir kurumsal yapilanmanm Bilgi Toplumu

Kurumu®? ¢atis1 altinda tamamlandig takdirde anlam kazanacag ifade edilmektedir.

TUENA calismalar ile eszamanli olarak yiirtiyen “Ulusal Bilgi Giivenligi
Kanun Taslagi” o donemde konunun ulusal giivenlik ile iliskili bir konu olarak
nitelendirilmesinden dolayr Milli Giivenlik Kurulu ve Milli Savunma Bakanlig1
koordinasyonunda hazirlik ¢aligmalar1 yiriitiilmistiir. Taslak ¢aligmasi 2005 yilina
kadar siirdiiriilmiis ancak Taslagin kapsami ve bilgi giivenligi kavraminin anlami
konusunda tam bir mutabakat olusturulamadigi i¢in kanun tasarisina

3 Ulkemizde 2002 yilinda Genelkurmay Baskanlig:1 tarafindan

déniisememistir.”
hazirlanan Taslakta gerek kamunun ve gerekse 6zel sektoriin bilisim sistemlerinde
tutulan tiim bilgilerin tek bir merkezde yedeklenmesi, bu merkezin yonetiminde
asker kokenli yoneticilerin olmast 6ngoriilmiistii. Ancak o donemde bu Taslak yeterli
ilgiyi gormemistir. S6z konusu yasa taslagina mevzuat bolimiinde daha ayrintili bir

bigimde deginilecektir.

! Ulagtirma Bakanlig1, 1999.

“2TUENA Sonug Raporunun bilgi toplumuna déniisiim siirecinde 6nerdigi kurumsal yapilanma modeli, Bilgi
Toplumu Bakanhgma dogru evrilen bir Bilgi Toplumu Kurumudur. S6z konusu kurumsal yapilanma modeliyle
bilgi toplumuna dontisimiin, bilgi glivenligi de dahil olmak {izere tiim bilesenlerinin bu yapi gevresinde
orglitlenmesi 6ngoriilmektedir.

% UNVER, ve arkadaslari, 2010:47.
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19.03.1998 tarihli ve 1998/13 sayili Basbakanlik Genelgesi ile kamu
bilgisayar aglari konusunda yapilan faaliyetlerin degerlendirilmesi, koordinasyonu,
izlenmesi ve finansmani konusunda karsilagilan darbogazlarin asilmasi amaciyla
Bagbakanlik Miistesarinin bagkanliginda kamu kurum ve kuruluslarmin katilimi ile
Kamu-Net Ust Kurulu ve Kamu-Net Teknik Kurulu olusturulmustur. Kurul
calismalar1 kapsaminda 1998 yilinda Kamu Bilgisayar Aglart Konferansi
diizenlenmis ve bir eylem plani 6nerisi getirilmistir. S6z konusu eylem planinin kisa
donem hedefleri arasinda “bilisim giivenligine yonelik gereksinimleri belirlemek,
bilisim giivenligi bilincinin yayilmasi amacryla ¢alismalar yapmak” yer almaktadir.
Kamu-Net Ust ve Teknik Kurullari mevcudiyetini 2002/20 sayili Basbakanlik

Genelgesi ile hayata gegirilen "e-Tiirkiye girisimi'"ne kadar stirdiirmiistiir.

2000 yilinin Mart ayinda AB Konseyi tarafindan yaymlanan e-Europe +
kapsaminda ve Lizbon Protokolii ¢ercevesinde olusturulan ve 9 Ekim 2001 tarihli ve
352 sayili Basbakanlik Genelgesi ile baslatilan e-Tiirkiye Girisiminin 13 ana ¢alisma
grubundan bir tanesi de Genelkurmay Baskanligi tarafindan ¢alismalart koordine
edilen Giivenlik Calisma Grubu olmustur. 1996 yilinda kurulan Giivenlik Caligsma
Grubu c¢alismalarint e-Tirkiye Girisimi ile koordineli olarak siirdiirmiis ve. bu
kapsamda 13 adet Calisma Grubu tarafindan olusturulan taslak eylem plani
hazirlanmistir.”* Giivenlik Calisma Grubu’nun calismasi taslak halini almis ancak
kanun tasarisina doniisememistir. Diger yandan 2000°’li yillarin basinda iilkemizde
yasanan siyasi ve iktisadi istikrarsiz ortamdan dolayr Eylem Planinin uygulamaya
gecirilmesi miimkiin olmamistir. e-Tiirkiye Girisimi, e-Doniisim Tiirkiye Projesinin

ilan1 ile son bulmustur.

Diger yandan 2003 yilinda Tiirkiye’nin de calismalarina katildigi Iktisadi
Isbirligi ve Kalkinma Teskilati (OECD) Bilgi Giivenligi ve Kisisel Mahremiyet
Calisma Grubunun hazirladig1 rehber ilkelerin ¢evirisi yapilmistir. Bu ilkeler “Bilgi
Sistem ve Aglart i¢in Gilivenlik Kiiltiiri” konulu 2003/10 sayili Basbakanlik
Genelgesi olarak yayimlanmistir. OECD Bilgi Giivenligi ve Kisisel Mahremiyet
Calisma Grubunun hazirladigi rehber ilkelerde, bilgi giivenligi ile ilgili biling,

% Taslak Eylem Plami metni icin bknz: <http://www.bilgitoplumu.gov.tr/Documents/1/Yayinlar/020800 E-
TurkiyeEylemPlani.pdf>.
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sorumluluk, tepki, risk analizi, etik ilkeler, giivenlik tasarimi ve uygulama, giivenlik
yonetimi, yeniden degerlendirme, demokrasi gibi bilgi giivenligi kiiltiiriiniin
olusturulmasina iliskin bir takim ilkeler gelistirilmektedir. Bahse konu genelge
tilkemizde bilgi giivenliginin sadece teknik bir takim Kkriterleri yerine getirmenin
otesinde bir giivenlik kiiltiirii ve anlayist ile miimkiin olabilecegini iist diizeyde tespit

eden bir metin olarak yayimlanmistir.

58. Hiiklimet tarafindan hazirlanan Acil Eylem Plani'nda e-Doniisiim Tiirkiye
Projesime yer verilmis, s6z konusu projenin koordinasyonu, izlenmesi,
degerlendirilmesi ve yonlendirilmesi ile ilgili olarak DPT Miistesarligi
gorevlendirilmistir. e-Doniisiim Tirkiye Projesi 27 Subat 2003 tarihli ve 2003/12
sayil1 Bagbakanlik Genelgesi ile ilan edilerek Projenin amagclari, kurumsal yapisi ve
uygulama esaslar1 bu Genelgede gergceve altina alinmistir. Genelgede ongorildigi
tizere e-Donilisim Tiirkiye Projesi’nin iist diizeyde yonlendirilmesi ve izlenmesi
amaciyla, ilgili kamu kurum ve kuruluslar ile sivil toplum kuruluslarinin iist diizey

temsilcilerinden olusan bir Danisma Kurulu olusturulmustur.

S6z konusu Genelge’de; e-Doniisiim Tiirkiye Projesi’nin baslica hedefleri
olarak vatandasa daha kaliteli ve hizli kamu hizmeti sunabilmek amaciyla; katilimei,
seffaf, etkin ve basit is siireclerine sahip olmay: ilke edinmis bir Devlet yapisi
olusturacak kosullarin hazirlanmasi, bilgi ve iletisim teknolojileri politikalar1 ve
mevzuatinin oncelikle Avrupa Birligi miiktesebat1 ¢ercevesinde gozden gecirilerek
yeniden diizenlenmesi ve e-Avrupa+ kapsaminda aday iilkeler i¢in 6ngoriilen eylem

planinin tilkemize uyarlanmasi gibi tedbirler ongoriilmiistiir.

Bu hedefler dogrultusunda, miilga DPT Miistesarliginin koordinatorliigiinde 8
calisma grubuyla yiiriitiilen ¢calismalar sonucu 20032004 yillarint kapsayan bir Kisa
Doénem Eylem Plant hazirlanmis ve 3 Aralik 2003 tarihli ve 2003/12 sayili
Bagbakanlik Genelgesi ile e-Doniisim Tiirkiye Projesi Kisa Dénem Eylem Plani
(KDEP) yaymmlanmistir. Eylem Planinin Hukuki Altyap1 basligi altinda 18’inci
eylem olarak Ulusal Bilgi Giivenligi Kanunu’nun ¢ikarilmasi hedeflenmistir. 18’inci
eylemde tedbir agiklamasi olarak “Ulusal giivenlik agisindan hassas bilgilerin,
uluslararast standartlarda ve ¢cagimiz gereklerine uygun olarak siniflandirilmasi ve

korunmasi i¢in gerekli yasa ¢alismalart yapilacaktir.” ifadesi yer almaktadir. S6z
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konusu Eylem Planmin gerek ilerleme raporlarinda gerekse 2005 yili Mayis ayinda
yayimlanan KDEP Sonu¢ Raporu’nda Ulusal Bilgi Giivenligi Kanunu ile ilgili
calismalarin  heniiz baslatilamadigi raporlanmistir. Sonu¢ Raporunda ayrica
“Caligmalar1 uzun zamandir devam eden Ulusal Bilgi Giivenligi Kanunu Tasarist
Taslagi’nin yasalagma siirecinin baslatilmast miimkiin olmamuistir. Taslagin, kurum
ve kuruluglardan gelen goriis ve oneriler dogrultusunda yeniden degerlendirilmesine

ihtiya¢ bulundugu anlagilmaktadir.” tespiti yer almaktadir.

24 Mart 2005 tarihli ve 2005/5 no’lu Yiiksek Planlama Kurulu (YPK) Karari
ile e-Dontistim Tiirkiye Projesi 2005 Yili Eylem Planinda “Teknik Altyap: ve Bilgi
Giivenligi” baslikli kisimda 5 numarali “Kamu Kurumlar1 Risk Analizi” eylemine
yer verilmis olup bu eylemde basta kritik altyap: sahibi kamu kurumlarimin bilgi
sistemleri olmak i{izere kamu kurumlarmin sahip oldugu mevcut bilgi sistemlerinin
analiz edilmesi ve bu kapsamda bilgi giivenligi konusunda politikalar olusturularak

s6z konusu politikalarin izlenmesi amaglanmaistir.

Ulkemizde bilgi toplumuna déniisiim siirecinde iiretilen en kapsamli ulusal
politika metni olan ve 2006-2010 donemini kapsayan Bilgi Toplumu Stratejisi ve
Ek’i Eylem Plani, 2006/38 sayili Yiiksek Planlama Kurulu Karar1 ile onaylanmis ve
28 Temmuz 2006 tarihinde Resmi Gazete’de (RG) yayimlanarak yiiriirliige girmistir.
Eylem Planmi “Bilgi Giivenligi ile ilgili Yasal Diizenlemeler” baslikli 87 numaral
eylemi ile Ulusal Bilgi Giivenligi Teskilati ve Gorevleri Hakkinda Kanun tasarisinin,
ilke giivenligini ilgilendiren bilgilerin elektronik ortamda korunmasi ve devletin
bilgi gilivenligi sistemlerinin gelistirilmesi amacma uygun hale getirilmesi

amaglanmistir. Bu Eylemde Adalet Bakanligi’na;

— Ulke giivenligini ilgilendiren bilgilerin elektronik ortamda korunmas1 ve
devletin bilgi giivenligi sistemlerinin gelistirilmesi amacina uygun yasal altyapiyla

ilgili diizenleme yapma ve uygulamaya koyma,

— Kisisel Verilerin Korunmasi Hakkinda Kanun Tasaris1 Taslagini

yasalastirma gorevleri verilmistir.”

% DPT, 2006b:33.
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S6z konusu eylemin sorumlu kurulusu Adalet Bakanligi, ilgili kuruluslar
olarak ise Milli Savunma Bakanligi, Icisleri Bakanligi, Devlet Planlama Teskilati,

TUBITAK-UAKAE ve ilgili diger kamu kurum ve kuruluslar1 sayilmistir.

Hazirlik caligmalari 1996 yili baslarina dayanan Taslak g¢alismalari, 2009
yilinin basindan itibaren, Adalet Bakanlig:1 tarafindan tekrar ele alinmistir. 2009
yilinda, ilgili kurum ve kuruluslarin da katilimiyla kanun tasarist hazirlamak tizere
bir ¢alisma grubu kurulmustur. Calisma Grubu tarafindan hazirlanan Tasar1 Taslagi
ile ulusal seviyede; bilgi sistemlerinin, kritik bilgi altyapilarinin ve internet
sebekesinin her tirlii tehdit, saldiri ve miidahaleden korunmasini saglamak iizere
bilisim sistemlerine iliskin giivenlik usul ve esaslarinin belirlenmesi amaglanmistir.
Bilgi Giivenligi Kanunu Tasarisinin yasalagsmasi hususu Hiikiimetin 2009-2014
yillar1 arasinda yayimmlanan 6 adet yillik programa alinmis olup, yasalagma

calismalar1 heniiz bir sonuca ulasamamustir.

Yine Bilgi Toplumu Stratejisi’nin Ulusal Bilgi Sistemleri Giivenlik Programi
adindaki 88 numarali eylemi sanal ortam kaynakli giivenlik tehditlerini siirekli olarak
takip edecek, wuyarilar yaymlayacak, bu risklere karsi ne sekilde tedbir
alinabilecegine dair bilgilendirme yapacak, risklerin ortaya ¢ikmasi durumunda karsi
tedbirleri koordine edebilecek bir “bilgisayar olaylarina acil miidahale merkezi
(CERT)” kurulmasi amaglanmistir. 88 numarali eylem ayni zamanda kamu
kurumlar i¢in gerekli minimum giivenlik seviyelerinin kurum ve yapilan islem
bazinda tanimlanmasi, kurumlar tarafindan kullanilan sistem, yazilim ve aglarin
glivenlik  seviyeleri tespiti ve eksikliklerin giderilmesi ydniinde Oneriler
olusturulmasi gorevlerini de bu merkeze vermistir. Diger yandan tim kamu
kurumlarmin uymak zorunda oldugu st seviye bir giivenlik ¢ergevesinin
hazirlanmasi, operasyonel siiregleri de kapsayacak sekilde kamu kurumlari igin
gerekli minimum giivenlik seviyelerinin kurum bazinda tanimlanmasi gibi hususlar
da bu eylemde ele alinmistir. Ayrica bilgi giivenligi standartlar1 adi verilen ISO
27001 standartlarina uyum konusunda kamu kurum ve kuruluslarina bir ge¢is plani

hazirlanmasi da bu ¢ergevede hedeflenmistir.

Stratejinin uygulama donemi olan 2006-2010 yillar1 arasini kapsayan

siiregte 87 numarali eylem olan Bilgi Giivenligi ile Tlgili Yasal Diizenlemeler
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konusunda gelisme kaydedilmesine ragmen yasal diizenleme tamamlanamamaistir. 88
no’lu eylemde ise Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisii (TUBITAK-UEKAE) biinyesinde bir
takim ¢aligmalar yapilmis ve Tirkiye Bilgisayar Olaylarina Miidahale Ekipleri (TR—
BOME) olusturulmasi konusunda teknik altyapi ile yetismis insan kaynagi
konusunda kismi ilerleme kaydedilmistir. Ancak 88 numarali eylemin 6nciilii olan
87 no’lu eylem ile Ongoriillen yasal altyapir hayata gegirilemedigi i¢in Eylemin
tamamlanma orani kisitli olmus, kurumsal ve yasal bir altyap1 olusmadigi icin gerek
kamu kurumlan ile gerekse kritik altyapi sahibi 6zel sektor kuruluslarn ile iliskiler

iyiniyet ilkeleri ¢ergevesinde devam etmistir.

20 Ekim 2012 tarihli ve 28447 sayili Resmi Gazete’de yayimlanarak
yirirliige giren “Ulusal Siber Giivenlik Calismalariin Yiritiilmesi, Yonetilmesi ve
Koordinasyonuna Iliskin Bakanlar Kurulu Karar1” ile Ulastirma, Denizcilik ve
Haberlesme Bakanlig1 biinyesinde bir Siber Giivenlik Kurulu kurulmustur. Kurulun
olusumu, yetki ve gorevlerine daha sonra deginilecek ve Kurul ile ilgili detayli analiz

yapilacaktir.

Bilgi Toplumu Stratejisi’nin yenilenmesi calismalar1 ¢ergevesinde Yeni
Strateji icin belirlenen 8 temel eksenden birisi “Bilgi Giivenligi, Kisisel Verilerin
Korunmas1 ve Giivenli Internet” olarak tespit edilmistir. Stratejinin yenilenme
caligmalar1 ¢ergevesinde danigmanlik hizmet alimina gidilmis ve ihale teknik
sartnamesi hazirlanmistir. S6z konusu teknik sartnamede, bu eksende gelistirilecek
¢0zlim ve Onerilerde, gerek kamu gerekse 6zel sektor eliyle isletilen ve sosyal ve
iktisadi deger arz eden bilgi sistemlerinin giivenliginin kamu-6zel isbirligi ile ve
biitlinciil bir bakis agisiyla saglanmasina yonelik politika, strateji ve uygulamalarin

belirlenmesi amaglanmaktadir.

Ayrica bu amag dogrultusunda kisisel kullanima yonelik bilgi sistemleri ile
kurumsal bilgi sistemleri ve kritik bilgi altyapilarinin korunmasina yonelik, giivenlik
ile kullanilabilirlik arasinda makul bir denge gozeten ve ilgili tiim taraflarin etkin
destegiyle uygulanacak bilgi giivenligi tedbirlerinin alinmasi konusunda danisman
firmadan mevcut durumu incelemesi ve bu konuda uluslararasi 6érnekler ile kiiresel

egilimleri de kapsayan bir inceleme ¢aligsmas1 yapmasi talep edilmektedir.
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4.2. Mevzuat Altyapisi

Ulusal Bilgi giivenligi alaninda 1996 yilindan bu yana araliklarla da olsa
¢alismalar1 devam eden Ulusal Bilgi Giivenligi Kanun Taslag: bu alanda ¢ikartilmasi
ongoriilen temel mevzuat hazirhi@i olarak gbéze carpmaktadir. Ancak bilisim
glivenligi ve suglar ile kisisel verilerin korunmasina iliskin hiikiimler de daha genis
bir gergeve ile bilgi giivenligi ile ilgili yasal mevzuat ¢er¢evesinde degerlendirilebilir.
Bu alandaki tamamlanan veya ¢alismalart devam eden mevzuata kisaca goz atilacak

olursa;
Mevcut Diizenlemeler

5237 sayil Tiirk Ceza Kanunu: 765 sayili Tirk Ceza Kanununa Bilisim
Alaninda suglar adli Onbirinci Bap’in eklenmesiyle 6.6.1991 tarihinde yiiriirliige
girmistir. 1 Haziran 2006 tarihinde yiirtirliige giren 5237 sayili yeni Ceza Kanunu da
eski kanuna oranla daha kapsamli hiikiimler getirerek bilisim suglarini tekrar
diizenlemistir. 5237 sayili Tiirk Ceza Kanunu’nda bilgi giivenligi ile ilgili olarak
bilisim sistemine girme, sistemi engelleme, bozma yok etme veya degistirme (m.243-
245) gibi klasik bilgisayar sug¢larinin yaninda banka veya kredi kartlarinin kétiiye
kullanilmast (m.245), nitelikli hirsizlik (m. 142/2-e) ve dolandiricilik (m. 158/1-f),
kisisel verilerin kaydedilmesi (m. 135) ve hukuka aykiri olarak verme veya ele
gecirme (m. 136), kisisel verileri yok etmeme (m. 138), haberlesmenin engellenmesi
(m. 124), hakaret (m. 125), haberlesmenin gizliligini ihlal (m. 132) kisiler arasindaki
konusmanin dinlenmesi ve kayda alinmasi (m. 133), 6zel hayatin gizliligini ihlal (m.
134),mistehcenlik (m. 226) gibi suglarin bilisim sistemleri kullanilarak islenmesi de

bilisim sugu olarak nitelendirilmistir.

5809 sayili Elektronik Haberlesme Kanunu: Elektronik Haberlesme
Kanununda bilgi giivenligi temel ilkeler arasinda sayilmis ve Kanunun 4’ilincii
maddesinin (1) numarali bendinde elektronik haberlesme hizmetinin sunumu ile bu
alanda yapilacak ikincil diizenlemelerde bilgi giivenligi ve haberlesme gizliliginin
gozetilmesi hiikiim altina alinmistir. Diger yandan ayni Kanunun 12°nci maddesinde

isletmecilere bilgi giivenliginin temel O&geleri olan haberlesmede gizliligin

99



saglanmasi, kesintisiz hizmet sunumu ve sebeke biitiinliigiiniin idame ettirilmesi

gorevleri verilmistir.

5846 sayil Fikir ve Sanat Eserleri Kanunu: Bu kanunda bilisim suglar1
cercevesinde yapilan diizenleme olarak ilgili kanunun 72°’nci maddesinde hiikiim
altina alinan “Bir bilgisayar programinin hukuka aykirt olarak ¢ogaltilmasinin dniine
gecmek amaciyla olusturulmus ilave programlar etkisiz kilmaya yénelik program
veya teknik donamimlary etkisiz kilmaya yénelik hazirlik hareketleri” 6rnek olarak
gosterilebilir. Bu hiikiim 06zellikle telif hakki ile korunan eserlerin veya lisansl
sayisal {riinlerin tasinmasi, muhafaza edilmesi veya yayimlanmasi siirecinde
kullanilan bir takim koruyucu programlarin kirilmast suretiyle kullanimiyla

miicadele etme amacini giitmektedir.

5070 sayii Elektronik imza Kanunu: Bilgi giivenligini ilgilendiren bir
takim bilisim suclar1 kapsam altina alinmistir. Bu suglar Kanunun 16’nc1 maddesinde
gegen elektronik imza olusturma verilerinin izinsiz kullanimi ile 17°nci maddede

¢erceve altina alinan elektronik sertifikalarda sahtekarlik suglaridir.

5651 sayih Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu
Yaymlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun: Bu
kanun internet yoluyla islenen birtakim suglarla miicadelede icerik, yer toplu
kullanim ve erisim saglayicilarina bir takim sorumluluklar ve gorevler
yiiklemektedir. S6z konusu Kanunda 6ngériilen erisim engelleme tedbirleri, 6zellikle
zararlt yazilimlari dagitan internet sitelerine karsi kismi bir miicadele imkant
saglamaktadir. Ancak giliniimiizde internet {izerinden yapilan siber saldirilar ile bilgi
glivenligine yonelen bir takim risklerin daha farkli yontemlerle gerceklestirildigi
hesaba katildiginda 5651 sayili Kanun bilgi giivenligini saglama kapsaminda sinirli

bir imkan saglamaktadir.

Ulusal Siber Giivenlik Calismalarimin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna lliskin Bakanlar Kurulu Kararr’ 20 Ekim 2012 tarihli ve 28447
saylli Resmi Gazete’de yayimlanarak yirirliige giren Ulusal Siber Giivenlik
Calismalarmin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Bakanlar

Kurulu Karari ile bir Siber Giivenlik Kurulu olusturulmus ve Ulastirma Denizcilik ve
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Haberlesme Bakani baskanliginda faaliyet ve toplantilarina baslamistir. Siber
Giivenlik Kurulu, Siber Giivenlik Stratejisi ve 2013—1014 Eylem Plani {izerinde

calismalarini siirdiirmektedir.

Bilgi Sistem ve Aglar icin Giivenlik Kiiltiirii konulu 2003/10 sayili
Basbakanlhik Genelgesi: S6z konusu genelge ile 25 Temmuz 2002 yilinda OECD
uyesi tllkeler tarafindan ortaklasa kabul edilen “Giivenlik Kiiltiiriiniin
Olusturulmasina iliskin Rehber Ilkelere” atif yapilmis ve kamuda bilgi giivenligi
farkindaliginin olusturulmasi ve olasi bilgi giivenligi risklerine kars1 tedbir alinmasi

amaciyla OECD ilkelerine uyulmasi talimati verilmistir.

Birlikte Calisabilirlik Esaslar1 Rehberi: KDEP’te kamu kurum ve
kuruluslart arasinda etkin ve giivenli bilgi paylasimi amaciyla birlikte calisabilirlige
imkan saglayan giivenli bir altyapt kurulmasinin 6nemi vurgulanmis ve kamu
kurumlarinca uygulanan ya da hazirlik caligmalar siirdiiriilen ¢evrimig¢i hizmetlerin
etkin sekilde sunulabilmesi icin isbirligi ve bilgi paylasimini saglayacak boyle bir
altyapmin kurulmasi, Eylem Plani’nin temel Onceliklerinden biri olarak kabul
edilmistir. e-Devlet hizmetlerinin daha etkin bir bicimde sunulabilmesi i¢in birbiri ile
biitlinlesmis, etkin, seffaf ve basitlestirilmis is siireclerine sahip bir yapilanma
gereksinimi  vurgulanmigtir. Bu  gereksiniminin  karsilanmasi  ve e-devlet
hizmetlerinin vatandas ve is diinyasina etkin bir sekilde sunulabilmesi amaciyla
miilga Devlet Planlama Teskilati Miistesarligi’nin koordinasyonunda, kamu, o6zel
sektor ve sivil toplum kuruluslarinin katkilariyla "Birlikte Calisabilirlik Esaslari
Rehberi" hazirlanmistir. Rehberin temel politika eksenlerinden bir tanesi Giivenlik
olarak tespit edilmistir. Elektronik ortamda sunulan hizmetlerde basari, giliven
ortaminin saglanmasina bagl oldugu vurgulanan Rehberde giivenlikle ilgili politika
ve diizenlemelerin gelistirilmesini gerektigi tespit edilmistir. Bu noktada Giivenlik

ekseni dahilinde:

e Bilgi giivenligi yonetim sistemlerinin (BGYS) tiim kamu kurumlarinda

kurulumu,

e Kamu kurum ve kuruluslarinin kuracaklar1 bilgi sistemlerinde gizli gizlilik

dereceli bilgiyi bulundurmalart durumunda bu bilgi sistemlerinin veri
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iletiminde kullandiklar1 cihazlarin giivenlik seviyelerinin Ortak Kriterler

standardina uygun olmasi,
e c-Devlet islemlerinde elektronik imzanin yayginlastirilmasi,
e Kiriptografik islemlerin gizlilik dereceli yazigmalarda yayginlastirilmasi,

e Bu tedbirlere iliskin kullanilacak standartlarin tespit edilmesi Onceliklerine

yer verilmistir.

Birlikte Calisilabilirlik Esaslart Rehberi, 28 Subat 2009 tarihli ve 27155 sayili
Resmi Gazete’de yayimlanarak yiiriirliige giren 2009/4 sayili ve Kamu Bilgi
Sistemlerinde Birlikte Calisabilirlik Esaslart konulu Basbakanlik Genelgesi ile

glincellenmistir.
Taslak Calismalari:

2000-2002 Ulusal Bilgi Giivenligi Gorevleri ve Teskilati Hakkinda Kanun
Taslagi: Yukarida bahsedildigi {izere 90’11 yillarin sonlarinda iizerinde ¢alisilan ve
2000’lerin basinda kamuoyu ile paylasilan ilk Taslak, bilgi sistemlerinin tehditlere
kars1 korunmasindan ziyade ulusal bilginin korunmasi gibi gilintimiiz bilgi glivenligi
anlayistyla uyusmayan bir kavramsal cer¢eveye sahip oldugundan dolayi cesitli
cevrelerin ve &zellikle sivil toplum kuruluslari ile BIT alaninda faaliyet gdsteren
sektorel Orgiitlerin ¢esitli elestirilerine maruz kalmistir. Bu nedenle s6z konusu

Taslak daha Tasariya doniisme firsati bulamadan geri ¢ekilmistir.

Ulusal Bilisim Giivenligi Kanun Taslagi: Amaci, kamu kurumlari biligim
sistemleri ile 6zel hukuk tiizel kisilerine ait kritik bilisim sistemlerinin ve internet
sebekesinin sanal (siber) tehdit, saldir1 ve miidahalelere karsi korunmasina yonelik
usul ve esaslar1 belirlemek olan bu Taslak ¢aligsmasi tizerinde ¢alismalar 2012 yilinin

basindan itibaren devam etmektedir.

Kisisel Verilerin Korunmasi Kanun Tasarisi: S6z konusu Tasarinin 26-
34’iincii maddeleri arasinda Tiirk Ceza Kanunundaki kisisel verilere iliskin suglar
hakkindaki cezai hiikkiimler ile paralellik tasiyan hiirriyeti baglayict hapis ve para
cezaslt hiikiimleri bulunmaktadir. 2010 yilinda yapilan Anayasa degisikligiyle

kisilere, kisisel verilerinin korunmasini talep etme hakki verilmistir. Bu hak; kisinin
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kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanilmadigint 6grenmeyi de kapsamakta olup, kisisel veriler, bundan bdyle ancak
kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilecektir. S6z konusu
Anayasa degisikligine gore, bunlara iligkin usul ve esaslar kanunla diizenlenecektir.
Bu amaca yonelik olarak daha 6nce hazirlanarak 2008 yili Nisan ayinda TBMM’ye
sevk edilen Kisisel Verilerin Korunmasi Kanun Tasarist TBMM’nin yasama
doénemini tamamlamasi nedeniyle kadiik’® hale gelmistir. Séz konusu galismanin

glincellenerek TBMM ’ye tekrar sevk edilmesi giindemdedir.
4.3. Strateji Dokiimanlar:

Ulusal bilgi gilivenliginin saglanmasi ihtiyacinin ortaya ¢iktigr 1990’larin
ortalarindan itibaren gelisen siiregte yasal ve kurumsal altyap1 olusturma ¢aligmalari
baglamistir. S6z konusu caligsmalar ilerleyen donemde ulusal plan ve program
metinleri ile sektorel stratejilere de girmistir. 2000°li yillardan 6nceki kalkinma
planlar1 Oncesinde bilgi giivenligi daha ¢ok bilgisayar gilivenligi bigiminde
algilanmaktadir. Hem bu algi nedeniyle hem bilgi teknolojilerinin yogun bir kullanim
yayginligina erismemis olmasi ve ulusal ¢apta hizmet sunan pek az sayida kamu ve
ozel sektor bilgi sistemlerinin mevcudiyeti nedeniyle o dénemlerde ulusal bilgi

glivenligi konusuna kalkinma planlarinda yer verilmemistir.

Sekizinci Bes yilhk Yilhk Kalkinma Plam (2001-2005): Ulusal bilgi
glivenligi ile ilgili yasal diizenleme tedbirlerinin ilk olarak yer verildigi kalkinma
plani, Sekizinci Bes Yillik Kalkinma Planr’dir.”” Sekizinci Bes Yillik Kalkinma
Plant’nin temel amag, ilke ve politikalart kisminda “Ulusal bilgi altyapist
gelistirilerek bilgiye erisim kolaylastirilacaktir. Internete erisim kapasitesi
uluslararas1 gelismelerin gerektirdigi diizeye yiikseltilecek, elektronik ticareti
gelistirmek ve bilgi giivenligini saglamak i¢in uluslararast kural ve standartlar
cergevesinde hukuki ve kurumsal diizenlemeler yapilacaktir.” ifadesi yer almaktadir.

Bu kalkinma plant déneminde s6z konusu hukuksal ve kurumsal diizenlemelerin

% Kadiik hale gelen Kisisel Verilerin Korunmasi Kanun Tasaris1 i¢in bknz. <http://www2.tbmm.gov.tr/d23/1/1-
0576.pdf>.
7 DPT, 2000:219.
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yapilmas: miimkiin olmamustir. S6z konusu Planin 2001-2004 yillar1 arasindaki
yillik programlarinda ulusal bilgi giivenligi kanununun yasalasmansa iliskin tedbirler

yer almis ancak 2005 Y1li Programinda s6z konusu tedbir de kaldirilmistir.

Dokuzuncu Kalkinma Planm1 (2007-2013): Dokuzuncu Kalkinma Plam ile
ulusal bilgi giivenliginin yasal bir altyapiya oturtulmasi eylemi tekrar giindeme
gelmistir.  Dokuzuncu Kalkinma Plant’nin  “7.5.4. e-Devlet Uygulamalarimin
Yayginlastirilmast ve Etkinlestirilmesi” numarali basliginda “Bilgi giivenliginin
saglanmasina yonelik yasal diizenlemeler yapilacak, giivenli kamu ag1 olusturulacak
ve olaganiistii durum merkezi kurulacaktir.” ifadesi bulunmaktadir. Bu g¢ergevede
bilgi giivenligine iliskin yasal altyapinin tamamlanmasi hedefine, giivenli kamu ag1

projesi ile olaganiistii durum merkezi eylemleri de ilave edilmistir.

Onuncu Kalkinma Plan1 (2014-2018): 6 Temmuz 2013 tarihli ve 28699
miikerrer sayili Resmi Gazete'de yayimlanarak yiiriirlige giren Onuncu Kalkinma
Plant’nin “2.1.17. Kamu Hizmetlerinde e-Devlet Uygulamalar1” kisminda yer alan
411 numarali paragrafta “Kamu hizmetlerinin sunumunda bilgi giivenligi ve kisisel
bilgilerin korunmasimna iliskin hukuki, idari ve teknik diizenlemelerin
gergeklestirilmesi” hedefi konulmus; yine “2.2.14. Bilgi ve Iletisim Teknolojileri”
kisminda yer alan 738 numarali paragrafta kisisel verilerin korunmasi ve ulusal bilgi

giivenligi alanlarinda hukuki altyapinin tamamlanmasi amaglanmaistir.

Onuncu Kalkinma Planinda hem e-devlet hem de bilgi ve iletisim
teknolojileri eksenlerinde bilgi giivenligi ile ilgili mevzuat altyapisinin
tamamlanmasi ihtiyacina vurgu yapilmistir. Her ne kadar oOnceki kalkinma
planlarinda ortaya konulan wulusal bilgi giivenliginin saglanmasmna yonelik
diizenlemeler gergeklestirilemese de Onuncu Kalkinma Planinda konunun &nemi
anlasilarak sadece e-devlet ekseninde degil, daha genis kapsamda ve BiT’in tamam
i¢in bir ihtiyag¢ oldugu tespit edilmektedir.

2006-2010 donemi Bilgi Toplumu Stratejisi: Bilgi toplumu stratejisi,
iilkemizde bilgi toplumu alaninda hazirlanan ilk biitiinciil ulusal stratejidir. Stratejisi

kapsaminda belirlenen stratejik amag¢ ve hedeflere ulasilmasini saglamak {iizere,

stratejinin uygulama doneminde hayata gegirilecek bir dizi faaliyet ve projeleri
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igermektedir. Stratejinin uygulamaya iliskin kismi olan Eylem Planmin bolim ve alt
basliklari, Bilgi Toplumu Stratejisi’de yer alan stratejik dncelik ve hedeflere paralel
olacak sekilde diizenlenmistir. S6z konusu Eylem Plani, Bilgi Toplumu Stratejisinin
uygulanmasi siirecinde sorumlu ve ilgili kurum ve kuruluslarin faaliyetlerine referans
olmustur. Eylem Planinda, eylemlerin zaman planlamasina temel teskil eden
onceliklendirme yonteminin yani sira, 2006-2010 yillar arasinda gergeklestirilecek
eylemlerle ilgili agiklamalar, eylem sorumlusu ve ilgilisi kuruluslar, eylemlerin diger
eylemler ile iliskisi, baslangi¢ tarihleri ve siirelerine iliskin bilgiler yer almaktadir.
111 Eylemin yer aldig1 Eylem Planinin, 70 numarali eylemi Kamu Giivenli Ag1, 76
numarali eylemi Bilgi Sistemleri Olaganiistii Durum Yonetim Merkezi, 87 ve 88
numarali eylemleri ise, Bilgi Giivenligi ile ilgili Yasal Diizenlemeler ile Ulusal Bilgi
Sistemleri Giivenlik Programi adimi tagimaktadir. S6z konusu eylemler ile ilgili

aciklamalar ile sorumlu ve ilgili kuruluslar Tablo 4-1. de yer almaktadir.

Bilgi giivenligi ile ilgili yasal diizenlemeler Eyleminde “Ulke giivenligini
ilgilendiren bilgilerin elektronik ortamda korunmas: ve devletin bilgi giivenligi
sistemlerinin gelistirilmesi amacina uygun yasal altyapiyla ilgili diizenleme
yapilacak ve uygulamaya konulacaktir.” ifadesi yer almaktadir. S6z konusu bilgi
glivenligi anlayigsinda daha c¢ok ulusal giivenligi ilgilendiren bilgilerin korunmasina
gonderme yapilmistir. Bilgi sistemleri ve kritik altyapilarin iktisadi ve sosyal
yasamdaki Oneminin artmasimin sonucu olarak bilginin kendisinden ziyade bilgi
sisteminin korunmasinin hedeflenmesi gerektigi s6z konusu Eylem Planinda gézden
kagmustir. Ulusal giivenlige iliskin bilgiler tanim1 ayn1 zamanda askeri ve giivenlikg¢i
bir bakis acisinin s6z konusu yasal mevzuat ¢alismasina agirligini koymasi ihtimalini
beraberinde getirebilir. Bu yaklasim giliniimiizde ABD’nin onciiliigiindeki bazi
tilkelerdeki siber giivenlik yaklasimina oldukg¢a benzemektedir. Oysa bilgi giivenligi
sadece iilke giivenligiyle iliskili kamu bilgi sistemlerinin siber saldirilara karsi
korunmasimi degil, sivil taraftaki bilgi sistemlerinin de isler bir vaziyette ayakta
kalabilmesi i¢in gereklidir. Ayrica bilgi giivenligi kapsam olarak sadece saldirgan
hareketleri etkisizlestirmeye odaklanmis bir giivenlik anlayis1 degildir. Onceki

boliimlerde de deginildigi iizere dogal afetler, kullanic1 hatalar1 ve hatta siiregteki

105



igsel ve digsal bir takim hatalarin yol agabilecegi olaylar98 (information security

events or incidence)

insanlardan kaynakli

gostermektedir.

ulusal bilgi gilivenligini kavramsal cergeve olarak sadece

glivenlik riskleri olarak

sinirlamanin  yanlis olacagini

Tablo 4-1. Bilgi Toplumu Stratejisi 2006-2010 Eylem Planinda Bilgi
Giivenligiyle iliskili Eylemler

Sorumlu (S) ve Ilgili (I)
Eylem Aciklama Kuruluslar
- Kamu kurumlarinin farkli genis alan ag TURKSAT (S)
altyapist yatirimlari yerine kamunun bu UBAK (1)
70 Kamu Giivenli yondeki ihtiyaglar1 ve internet ¢ikiglar igin DPT '(T) )
Ag1 ortak bir giivenli iletisim altyapis1 kurulacak, TUBITAK (UEKAE) (I)
e-devlet mimarisinin omurgasi
olusturulacaktir.
- Kamu kurumlarinin ortak ihtiyaglart TURKSAT (S)
dogrultusunda bilgi sistemleri olaganiistii Basbakanlik (Ttiirkiye Acil
durum yo6netim merkezi kurulacak, hizmet Durum Yén. Gn. Md.) (i)
Bilgi Sistemleri | verilecek kurumlarin acil durumlarda kritik DPT (i)
Olaganiistii fonksiyonlarini siirdiirmelerini saglayacak TUBITAK (UEKAE) (1)
76 | Durum sistemler ve bilgi yedeklemeleri flgili Kamu Kurum ve
Yo6netim olusturulacaktir. Kuruluslar (1)
Merkezi - Istisna tutularak merkezi sistem disinda
kalacak kamu kurumlarinin yiirtitecekleri
olaganiistii durum yonetim sistemi kurma
caligmalarina teknik destek saglanacaktir.
- Ulke giivenligini ilgilendiren bilgilerin Adalet Bakanlig: (S)
elektronik ortamda korunmasi ve devletin Milli Savunma Bakanligt
bilgi giivenligi sistemlerinin gelistirilmesi @
Bilgi Guivenligi | amacina uygun yasal altyapiyla ilgili igisleri Bakanlig (1)
87 | ile Ilgili Yasal diizenleme yapilacak ve uygulamaya DPT (i)
Diizenlemeler konulacaktir. TUBITAK (UEKAE) (1)
- Kisisel Verilerin Korunmasi1 Hakkinda Tlgili Kamu Kurum ve
Kanun Tasaris1 Taslagi yasalastirilacaktir. Kuruluslari (I)
- Siber ortamdaki giivenlik tehditlerini siirekli | TUBITAK (UEKAE) (S)
olarak takip edecek, uyarilar yayimlayacak, bu | Universiteler (I)
risklere karsi ne sekilde tedbir aliabilecegine | Ilgili Kamu Kurum ve
dair bilgilendirme yapacak, risklerin ortaya Kuruluslari (I)
o ¢tkmast durumunda karsi tedbirleri koordine
Ulusal Bilgi . e .
Sistemleri ed.ebllecek bir b1_lglsayar olaylarina acil
88 .. . miidahale merkezi (CERT)” kurulacaktir.
Giivenlik S R
- Kamu kurumlar i¢in gerekli minimum
Programi .. . . . .
giivenlik seviyeleri kurum ve yapilan islem
bazinda tanimlanacak, kurumlar tarafindan
kullanilan sistem, yazilim ve aglarin giivenlik
seviyeleri tespit edilecek ve eksikliklerin
giderilmesi yoniinde dneriler olusturulacaktir.

Kaynak: DPT; 2006b:29-33.

295

%8 Gerek incident gerekse events Tiirkgeye olaylar biciminde ¢evrilmektedir. “incident™’te bilgi giivenligi ihlaline
neden olan etken insan iken “Event” ile daha ¢ok insan dis1 etkenler anlagilmaktadir. Ayrintili bilgi igin bknz.
Creating a Computer Security Incident Response Team" <http://www.cert.org/archive/pdf/csirt-handbook.pdf>.
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2014-2018 Bilgi Toplumu Stratejisi: 2006 yilinda uygulamaya sokulan Bilgi
Toplumu Stratejisi’nin uygulama siiresinin sona ermesi nedeniyle 2014 yilinda
uygulamaya konulmas: 6ngoriilen yeni bir bilgi toplumu stratejisinin olusturulmasi
calismalar1 devam etmektedir. S6z konusu stratejinin temel stratejik odagi BIT
yoluyla biiyiime ve istihdam olarak tespit edilmistir. Bilgi toplumuna doniisiimde
glivenlik unsurunun temel altyapilardan bir tanesini teskil etmesinden dolay1
Stratejinin sekiz ana ekseninden bir tanesi olarak “Bilgi Giivenligi, Kisisel Verilerin
Korunmasi ve Giivenli Internet” ekseni belirlenmistir. Bu eksen ¢ercevesinde hem
ulusal bilgi giivenliginin iilkemizde meydana gelen gelismeler, mevzuat ihtiyaci, bu
alandaki paydaslar, kritik altyapilarin mevcut durumu, hem de kiiresel egilimler
dikkate alinarak ne gibi stratejilerin tespit edilmesi gerektigi incelenmekte ve ulusal
bilgi giivenligi yasal altyapisinin tamamlanmasi, bilgi giivenligi kiiltiirliniin
olusturulmasi, siber sugla miicadele stratejisinin gelistirilmesi gibi eylemler lizerinde

calisilmaktadir.
4.4. Kurumsal Yapilanma

Ulusal Bilgi Giivenligi Teskilati ve Gorevleri Hakkinda Kanun Taslag:
(2000-2002): 2000 yilinda calismalar1 baslayan ve 2002 yilinda da kamuoyu ile
paylasilan ancak gelen tepkiler” nedeniyle taslak halden tasar: durumuna gelemeyen
Ulusal Bilgi Giivenligi Gorevleri ve Teskilati Hakkinda Kanun Taslagi’nda'®
Basbakan’a dogrudan bagli bir Ulusal Bilgi Giivenligi Kurumu ve Ulusal Bilgi
Giivenligi Ust Kurulundan miitesekkil bir kurumsal yapilanma modeli

Ongoriilmiistiir. Kurum ve Kurulun organizasyon semasi su sekildedir:

% Aksiyon Dergisi, 1999.
10 Ulusal Bilgi Giivenligi Teskilat ve Gorevleri Hakkinda Kanun Taslagi igin  bknz.
<http://dosyalar.hurriyet.com.tr/dosya/internet/ulusal.htm>.
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Sekil 4-1. 2000-2002 Kanun Taslaginda Kurumsal Yapilanma Modeli

4

Tusal Bilgi Guvenlifi Kurumu

Taslakta Kurula verilmesi 6ngoriilen gorevler sunlardir;

e Ulusal bilgi giivenligine yonelik tehdidi degerlendirmek, ulusal bilgi
gilivenligi siyasetinin tayini, tespiti ve uygulamasiyla ilgili kararlar1 almak ve

kuruma bu konuda direktif vermek,

e Tespit edilen ulusal bilgi giivenligi siyasetine iliskin kararlar dogrultusunda

yapilan uygulamalar1 incelemek, degerlendirmek ve yonlendirmek,

e Ulusal bilgi giivenligine iliskin mevzuat degisiklikleri taslaklar1 hakkinda

degerlendirme yapmak ve goriis bildirmek.
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Bu kurumsal yapilanma modeli Kurumun gorev ve sorumluluklarini etkin bir
bigimde siirdiirebilmesi igin lilkemiz sartlarinda ideal bir yapilanma modeli olarak
kabul edilebilir. Ozellikle iilkemiz sartlarinda Basbakanligmm kamu kurumlari
arasinda koordinasyon ve esgiidiim gorev ve yetkisinin olmasi, dogrudan Bagbakana
bagli bir kurumsal yapinin da bu islevlerden azami 6l¢iide faydalanmasina yardim
edecektir. Kurulun kompozisyonunda ise kamu kurumlarinin st diizey

temsilcilerinden olusan bir olusum 6ngoérilmiistiir.

Kurulun aldig: kararlarin icra organi olan Ulusal Bilgi Giivenligi Kurumunun
gorevleri ise standardizasyon ve 6l¢limleme ¢alismalarini yliriitme, egitim faaliyetleri
diizenleme, kripto, bilgi giivenligi, elektromanyetik dinlemenin 6nlenmesi denetleme
kriter ve usullerini belirlemek ve gelistirmek, risk analizleri ve risk azaltma planlar

yapmak, kabul edilebilir riski tespit etmek seklinde 6ngorilmiistiir.

Kanun Taslagmin hazirlandigi donemde siber tehditler tilkemizde goreceli
olarak daha az yasanan sorunlar oldugu i¢in bir BOME organizasyonu kurmak, Siber
sugla miicadelede wuluslararas1 isbirligi faaliyetlerini yiiriitmek, kritik bilgi
altyapilarimi giivenlik olaylarina karsi korumak gibi glinlimiiz anlayisina gore son
derece gerekli olan bir takim gorev ve yetkiler kurumsal yapilanmada
kapsanmamistir. Bu yoniiyle Taslagin, Alman BSI kurumunun eski yapilanma ve
gorev tanimina benzedigi sdylenebilir. Taslagin olusumunda daha ¢ok gizlilik igeren
fiziksel belge giivenligi, kamu kurumlar1 arasinda gizli haberlesme giivenligi ve
haberlesmenin sifrelenmesi odakli bir bakis acis1 hakim olmus ve yaklasim Taslagin
her yerinde kendini gostermistir. $Oyle ki, bu Taslakta ulusal bilgi giivenligi
kavraminin tanimimin dahi diplomasi ve askeri alanda hakim olan istihbarata kars1

koruma ve gizlilik tasnifi yéntemlerinden yola ¢ikilarak yapildig1 goriilmektedir'®".

Taslakta 6zel sektor kuruluslari ile kamu kurumlarina bilgi giivenligine iliskin
bir takim tedbirleri alma yikiimliligi yiiklenmis ve bu yiikimlilikleri
uygulamayanlara hiirriyeti baglayici hapis ve para cezalari 6ngoriilmiistiir. Bu

noktada Taslak igerdigi cezai hiikiimler itibariyla biiyiik tepki ¢ekmistir.

101 Ulusal Bilgi Giivenligi: Ulusal giivenligi ilgilendiren, yetkisiz ellere gectigi takdirde devletin giivenligini
tehlikeye sokabilecek veya devlet aleyhine kullanilabilecek her tiirlii bilgiyi, tiretim, kullanim, islenme saklanma,
nakledilme ve imha sirasinda yetkisiz kisilerin erisimine ve olasi her turlii fiziksel ve elektronik miidahaleye kars1
korumaya; bilgiye erisim ve kullamima ait usulleri acik sekilde belirlemeye ve bilgiyi gerektiginde hazir
bulundurmaya yonelik tedbirleri ifade eder.
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Ulusal Bilgi Giivenligi Kanun Taslagi (2007-2008): Héalihazirda Adalet
Bakanliginda ¢alismalart devam eden giincel ¢alismanin da ilk hali bir 6nceki
calismanin bir miktar iyilestirilmis hali olarak sekillenmis, ancak kamuoyu ile

paylasiimamugtir. Buna ragmen Taslaga da bir takim tepkiler yoneltilmistir'*.

Bu Taslakta 2002 yilindaki Taslagin 6ngordiigii bir yildan bes yila kadar
hiirriyeti baglayict hapis cezasi, para cezasimna doniistiiriilmis ve Taslagin diger

maddeleri biiyiik oranda 6nceki Taslaktaki haliyle kalmistir.

Ulusal Bilisim Giivenligi Kanun Taslag (2012): 2011 yilindan itibaren
Ulusal Bilisim Giivenligi Kanun Tasaris1 Taslagi adi ile kamu kurumlart biligim
sistemleri ile 6zel hukuk tiizel kisilerine ait kritik bilisim sistemlerinin ve internet
sebekesinin sanal (siber) tehdit, saldir1 ve miidahalelere karsi korunmasina yonelik
usul ve esaslari belirleme amaci tasiyan bir kanun taslagi c¢alismasina Adalet
Bakanlig1 koordinasyonunda baslanmistir. Bu Taslakta bilgi giivenligi yerine bilisim
glivenligi teriminin kullanilmasi tercih edilmistir. Bunun en 6nemli nedeni ise bilgi
gilivenligi adiyla yapilan daha onceki yasal altyapr ¢alismalarmin igerdigi bir takim
hiikiimler nedeniyle kamuoyunda tepki goérmesi ve bu konuda g¢ekinceler

olusmasidir. Kurum ve Kurulun organizasyon semasi su sekildedir:

122 BT Haber, 2007:3.
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Sekil 4-2. 2012 Yih Ulusal Bilisim Giivenligi Kanun Taslaginda Kurumsal Yapilanma Modeli

4

Bilisim Guivenligi
Baskanhd
[ UBAK Binyesinde)

A

Bilisim giivenligi aslinda bilgi giivenligi ile biiyiik 6lgiide ortiisen bir kavram

olup Taslak c¢alismasinda kullanilmasinda herhangi bir sakinca bulunmadigini
sdylemek miimkiindiir. Her ne kadar bilgi giivenligi terminolojisinde sik kullanilan
bir terim olmasa da bilisim giivenligi de bilgi sistemlerinin ve iletisim altyapilarinin
glivenligi anlamma gelmektedir. Taslak kapsaminda kamu bilgi sistemleri, 6zel
sektor eliyle isletilen kritik bilgi altyapilart ve internet, telekomiinikasyon sebekesi

gibi altyapilarin korunmasi 6ngoriilmektedir.

S6z konusu Taslakta kurumsal yapilanma modeli olarak Onceki taslaklara
nazaran bir takim degisiklikler goze carpmaktadir. Bu cergevede Sekil 4.2 de
belirtildigi iizere daha 6nce bagimsiz kurum olarak kurulmasi ongdriillen merkezi
koordinasyon biriminin, bu Taslakta Ulastirma, Denizcilik ve Haberlesme Bakanlig:
teskilat1 blinyesinde kurulmasi 6ngorillmektedir. Bu noktada eski taslaklara nazaran
kurumsal 6zerklik ve operasyonel bagimsizlik agisindan bir geriye gidis olsa da en
azindan yasal altyapr ile kurulusu tescil edilmis bir yapi olarak faaliyetlerini
sirdiirme imkan: bulunmaktadir. Diger bir husus ise eski taslaklarda yer alan

Basgbakana dogrudan bagl bir bagimsiz koordinasyon kurumu yapisi kaybolmus ve
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Ulastirma, Denizcilik ve Haberlesme Bakanlig: ile iliskilendirilmis bir yapi tercih
edilmistir. Burada hem kamu kurumlari hem de 6zel sektor kuruluslar ile isbirligi
¢ergevesinin yaninda koordinasyon ve hatta diizenleyici bir takim islevleri de
uhdesinde barindirmasi gereken kurumun bir Bakanligin ana hizmet birimlerinden
bir tanesi seklinde faaliyetlerini siirdiirmesi pek miimkiin gériinmemektedir. Bu da
netice olarak kurulmasi Ongoriillen Baskanligin faaliyetlerini etkin bir bi¢imde

stirdirememesi sonucunu doguracaktir.

Ulusal Siber Giivenlik Calismalarmin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna iliskin Bakanlar Kurulu Karari: 20 Ekim 2012 tarihli ve
28447 sayili RG’de yayimlanarak yiirlirlige giren bu Karar ile olusturulan Siber
Giivenlik Kurulu’nun baskanligini Ulastirma Denizcilik ve Haberlesme Bakani
yapmaktadir. Kurul, Disisleri, Icisleri, Milli Savunma, Ulastirma, Denizcilik ve
Haberlesme bakanliklar1 miistesarlari, Kamu Diizeni ve Giivenligi Miistesari, Milli
Istihbarat Teskilati Miistesari, Genelkurmay Baskanligi Muhabere Elektronik ve
Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve Iletisim Kurumu Baskani, Tiirkiye
Bilimsel ve Teknolojik Arastirma Kurumu Baskani, Mali Suglar1 Arastirma Kurulu
Baskani, Telekomiinikasyon Tletisim Baskani ile Ulastirma, Denizcilik ve
Haberlesme Bakaninca belirlenecek bakanlik ve kamu kurumlarinin st diizey
yoneticilerinden olusmaktadir. Kurulun sekretarya hizmetlerini ise UDHB
Haberlesme Genel Midiirliigii biinyesinde kurulmus olan Siber Giivenlik Dairesi

Bagkanlig1 yiirtiitmektedir.

Oncelikle Bakanlar Kurulu Karari ile bu alanda bir diizenlemenin yapilmis
olmasi iilkemiz agisindan bir ilerleme olarak ifade edilebilir. Ancak ulusal bilgi
gilivenligi konularinin ¢ok boyutlu ve yatay eksenli birgok kurum ve kurulusun
faaliyet konularmi ilgilendiren bir politika alani olmasi nedeniyle s6z konusu
yapilanmanin bir yasa ile yapilmasi gerekmektedir. Bu ¢ergcevede ihtiyaclarin,
Kurulun faaliyete gecmesiyle birlikte artacagi ongoriilmektedir. Ayrica konunun
sadece haberlesme boyutundan ziyade, hizmet sunumu, iletisim, is silire¢lerinin
sirdiirtilebilirligi, ulusal giivenlik, toplumsal diizen, ulusal kalkinma ve refahin
saglanmasi, uluslararasi igbirligi gibi yonleri bulunmaktadir. Bu nedenle bir ulusal

politika alanini sadece bir bakanligin bir biriminin gérev tanimi ile haberlesme ve
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siber giivenlik ekseninde sinirlamak konunun ¢ok boyutlu oldugunu gézden kagirma

riskini de tagimaktadir.

Siber Giivenlik Kurulunun gorevlerine yer verilen s6z konusu Bakanlar
Kurulu Kararinin 4’tinci maddesinde Kurulun bir karar alma organindan ¢ok bir
onay ve koordinasyon kurulu kimligi tasidigi goriilmektedir. Ulke 6rneklerinden
hatirlanacag {izere bu tiir yapilarin en st diizeyde politika belirleme ve ulusal bilgi
glivenligi alaninda stratejik hedefler olusturma gorev ve yetkilerinin bulunmasi
gerekmektedir. Kararda s6z konusu strateji, politika ve Oncelik belirleme ve bu
politikalar kapsaminda eylem planlar1 hazirlama gorev ve yetkisi ise UDHB’na

verilmistir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Yih Eylem Plam: 20
Haziran 2013 tarihli ve 28683 sayili RG’de yayimlanarak yiiriirliige giren Ulusal
Siber Giivenlik Stratejisi ve 2013-2014 Yili Eylem Plani ile ulusal siber giivenlik
alaninda ihtiya¢ goriilen yasal diizenlemelerin yapilmasi hedeflenmektedir.
Stratejinin 2013-2014 déneminde uygulanmas: 6ngoriilen Stratejik Siber Giivenlik
Eylemleri kisminda ulusal siber giivenligin saglanmasi konusunda gerek kurum ve
kuruluslarin gorev, yetki ve sorumluluklarini tanimlayan, gerekse ihtiya¢ duyulan
alanlarda mevcut eksiklikleri gidermeyi amaclayan mevzuatin olusturulmasi
calismalarina baslanmasi 6ngoriilmektedir. Burada agikca ifade edilmese bile istii
kapali bir bicimde Ulusal Bilgi Giivenligi Kanun Taslagmin yasalasmasi
amaclanmaktadir. Ancak Ulastirma Denizcilik ve Haberlesme Bakanliginda hakim
olan siber giivenligin ulusal bilgi giivenligini de kapsayan iist bir kavram oldugu

bakis agis1 nedeniyle Ulusal Bilgi Giivenligi kavramina deginilmemektedir.
4.5. Degerlendirme

Ulusal bilgi gilivenliginin  saglanmasina yonelik gelismeler erken
sayilabilecek bir donemde baslamasina ragmen heniiz yasal dayanaga
kavusamamustir. Bu taslak c¢alismalarinin yasalagamamasi iilkemizde ulusal bilgi
glivenliginin koordinasyonunda ciddi bir takim sikintilara neden olmaktadir. Gerek
kalkinma planlarinda gerekse ulusal strateji belgelerinde bilgi giivenligine iliskin

yasal altyapiin tamamlanacagna iliskin hedeflere yer verilmistir.
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5. ONERILER

Bilgi giivenligi alanindaki son on yilda diinyada stratejik bir yonelim géze
carpmaktadir. Bu alanda ileri {ilkelerin hazirladiklari ulusal stratejiler incelendiginde
stratejik yaklasim ve hedefler anlaminda ciddi bir yakinsama siirecine girildigi

goriilmektedir.

Diger taraftan, iilkemizde ulusal bilgi giivenligi alaninda ciddi bir takim
eksiklikler géze garpmaktadir. Oncelikle bilgi giivenliginin kiiltiirii {ilkemizde arzu
edilen diizeyde gelismemistir. Bunda bilgi giivenligi kavraminin algisindaki bakis
agist Onemli rol oynamaktadir. Bilgi giivenligi bilgilerin korunmas: veya
siniflandirmasi olarak degil, iilke kalkinmasi icin 6nem tasiyan kritik altyapilar, ticari
bilgi sistemleri, bankacilik, e-devlet uygulamalar1 ve hatta vatandasin bu
hizmetlerden faydalanmak amaciyla kullandigi kisisel bilgisayarlarin giivenligi
olarak anlagilmalidir. Bu alandaki bilgi, biling ve farkindalik eksikligi bilgi glivenligi
gibi hayati bir konunun yeteri diizeyde ele alinamamasi sonucunu ortaya ¢ikarmistir.
Ozellikle bilgi giivenligi kiiltiiriiniin hem bireylerde hem de isletmelerde ve kamu
kesiminde olusmamis olmasi, digsal bir takim tehditlerin igsel risklerle giiclenmesi

sonucunu dogurmaktadir.

Ulusal bilgi giivenliginin saglanabilmesi i¢in kurumsal yapilanma ve ilgili
mevzuat oldukca sik giindeme gelmesine ragmen kalkinma ile iligkisinin kuruldugu
bir ulusal strateji metni heniiz bulunmamaktadir. Ulastirma Denizcilik ve
Haberlesme Bakanliginin onciiliiglinde yiiriitillen “Ulusal Siber Giivenlik Stratejisi
calismalar1” ise hem kapsam agisindan daha dar kalmakta ve ulusal kalkinma
hedefleri ile iligki net bir bigimde kurulamamaktadir., Diger yandan Ulusal Siber
Giivenlik Calismalarmim Yiiriitiilmesi, Y&netilmesi ve Koordinasyonuna liskin
Bakanlar Kurulu Karari’nin yayimlanmasindan sonra ulusal eksende bilgi giivenligi
ile ilgili olan gerek 6zel sektoriin gerekse kamu kurumlarinin bu politika ve karar
alma siirecine katilimini saglayacak daha kapsamli bir yapinin olusturulmasi
calismalart da duraksamistir. Adalet Bakanliginda héalihazirda bekleyen Ulusal
Bilisim Giivenligi Kanun Tasaris1 Taslagi bu yonde atilmis daha ileri yonde bir adim
olup, gerekli iyilestirmeler yapilarak bir an Once yasalagsmasinda fayda

bulunmaktadir.
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Kisisel Verilerin Korunmasi1 Kanunu (KVKK) ve Siber Su¢ Sozlesmesinin
Uygun Bulunmasma iligkin Kanun gibi ulusal bilgi giivenligini saglam bir yasal

altyapiya kavusturacak mevzuat ¢alismalari heniiz tamamlanamamaistir.

Bilgi giivenliginin ulusal Olgekte saglanmasi {ilkemizde ne yazik ki bir
politika 6nceligi olarak goriilmemistir. Ulusal strateji metinlerinde bilgi giivenligi ile
ilgili yasal diizenlemelere atiflar yapilmis olmasina ragmen konunun en iist diizeyde
kavranmasindaki eksiklikten dolay1 bir tirlii gereken adimlarin atilmasina iliskin

eylemler hayata gecirilememistir.

Kritik altyapilarin korunmas: ile ilgili ulusal 6lgekte bir strateji ve eylem
plant bulunmamaktadir. Bu noktada lilkemizde hem 6zel sektor tarafindan isletilen
kritik bilgi altyapilarint hem de kamu bilgi sistemlerini koordine edebilecek yetkiye

sahip bir kurum bulunmamaktadir.

Siber sugla miicadelede 6zellikle yeni sug tiirlerinin ortaya ¢ikmasinin bir
sonucu olarak sug tasnifi ve tiplerinin yasal ¢er¢eveye alinmasindan bu suglarla ilgili
delil tespiti ve degerlendirmesine uzanan genis bir yelpazede ceza ve usul

kanunlarinda bir takim yetersizlikler géze ¢carpmaktadir.
Oneriler

Giivenlik Kiiltiirii

Bilgi giivenligi kavrami son 20 yilda bilgi sistemlerinin gelismesiyle birlikte
onem kazanmis ve bu alandaki giivenligin yeterli diizeyde saglanamamasinin sadece
bireyler veya kurum ve kuruluslari i¢in degil, aynit zamanda {ilkeler i¢in de 6nemli
bir takim sonuglarinin olacag tiim diinyada kabul edilmistir. Kamu ve 6zel sektoriin
bir arada koordineli bir bicimde hareket etmesi gereken bir alan olan ulusal bilgi
glivenligi kavrami, sadece kamu bilgi sistemlerinin degil, ayn1 zamanda 6zel sektore
ait kritik bilgi altyapilari da dahil olmak {iizere daha genis bir gercevede ele
alinmalidir.  Oniimiizdeki yillarda kritik altyapilarin  kavramsal cerceve ve
kapsaminin genisleme egiliminde olacagi hesaba katilmali ve yiiksek katma deger
ureten her tirli bilgi altyapisit ulusal bilgi giivenligi korumasi semsiyesi altina

alinmalidir.
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Bilgi giivenligi kiiltiiriiniin toplumun tiim kesimlerinde yayginlastirilmasi ve
igsellestirilebilmesi icin ilkogretimden baslayarak bilgi teknolojileri derslerinde ele
alinmas1 gereken bir konu olmasi gerektigi diisiiniilmektedir. Gelecekte vatandasin
devlet ve isletmeler ile iliskilerini daha ¢ok elektronik ortam vasitasiyla siirdiirecegi
disliniildigiinde bilgi giivenligi ile ilgili temel kiiltiiriin verilmesi, hem Kkisisel
verilerin korunmasinda 6nem arz edecek hem de kullanicilardan kaynakli bilgi

giivenligi risklerini en aza indirmede etkili olacaktir.
Katilimciigin Artirilmasi

Ulusal ¢apta bir bilgi giivenligi stratejisinin tiim paydaslarin da yer alacagi
kapsamli bir ¢aligma ile olusturulmas: tilkenin sosyal ve iktisadi yasamina yon veren
bilgi altyapilarinin ve bilisim sistemlerinin risk ve tehditlere kars1 korunmasinda son
derece Onemlidir. Artik bilgi ¢agimmi yasadigimiz giiniimiizde ulusal kalkinma ve
yasam tarzini siirdiiriilebilir kilmada bilgi sistemlerinin hayati 6nem tasidigi hesaba
katilmali ve degisen teknolojiler de dikkate alinarak esnek, giincellenebilir, degisen
sartlara uyarlanabilir bir stratejik yaklasim gelistirilmelidir.

Bilgi giivenligini hem kamu kurumlar1 hem de 6zel sektor bir kiiltiir olarak
gormeli ve bu alanda gerekli farkindalik artiric faaliyetler desteklenmelidir. Stratejik
yonetim ile kurumsal bilgi giivenligi siirecleri arasinda iliski kurulmali ve bilgi
glivenligi yonetisimi siiregleri kamu kurumlarinda zorunlu hale getirilmelidir.
Kurumlarin stratejik planlarinda bilgi gilivenligine iliskin risk analizleri ve
degerlendirmeler yer almali ve kurumsal faaliyet planlarinda buna iliskin tedbirler
olusturulmalidir.

Kamu kurumlarinin stratejik planlarinda bilgi gilivenliginin saglanmasi,
stratejinin hedeflerine ulagilmasinda kritik 6nemi haizdir. Artik kamu hizmetlerinin
onemli bir boliimii elektronik ortamda verilmektedir. Kamu kurumlarinin asil amaci
olan kamu hizmeti sunumunun kesintisiz ve kaliteli bir bi¢imde sunulabilmesi igin
kamunun bu hizmetlerin sunumunda kullandig1 bilgi sistemleri ve altyapilariin bilgi
glivenligi risk ve tehditlerine kars1 korunmasi Oncelikli bir stratejik hedeftir. Bu
hedefe ulagsmada hem kurumsal strateji metinlerinde bilgi giivenligi yonetimi ve

yonetisimine vurgu yapilmas: hem de i¢ denetim ve kamu mali kontrol sisteminin
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bilgi giivenligi alaninda da denetim yapilmasina olanak saglayacak hiikiimler ile
donatilmasi gerekmektedir.
Kamu-Ozel isbirliginin Saglanmasi

Ulusal bilgi gilivenligi stratejisini olusturmak bu alanda etkin bir
koordinasyon ve faaliyet olusturmaya tek basina yeterli olmamaktadir. Bilgi
glivenliginin kurumsal altyapisinin gii¢lii olmasi ve bu alanda bir yasal mevzuat
altyapisinin olusturulmasi da gereklidir. Ozellikle 6zel sektor bilgi sistemlerinin
giivenligi hususunda miidahaleci bir yaklasim gelistirebilmek agisindan bu hususun
kanunlar ile bilgi altyap1 sahiplerine kabul ettirilmesi daha akilct bir yol olarak kabul
edilmektedir. Bu noktada sirketlerin tesebbiis ve faaliyet 6zgiirliigli ile ulusal bilgi
gilivenligini saglamada bir takim yiikiimliilikler altina girmesi arasinda bir denge
olusturulmast 6nem arz etmektedir. Bu noktada sadece =zorlayict bir takim
diizenleyici kurallar ve hiikiimlerle degil, ayni1 zamanda tesvik edici tedbirler alinarak
ozel sektor isin igerisine ¢ekilmelidir.

Ulusal Bilgi Giivenligi Stratejisinin Hazirlanmasi

Kamu ve 6zel kesimdeki tiim paydaslar1 kapsayan bir ulusal bilgi giivenligi
stratejisi olusturulmali ve hayata gegirilmelidir. Bu stratejide Kiiresel Siber Giivenlik
Giindeminde oldugu gibi hukuki tedbirler, teknik altyapi, orgiitsel yapi, kapasite
gelistirme ve uluslararasi igbirligi katmanlarindan olusan bes katmanli bir yap1 tercih
edilebilir.

Kurumsal Yapilanma

Siber Giivenlik Kurulunun yapist ve islevi degistirilmeli, sadece kamu
kurumlarimin temsilcilerine verilen kararlara katilm yetki ve sorumlulugu kamu
sektoriinde ve 0zel sektorde faaliyet gosteren kritik altyapir isletmecilerine de
taninmalidir. Bu husus ayni zamanda ulusal bilgi giivenligi stratejilerinin yeni nesil
orneklerinde neredeyse istisnasiz bir bi¢cimde gordiigiimiiz kamu-ozel isbirligi
modelinin olmazsa olmazidir. Ozel sektore ait kritik bilgi altyapilarinin kapsam ve
tanimi Oniimiizdeki yillarda degisecegi ve gelisme egilimi gosterecegi icin Siber
Giivenlik Kurulunun iiye yapisinin esnek ve degistirilebilir bir bigimde tasarlanmasi
gerekmektedir. Bu ¢ergevede 6zel sektor kuruluslar ile bu kuruluslarin olusturdugu
ulusal captaki katilimi saglamak i¢in 6zel sektore Kurulda asgari bir kontenjan

verilmelidir.
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Bilgi giivenligi alaninda olusturulacak yapilanmanin islevsel bagimsizliginin
saglamasi ve bu alandaki tiim kamu kurum ve kuruluslarini koordine edebilmesi igin
gliclii bir yasal altyapi ve yapilanma modeli ile kurulmasi gerekmektedir. Yeni
paradigmanin gereksinimi olan bu tiir kamu kurum ve kuruluslarinin diizenleyici bir
takim yetkiler ile donatilmasi kaginilmaz olacagi igin bu tiir yetki ve sorumluluklarin
bagimsiz bir bigimde kullanilmasini temin edecek bir yapt Ongoriilmelidir. Bu
bakimdan Bagbakanlikla iliskili bir 6zerk yapinin kurulmast uygun olacaktir.

Yasal Cercevenin Olusturulmasi

Hazirlik ¢alismalar1 devam etmekte olan Ulusal Siber Giivenlik stratejisi,
kalkinma hedefleri dogrultusunda tekrar gbézden gecirilmelidir. Ayrica ulusal-
kalkinmada bilgi giivenliginin rolii, bilgi giivenligi risk yOnetimi, bilgi giivenligi
yonetisimi, temel hak ve 6zgiirliikklere saygi ¢ercevesinde, toplumda bilgi giivenligi
konusunda bilgilendirme ve duyarlilik olusturma gibi degisik iilke stratejilerinde ele
alinan konular kapsanmalidir. Bu anlamda strateji olustururken izlenecek yolda
degerler (values) tespit edilmeli ve daha sonrasinda stratejinin ekseni olarak iilkenin
sartlarina uygun sektdr ve alanlar da g¢ergeve igine alinmalidir. Bunun ardindan
stratejinin hedef ve amaglart olusturulmali ve stratejinin olusturulmasma iliskin —
detayli analizler yapilmalidir. Bu analizlerden elde edilen giiclii yonler, zayif yonler,
firsatlar ve tehditlerden yola ¢ikilarak ulusal bilgi giivenligi politikasindaki stratejik

oncelikler tespit edilmelidir.

KVKK’nin yasalagmasina iliskin ¢alismalar tamamlanmali ve siber suglarin
o6nemli bir kismmimn konusu olan kisisel verilerin ele gegirilmesi ve kotiiye
kullanimini caydiracak yasal ve kurumsal altyap1 olusturulmalidir.

Diinyada bilgi giivenligi alaninda 6ncii {ilkelerde bile her giin bir yenisiyle
karsilasilan bilgi giivenligi ihlal ve kazalar1 sonucunda hem iktisadi hem de sosyal
bir takim kayiplar olusmaktadir. Bu alandaki gelismeleri takip edecek ve orta vadede
ulusal stratejilerde gerekli giincellemeleri ve iyilestirmeleri yapacak bir stratejik

yapilanma islevi de kurumsal yapilanma modelinde kurulmalidir.
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Siber Tehditlerle ve Sucla Miicadele

Bilgi giivenligine iliskin saldir1 ve ihlallerin neredeyse tamami bu alanda
gelismis iilkelerde siber su¢ kapsamindadir. Bu noktada ceza kanununda hizmeti
engelleme, yemleme, kotiiciil yazilimlar gibi bilisim suglar1 arasinda tanimlanmayan
bir takim yeni su¢ isleme yodntemleri de kapsanmalidir. Ayrica var olan cezai
hiikiimler agirlagtirlmali ve siber sugla miicadele daha caydirict bir hale
getirilmelidir. Siber su¢un kovusturulmasinda 6nemli bir ara¢ olan delil toplama ve
degerlendirme yontemleri ise bilisim sug¢larinda 6zellik arz etmektedir. Bu noktada
ceza usul kanununda giincelleme ve degisikliklerin yapilmasi gerekmektedir. Diger
yandan adli ve kolluk makamlarinin siber sugla miicadelede uluslararasi igbirligi
imkanlarin1 kisitlayan bir takim uluslararas: yiikiimliiliiklerin yerine getirilmemesi
siirecine son verilmelidir. Avrupa Siber Su¢ S6zlesmesi gibi uluslararasi isbirligi igin
gerekli olan i¢ hukuka uyumlastirma g¢alismalart sonuca ulastirilmalidir. Tiim bu
sOylenenlerin bir “Ulusal Siber Suc¢ Stratejisi” kapsaminda ele alinmasi
gerekmektedir.

Ulusal bilgi giivenliginin kalkinma ve biiylimenin siirekliliginin saglanmasi
igin bir gereksinim oldugunun politika yapicilar tarafindan anlasilmas: ve
icsellestirilmesi gerekmektedir. Ulkemizde bu alanda kisith sayida Bakanlik ve
Kurumun bilingli faaliyetleri haricinde ne yazik ki bir biling ve c¢abaya sahit
olunmamaktadir. Son dénemlerde Ulastirma, Denizcilik ve Haberlesme Bakanliginin
kendi kurumsal insiyatifi ile gergeklestirilen bir takim ¢abalar haricinde gozle
goriliir bir gelismeye rastlamak miimkiin olmamistir. Bu alandaki risk ve tehditlerin
ne gibi sonuglara yol agabilecegini iilkenin en iist diizeydeki yoneticilerine anlatmak
ve ulusal strateji, kurumsal yapi olusturma c¢abalarma katki ve destek saglamak

gerekmektedir.
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